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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

SEGUNDO TERMO ADITIVO AO CONTRATO DE PRESTACAO DE SERVICOS DE ACESSO A INTERNET,
CELEBRADO AOS OITO DIAS DO MES DE SETEMBRO DO ANO DE DOIS MIL E VINTE, ORIUNDO DO
PREGAO ELETRONICO FEDERAL N° 49/2020, QUE FAZEM A UNIAO, POR INTERMEDIO DO TRIBUNAL
REGIONAL ELEITORAL DO ESTADO DE SAO PAULO, C.N.P.J. N.° 06.302.492/0001-56, COM SEDE NESTA
CAPITAL, NA RUA FRANCISCA MIQUELINA N.° 123, BELA VISTA, NESTE ATO REPRESENTADO PELO
SECRETARIO DE ADMINISTRACAO DE MATERIAL, NOS TERMOS DO ARTIGO 128, IX, “D”, DA
RESOLUCAO TRE/SP N.° 297/2013, ALESSANDRO DINTOF, DORAVANTE DENOMINADA
SIMPLESMENTE CONTRATANTE, E HOSTFIBER COMUNICACAO MULTIMIDIA LTDA., C.N.PJ. N.°
29.884.191/0001-83, COM SEDE NA RUA CUBATAO N° 945 — SALA 114, VILA MARIANA, CIDADE DE SAO
PAULO, ESTADO DE SAO PAULO, NESTE ATO REPRESENTADA PELA SENHORA SAMANTHA CRISTINA
D'ALLAGO DE  CASTRO, CPF. N° 218.263.098-88,  DORAVANTE  DENOMINADA
SIMPLESMENTE CONTRATADA. E, por estarem regularmente autorizados, assinam ao final o presente termo
aditivo ao contrato lavrado as fls. 42 a 49 do livro proprio (n° 163-B) e alterado pelo primeiro termo aditivo, lavrado as
fls. 34 a 36 do livro proprio (n° 172-B), sujeitando-se as partes as normas das Leis n.°s 10.520/02, 8.666/93 e 8.078/90,
bem como as clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA - O presente termo aditivo tem por objeto consignar a alteragio
qualitativa do contrato com a inclusdo do servigo Anti-DDoS, a partir de 08/05/2022, e, consequentemente, a alteracao
quantitativa da avenca em decorréncia da referida inclusdo. Em consequéncia, reproduz-se a cldusula V, incluem-se o
item 8 a clausula I e a alinea "b4" a clausula VII e altera-se o paragrafo 2° da clausula VII, todos do instrumento
contratual, bem como incluem-se os itens 2.5, 3.3.2, 7.8, 11.5 ¢ 13.1.1 ¢ alteram-se os itens 1, 3.3, 4, 10.1 ¢ 12.1 do
Termo de Referéncia (Anexo I do Edital).

"[- OBJETO - (...

1. GRUPOII

Item [Descricao

8 Servico anti-DDoS

V - DURACAO E VALIDADE DO CONTRATO - O presente contrato tera validade entre as partes
e vigorara pelo prazo de 40 (quarenta) meses, correspondente ao periodo de 08/09/2020 a 07/01/2024, ressalvada a
possibilidade de resolugdo antecipada do presente ajuste, caso ocorra a conclusido de procedimento licitatorio instaurado
para a reestruturagdo dos links de comunicag@o com a Internet, mediante comunicagdo a Contratada com 30 (trinta) dias
de antecedéncia do rompimento contratual.

VII - VALOR - O prego que a CONTRATANTE se obriga a pagar a CONTRATADA, pela execugao
dos servigos, nos termos do presente contrato, ¢ de:

B) GRUPO II:

b4) Ttem 8 - Servigo Anti-DDoS mensal: R$ 1.475,08 (um mil, quatrocentos e setenta e cinco reais e
oito centavos) mensais;
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Paragrafo 2° - O valor total estimado do presente contrato é de R$ 255.173,20 (duzentos e cinquenta
e cinco mil, cento e setenta e trés reais e vinte centavos), para 40 (quarenta) meses.

(.)"

CLAUSULA SEGUNDA - Ficam ratificadas todas as demais clausulas e condi¢des contidas no
contrato, alterado pelo 1° Termo Aditivo.

CLAUSULA TERCEIRA - O extrato do presente termo aditivo serd publicado no Diario Oficial da
Unido, conforme o disposto no art. 61, paragrafo unico, da Lei n.° 8.666/93.

E, por estarem justas e acertadas, firmam as partes o presente instrumento, por meio do Sistema
Eletronico de Informagdes do TRE-SP, no processo administrativo SEI N° 0052904-60.2019.6.26.8000. Foram
testemunhas os senhores Luis Eduardo Simplicio de Lima e Omar Gazzal Bannout, brasileiros, residentes nesta Capital.
E, para constar e produzir os efeitos legais, eu, Luiz Henrique Gongalves de Castro, Chefe da Secdo de Gestdo de
Contratos de Servigos e Obras, lavrei o presente aditivo no livro proprio (n° 173 — B) aos oito dias do més de abril de
dois mil e vinte e dois que, lido e achado conforme, vai devidamente assinado pelas partes e testemunhas. E eu, Adriana
Fernandes das Neves, Coordenadora de Licita¢des e Contratos Substituta, o conferi.

Alessandro Dintof Samantha Cristina D'Allago de Castro
Pela CONTRATANTE. Pela CONTRATADA.

Luis Eduardo Simplicio de Lima Omar Gazzal Bannout

Testemunha. Testemunha.

"PREGAO ELETRONICO FEDERAL 49/2020
ANEXO1I
TERMO DE REFERENCIA

1. OBJETO

Contratacdo de servigos de acesso a internet e servigo Anti-DDoS para esses acessos.

2. JUSTIFICATIVA
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(.)

2.5 - Além disso, a demanda pela disponibilizagdo de aplicagdes e servigos na internet também vem crescendo motivada
pelo Teletrabalho e por diretivas do CNJ de Transformacdo Digital, o que demanda a contratacido de servigo agregado
de seguranca para evitar ataques originados da internet com o objetivo de tornar servigos indisponiveis, explorar
vulnerabilidades e forcar acesso ndo autorizado.

3. ESPECIFICACOES DO OBJETO

3.3. - Caracteristicas comuns aos servicos de acesso a internet:

Natureza do objeto

Item Descricao
1 Acesso a internet com 1Gbps
Grupo 1 2 [Instalagdo do acesso a internet

3 [Servico de mudanga interna do local de instalagdo
7 [Servigo Anti-DDoS

Item Descricio
4 |Acesso a internet com 1Gbps

Grupo 2 Instalagdo do acesso a internet

Servigo de mudanga interna do local de instalagdo
Servico Anti-DDoS

RSN N

3.3.2- Especificacdes dos servicos dispostos nos itens 7 e 8 dos Grupos 1 e 2:

3.3.2.1. O Servigo Anti-DDoS deve ser disponibilizado nos links da Sede I destinados a manter a disponibilidade dos
servicos deste Tribunal.

3.3.2.2. A CONTRATADA devera possuir centro de operagdes especifico (do tipo SOC) para a prestacdo do servigo de
protecdo pro-ativo, com regime de operacdo adequado ao nivel de servigo exigido pelo TRE-SP, e com equipe técnica
especializada para monitorar, detectar ¢ mitigar os ataques, com op¢ao de atendimento através de telefone 0800, correio
eletronico, em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual.

3.3.2.3. A CONTRATADA devera, quando identificar qualquer anormalidade no comportamento do enlace contratado,
entrar em contato com a equipe técnica do TRE-SP, reportar a anormalidade e informar sobre os procedimentos de
mitigacao.

3.3.2.4. O acionamento da equipe técnica do TRE-SP pela CONTRATADA n&o devera superar 30 (trinta) minutos apos
o inicio do ataque detectado. Procedimentos automaticos de mitigacdo poderdo ser acordados entre as partes sem a
necessidade de acionamento da equipe técnica do TRE-SP.

3.3.2.5. A solugdo devera ser baseada no monitoramento ndo intrusivo do trafego e a mitigagdo deve ser no backbone
da CONTRATADA.

https://sei.tre-sp.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3613471&infra_sist...

3/7



25/04/2022 SEI/TRE-SP - 3331131 - TERMO ADITIVO

3.3.2.6. A mitigacdo dos ataques devera ser feita desviando-se o trafego do enlace contratado, realizando-se a “limpeza”
do trafego suspeito e devolvendo-se o trafego considerado “limpo” ao enlace do TRE-SP.

3.3.2.7. Nio sera permitido o desvio desse trafego para fora do territorio brasileiro;

3.3.2.8. Niao sera permitido o bloqueio de qualquer tipo de ataque utilizando-se a implementagdo de Listas de Controle
de Acesso (ACLs) em roteadores da CONTRATADA.

3.3.2.9. O ataque deve ser mitigado na estrutura da CONTRATADA, separando o trafego legitimo do malicioso, de
modo que os servigos de Internet da CONTRATANTE continuem disponiveis aos seus usuarios.

3.3.2.10. A prote¢io devera operar sem exigir o desligamento de qualquer outro circuito de acesso da
CONTRATANTE, independente de quantos ou quais sejam os demais fornecedores.

3.3.2.11. A solugdo ofertada ndo podera afetar a visibilidade do enderego de origem das requisi¢des, mantendo o trafego
legitimo livre de qualquer modificagao.

3.3.2.12. O servigo deve ser capaz de prover prote¢do, no minimo, contra ataques que explorem a capacidade dos canais
de comunicagdo (ataques volumétricos, como ICMP Flood ¢ UDP Flood), a capacidade de processamento de
requisicdes da infraestrutura de redes (como SYN Flood e TCP Flag Abuses) ou a capacidade de processamento dos
servidores de aplicagdo (como GET/POST Floods e DNS Reflection Attacks).

3.3.2.13. A solugdo deve permitir a protecdo, no minimo, do trafego dos servigcos web (HTTP/HTTPS), DNS, VPN,
FTP e correio eletronico.

3.3.2.14. O servigo deve suportar a mitigagdo de ataques que utilizam técnicas de spoofing utilizando algoritmos de
desafio-resposta, como SYN Cookies e TCP SYN authentication.

3.3.2.15. A solugdo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a validade das conexdes,
sem efetuar qualquer limitacdo com base no nimero de sessoes ou de pacotes por enderego, de modo a evitar o bloqueio
de usuarios legitimos.

3.3.2.16. A CONTRATADA devera manter uma lista dindmica dos enderegos bloqueados, retirando aqueles que
deixarem de enviar requisicdes maliciosas ap6s um intervalo de tempo considerado seguro.

3.3.2.17. O servigo deve ter capacidade de entrega de trafego legitimo compativel com a capacidade total do circuito de
acesso fornecido.

3.3.2.18. A CONTRATADA deve possuir infraestrutura de mitigacdo com capacidade para conter ataques de grande
volume, sendo eles de origem nacional ou internacional. Deve possuir pelo menos 2 (dois) centros de tratamento de
trafego, cada um com capacidade de mitigagdo de no minimo 10 Gbps de trafego.

4.QUANTIDADE
Grupo 1
Item |Quantidade| Meses Descricao
1 1 20 |Acesso a internet com 1Gbps
2 1 - Servigo de instalagdo para o item 1
3 1 - Servigo de mudanga interna do local de instalagdo
7 1 20  |Servigo Anti-DDoS
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Item |Quantidade| Meses Descricao
Grupo 2 4 1 20 |Acesso a internet com 1Gbps
5 1 - Servigo de instalacdo para o item 4
6 1 - Servigo de mudanga interna do local de instalagdo
8 1 20  |Servigo Anti-DDoS

7. PRAZOS A SEREM OBSERVADOS

7.8 A empresa contratada devera disponibilizar o servico Anti-DDoS nos links contratados, itens 7 e 8 da clausula 4, em
até 30 (trinta) dias corridos apds o recebimento da Ordem de Servigo.

10. SUPORTE TECNICO

10.1. O suporte técnico para os servigos dispostos nos itens 1, 4, 7 e 8, do subitem 3.3 devera ocorrer durante todo o
periodo de prestacdo do servigo, inclusive do PFE, sendo que a CONTRATADA devera prestar suporte ao TRE-SP por
meio de telefone do tipo 0800 ou ligagdo local (DDD 011), durante 24 horas por dia, nos 7 (sete) dias por semana,
incluindo feriados.

11. DOCUMENTOS A SEREM APRESENTADOS PELAS LICITANTES

11.5. Declaragdo da propria licitante, informando possuir, pelos menos 2 (dois) centros de tratamento de trafego, cada
um com capacidade de mitigacdo de ataques de no minimo 10 (dez) Gbps.

12. PROPOSTA DEFINITIVA DE PRECOS

12.1. Devera ser apresentada proposta definitiva de precos no seguinte formato:

Grupo 1:
Valor Quantidade Pagamentos | Valor Total do
Item Descricao dos Servicos) unitario (B) Mensais Item
(A) © (AxBxC(C)
1 |Acesso a internet com 1Gbps 1 20
2 |Instalacdo do acesso a internet 1 1
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3 [Servico de mudanca interna do local de 1 1
instalagdo
7 |Servico Anti-DDoS 1 20

Total do Grupo 1

Grupo 2:
o . V.al’ol: Quantidade Pagamen'tos Valor Total do
Item Descriciao dos Servicos) unitario (B) Mensais Item
(A) ©) (AxBxO)
4 |Acesso a internet com 1Gbps 1 20
5 |Instalacdo do acesso a internet 1 1
6 Serviqoﬂe mudangca interna do local de 1 1
instalagdo
8 [Servico Anti-DDoS 1 20
Total do Grupo 2
(..
13. NIVEL MINIMO DE SERVICO - NMS
(..

13.1.1 A indisponibilidade do acesso a internet em decorréncia de ataque coberto pelo servico Anti-DDoS contratado,
contara como tempo de parada do servigo de acesso a internet para calculo do NMS.

G
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SE'! @ Documento assinado eletronicamente por LUIZ HENRIQUE GONCALVES DE CASTRO, CHEFE DE
SECAO, em 08/04/2022, as 17:38, conforme art. 1°, § 2°, I1I, "b", da Lei 11.419/2006.
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SE|! @ Documento assinado eletronicamente por ADRIANA FERNANDES DAS NEVES, COORDENADORA
SUBSTITUTA, em 08/04/2022, as 18:49, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

assinatura
eletrbnica

Documento assinado eletronicamente por LUIS EDUARDO SIMPLICIO DE LIMA, OFICIAL DE
GABINETE, em 08/04/2022, as 19:17, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Samantha Cristina D'Allago de Castro, Usuario Externo, em
11/04/2022, as 12:06, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por OMAR GAZZAL BANNOUT, ASSISTENTE, em 11/04/2022, as
16:01, conforme art. 1°, § 2°, I1I, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ALESSANDRO DINTOF, SECRETARIO, em 18/04/2022, as 13:15,
conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

0052904-60.2019.6.26.8000 3331131v8

https://sei.tre-sp.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3613471&infra_sist...  7/7



