SEI/TRE-SP - 6644723 - ESTUDOS PRELIMINARES https://sei.tre-sp.jus.br/sei/controlador.php?acao=documento_imprimir...

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

ESTUDO TECNICO PRELIMINAR

ETP - CAPACITACAO

SEI n° 0021090-202025.6.26.8000

OBJETO: Curso “Gestdo de Riscos de Seguranca da Informagao - ABNT NBR ISO/IEC
27005”

Capacitagao de 2 (dois) servidores e servidoras em treinamento aberto, na modalidade online ao
Vivo

1. Identificacao da Unidade Solicitante

Unidade requisitante/demandante: SEPDPS — Secéo de Prote¢ao de Dados Pessoais
Responsavel pela demanda: Samara Ferreira de Oliveira

E-mail: sepdps@tre-sp.jus.br Ramal: 2278

Coordenadoria: Coordenadoria de Gestao da Informacao

Secretaria/Assessoria: Secretaria de Gestao da Informagao e Documental

2. Previsao de recebimento do objeto: 24/6/2025 (data de inicio do curso)

3. Fonte de recursos para atendimento da demanda

- Orgamento total aprovado para Capacitagdo de Recursos Humanos: R$ 1.086.452,00 (sendo R$
900.000,00 destinado a cursos)

Fonte: PLOA PLN 26/2024 - PTRES = 167761

Programa de trabalho = 02122003320GP.0035 - "Julgamento de Causas e Gestdo Administrativa na Justica
Eleitoral"; Plano Orgamentario 0002 - "Capacitagao de Recursos Humanos"

4. Critério de sustentabilidade

( X ) Sim. Qual/quais: Tratando-se de capacitagdo na modalidade on-line, desgastes ambientais que
poderiam ser gerados caso ocorressem presencialmente foram evitados, tais como, com combustiveis para
deslocamentos e ainda papel para impressao de material didatico e de apoio.
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5. Critério de acessibilidade:

( X') Sim. Qual/quais: Curso online - Ndo ha barreiras de comunicagdo, em transporte, urbanisticas e/ou em
edificagbes

VISAO GERAL:

1. Identificacao da Demanda:

Objeto: Curso: “Gestao de Riscos de Seguranga da Informacgao - ABNT NBR ISO/IEC 27005”
Tipo do objeto: Servico ndo continuado

Grau de prioridade: ( X ) Alta ( ) Média ( ) Baixa

(Conforme entendimento da Unidade)

2. Identificagdo da Escola:
Escola indicada para ministrar o treinamento: ABNT Educagéao

3. Justificativa da escolha da escola (descrever o diferencial da escola)

A ABNT é o Foro Nacional de Normalizagdo por reconhecimento da sociedade brasileira desde a
sua fundacdo, em 28 de setembro de 1940, e confirmado pelo governo federal por meio de
diversos instrumentos legais.

Entidade privada e sem fins lucrativos, a ABNT € membro fundador da International Organization
for Standardization (Organizagdo Internacional de Normalizagdo - [SO), da Comision
Panamericana de Normas Técnicas (Comissdo Pan-Americana de Normas Técnicas - Copant) e
da Asociacién Mercosur de Normalizacion (Associagdo Mercosul de Normalizagdo - AMN). Desde
a sua fundagado, € também membro da International Electrotechnical Commission (Comissao
Eletrotécnica Internacional - IEC).

Ela é responsavel pela elaboragdo das Normas Brasileiras (ABNT NBR), elaboradas por seus
Comités Brasileiros (ABNT/CB), Organismos de Normalizagdo Setorial (ABNT/ONS) e Comissdes
de Estudo Especiais (ABNT/CEE).

Cite-se que a ABNT ¢é a responsavel pela traducdo, adequacéo e divulgacdo da norma ABNT NBR
ISSO/IEC 27005:2023 no Brasil.

Atua também na avaliagao da conformidade e dispde de programas para certificagdo de produtos,
sistemas e rotulagem ambiental. Esta atividade esta fundamentada em guias e principios técnicos
internacionalmente aceitos e alicergcada em uma estrutura técnica e de auditores multidisciplinares,
garantindo credibilidade, ética e reconhecimento dos servigos prestados.

Trabalhando em sintonia com governos e com a sociedade, a ABNT contribui para a
implementagdo de politicas publicas, promove o desenvolvimento de mercados, a defesa dos
consumidores e a seguranga de todos os cidadaos.

Tem, ainda, como missao, prover a sociedade brasileira de conhecimento sistematizado, por meio
de documentos normativos e avaliagdo de conformidade, que permita a producdo, a
comercializacdo e o uso de bens e servicos de forma competitiva e sustentavel nos mercados
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interno e externo, contribuindo para o desenvolvimento cientifico e tecnolégico, protegcdo do meio
ambiente, defesa do consumidor e para inovagao.

A ABNT responde com eficiéncia as demandas do mercado e da sociedade e estd comprometida
com o desenvolvimento brasileiro, de forma sustentavel, nas dimensdes econdmica, social e
ambiental.

E o representante do Brasil nos foros sub-regionais, regionais e internacionais de normalizacéo.

E entidade ndo governamental, sem fins lucrativos e de utilidade publica, como agente privado de
politicas publicas;

Atua de forma isenta e ética, garantindo ampla participagdo da sociedade brasileira em suas areas
de atuacao.

4. Descricao da necessidade da contratacao (objetivo educacional pretendido com a
capacitacao):

A NBR ISO/IEC 27005:2023, objeto do curso ministrado pela ANBT Educagao e elaborada pela
ABNT — Associacao Brasileira de Normas Técnicas, visa tracar agdes para lidar com os riscos de
Seguranga da Informacgao, além de realizar atividades de gerenciamento na area, especificamente
avaliacdo e tratamento de riscos. Ela pode se aplicar a todas as organizag¢des, independente de
tipo, tamanho ou setor.

Ela fornece diretrizes para as organizagdes sobre o estabelecimento e o aprimoramento de seu
processo de gerenciamento de riscos de seguranca da informacdo e a implementagdo dos
requisitos da ABNT NBR ISO/IEC 27001 relativos a avaliagdo e ao tratamento de riscos de
segurancga da informacao.

Para acompanhar as mudancgas e tendéncias no campo especifico, a ISO revisa suas normas
normalmente a cada cinco anos apds sua publicacdo.

A quarta e mais recente versao da ISO/IEC 27005 foi traduzida e publicada pela ABNT como a
nova ABNT NBR ISO/IEC 27005:2023, cancelando e substituindo a versao anterior.

Referido standard descreve o processo de identificagdo dos riscos a seguranca da informacgao por
meio de duas abordagens possiveis. Embora ambas as abordagens de identificacdo de riscos
possam ser usadas para definir cenarios de risco, elas diferem com base no nivel em que a
identificac&o de riscos é iniciada.

O contexto da avaliacédo de riscos deve ser determinado, incluindo uma descricdo do escopo e da
finalidade, bem como das questdes internas e externas que afetam a avaliagdo de riscos. O
macroprocesso consiste nas seguintes atividades:

- Identificagdo de Riscos: processo de encontrar, reconhecer e descrever riscos. A saida deste
processo € uma Lista de Riscos Identificados.

- Analise de Riscos: processo de compreender os tipos de risco elencados na lista e determinar
seus niveis, mediante alguns critérios.

- Avaliacdo de Riscos: processo de comparar os resultados da analise com critérios para
determinar se o risco e/ou sua importancia € aceitavel, além de prioriza-lo para tratamento.

O contexto do gerenciamento de riscos envolve algumas questdes, incluindo o ambiente em que a
organizacao esta inserida.

Antes de mais nada, a organizagao precisa conhecer o seu apetite ao risco, que € a quantidade de
risco que se dispde a assumir ou aceitar, assim deve-se defini-la e revé-la regularmente.

Além disso, os documentos de referéncia que definem regras e controles de seguranga as quais
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séo aplicadas no ambito da avaliagdo de riscos de Seguranga da Informagédo precisam de
identificagao.

E preciso estabelecer e manter critérios de riscos de Seguranga da Informac&o, considerando-se a
natureza e os tipos de incertezas que afetam os resultados e objetivos, previsdo e medi¢cao de
consequéncias e probabilidades, fatores temporais, nivel de risco etc.

A proposta da ABNT para o curso pretendido é:

- Compreensao profunda da norma ABNT NBR ISO/IEC 27005:2023 e sua aplicagao pratica.

- Identificagao e analise de riscos para garantir a protecdo da sua organizagao.

- Gestao estratégica de cibersegurancga e privacidade, atendendo a LGPD, GDPR e ISO 27001.

- Metodologias eficientes para mitigar riscos, evitando falhas que podem comprometer os
negocios.

- Casos praticos e exemplos reais para que vocé possa aplicar o conhecimento imediatamente.

5. Requisitos necessarios para a contratagao

A ABNT oferece um curso intensivo, com experientes instrutores nas suas devidas areas de
atuacao, capacitados a ministrarem os passos basicos e avangados para uma eficaz compreensao
da norma ABNT NBR ISO/IEC 27005:2023 e dos beneficios de adota-la como parte do processo
de gestao de seguranca da informagdo de uma organizagao. O objetivo do curso é proporcionar
aos participantes conhecimento da estrutura da Gestao de Riscos e todas as suas etapas, em uma
abordagem tedrica conceitual e pratica. Tem como objetivo também possibilitar aos participantes
elaborar avaliagdes de riscos de cibersegurancga, de privacidade e seguranga da informacao.

O curso contém cinco modulos que tratam, basicamente, da visdo geral do processo de Gestéao de
Riscos de Seguranga da Informacéo; de conceitos relacionados com Gestdo de Riscos de
Seguranga da Informacéao; dos aspectos da ABNT NBR ISO/IEC 27005:2023; das atividades para
fixagcdo de conceitos; e, das ferramentas para Gestéao de Risco.

Modulo |
Visao Geral:
- Visdo geral do processo de Gestao de Riscos de Seguranga da Informagéao

- Processo de Gestdo de Riscos ABNT NBR ISO/IEC 27005:2023 integrado com o Sistema de
Gestao em Segurancga da Informagdo ABNT NBR ISO/IEC 27001:2022

Médulo Il

Termos e definigdes:

- Conceitos relacionados com Gestao de Riscos de Seguranga da Informagéao
Modulo

A norma ABNT NBR ISO/IEC 27005:2023:

- Apresentacao da organizagao da Norma

- Andlise/Avaliacao de riscos de seguranga da informagao

- Tratamento do risco de seguranga da informagéo

- Comunicacgéo do risco de seguranga da informagao

- Monitoramento e analise critica de riscos de seguranga da informagao
Médulo IV

Atividades para fixagcao de conceitos:
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- Atividade em grupo

Médulo V

Ferramentas:

- Ferramentas para Gestao de Risco

6. Estimativa da quantidade:

Capacitacao para 2 (dois) servidores e servidoras, conforme detalhado no Anexo |, doc. SEI n.
6644724

7. Levantamento de mercado e justificativa da escolha do tipo de capacitacao:

As determinacbes da Lei Geral de Protecdo de Dados Pessoais (LGPD) e as constantes
inovacgbes tecnoldgicas representam desafios para as organizagbes. Mais ainda para a Justica
Eleitoral, grande controladora de dados pessoais e alvo potencial de ataques cibernéticos.

Neste sentido, é importante que os servidores lotados na Secédo de Prote¢cdo de Dados Pessoais
estejam preparados para instruir as demais unidades do Tribunal e para bem atender as
demandas que lhe sao propostas. Por meio da aquisicdo do curso em tela, proporcionar a
participante conhecimento da estrutura da Gestdo de Riscos e todas as suas etapas, em uma
abordagem teodrica, conceitual e pratica, bem como possibilitar-lhe os conhecimentos necessarios
para elaborar avaliagdes de riscos de ciberseguranga, de privacidade e seguranga da informacgao.

No primeiro semestre de 2025, quatro servidores da Segao fardo o curso, no segundo semestre
mais dois servidores.

A modalidade on-line € a unica oferecida para o curso pretendido. Ademais, possibilita maior
compatibilidade com o horario de trabalho do TRE/SP e a possibilidade de distribuicdo por quatro
dias, sendo o formato mais eficiente.

Apods pesquisa em varios portais com o tema “Curso ABNT NBR ISO/IEC 27005”, conclui-se que a
ABNT oferece o melhor conteudo programatico, dividindo o estudo do standard em cinco médulos
otimizando a carga horaria oferecida, conforme abaixo:

Modulo |
Visao Geral:
- Visao geral do processo de Gestao de Riscos de Seguranga da Informacéao

- Processo de Gestdo de Riscos ABNT NBR ISO/IEC 27005:2023 integrado com o Sistema de
Gestdo em Segurancga da Informagdo ABNT NBR ISO/IEC 27001:2022

Médulo Il

Termos e definigdes:

- Conceitos relacionados com Gestao de Riscos de Seguranga da Informagéao
Modulo

A norma ABNT NBR ISO/IEC 27005:2023:

- Apresentacao da organizagao da Norma

- Analise/Avaliagéo de riscos de seguranga da informagéo

- Tratamento do risco de seguranga da informagéao

- Comunicacéo do risco de seguranga da informagao

- Monitoramento e analise critica de riscos de seguranga da informagao
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Modulo IV

Atividades para fixagdo de conceitos:
- Atividade em grupo

Modulo V

Ferramentas:

- Ferramentas para Gestao de Risco

O publico-alvo da ABNT, no curso proposto, sdo os profissionais envolvidos com o processo de
gestao de riscos e/ou sistema de gestdo de seguranga da informagéo e demais interessados.

N&o se vislumbra possibilidade de se substituir o curso, uma vez que ndo ha no mercado outro
que oferega formagao de qualidade similar, especialmente no que diz respeito a integragao entre o
Processo de Gestdo de Riscos ABNT NBR ISO/IEC 27005:2023 com o Sistema de Gestdo em
Seguranga da Informacdo ABNT NBR ISO/IEC 27001:2022, o que sobremaneira importante para
0s objetivos pretendidos.

Frise-se, também, que o instrutor apresentado pela ABNT & o senhor Nilton Stringasci Moreira,
mestre em Administracdo de Empresas e em Sistemas de Informacao, professor de graduagao e
de diversos curso de poés-graduacéo, instrutor das Normas ISQ 27005, 31000, 37001, 2701 e
37301 na propria ABNT, autor do livro “Seguranga Minima: Uma visdo corporativa da segurancga da
informagao”, dentre outras qualificagdes, conforme consta em: https://www.abnteducacao.com.br/
Gestao _de Riscos de Seguranca da Informacao ABNT NBR ISO IEC 27005, acesso em

2.jun.2025; e, https://br.linkedin.com/in/niltonmoreira, acesso em 2.jun.2025.

Por fim, considerando o conteudo programatico, a especialidade do tema, o notério conhecimento
do instrutor, entende-se que a presente contratagcdo reune as condigdes necessarias para ser
procedida por inexigibilidade de licitag&o.

8. Estimativa do valor da contratagao: R$ 2.660,00 (R$ 1.330,00 x 2 inscrigdes)

MAPA DE RISCOS:

Vislumbra-se a existéncia de apenas dois riscos substanciais no procedimento de contratagao,
quais sejam:

1. Nao realizacdo do curso por motivos diversos, tais como falta de quérum para formacédo de
turma, apesar da indicacado de necessidade pela unidade demandante;

2. Falha no pagamento por falta de envio de documentagdo comprobatéria da execugao do curso.

Assim, considerando os riscos apontados, os eventos se vinculam a (in)execugao propriamente
dita, foi dispensada a elaboragao do Mapa de Riscos.

TERMO DE REFERENCIA:

Dispensavel ao caso a inclusdo de termo de referéncia, porquanto a excegédo do preco, passivel
de negociagao entre as partes, os demais elementos sdo determinados unilateralmente pela
entidade proponente, cuja contratagdo possui natureza de adesédo: a metodologia de ensino/
didatica; carga horaria; conteudo programatico; modo de prestacao dos servigos (online, EAD ao
vivo, presencial, in company, etc), razdo pela qual se faz necessaria a apresentagdo de
justificativas para a escolha da entidade/do docente.

6 of 8 11/06/2025, 13:19


https://www.abnteducacao.com.br/Gestao_de_Riscos_de_Seguranca_da_Informacao_ABNT_NBR_ISO_IEC_27005
https://www.abnteducacao.com.br/Gestao_de_Riscos_de_Seguranca_da_Informacao_ABNT_NBR_ISO_IEC_27005
https://www.abnteducacao.com.br/Gestao_de_Riscos_de_Seguranca_da_Informacao_ABNT_NBR_ISO_IEC_27005
https://www.abnteducacao.com.br/Gestao_de_Riscos_de_Seguranca_da_Informacao_ABNT_NBR_ISO_IEC_27005
https://br.linkedin.com/in/niltonmoreira
https://br.linkedin.com/in/niltonmoreira

SEI/TRE-SP - 6644723 - ESTUDOS PRELIMINARES https://sei.tre-sp.jus.br/sei/controlador.php?acao=documento_imprimir...

7 of 8

Por sua vez, o documento intitulado “condigbes da contratacdo” supre as demais condi¢des
usualmente tratadas no termo de referéncia, que, posterior e juntamente com a hipotética emissao
da nota de empenho (Lei n. 14.133/2021, art. 95) aperfeigoa o vinculo contratual: indicagédo do
objeto (fonte: proposta técnica comercial da proponente que satisfaz as necessidades de
capacitagao da unidade requisitante; documentacéo de habilitagdo; vigéncia da contratagéo; preco
(por vezes negociado em razdo do numero de participantes ou do modo e/ou local de prestagao
dos servigos); previsdo de dotagdo orgcamentaria; liquidagdo e pagamento da despesa;
penalidades (sangbes administrativas); publicagdo/publicidade e clausula de foro de eleigéo.

CONSIDERAGOES FINAIS:

Posicionamento favoravel sobre a adequacéo/viabilidade da contratacdo para o atendimento da
necessidade a que se destina

Diante do exposto propomos a capacitacao dos servidores no curso disponibilizado pela empresa
acima referenciada para capacitagcao e multiplicagdo de conhecimento.

Responsavel pela demanda: Samara Ferreira de Oliveira

Responsavel pela solicitagdo do treinamento, escolha da escola e indicagdo de servidores(as)

Suplente (servidor/a responsavel, na auséncia do demandante): Adriana Lauretti Vieira da Silva -

Samara Ferreira de Oliveira

Chefe da Secao de Protegao de Dados Pessoais

Valtier de Barros Veloso

Coordenador de Gestao da Informagao

Aprovo.

Datado e assinado eletronicamente.

Livia Helena Zancopé Cardoso Guiselini
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Secretaria de Gestao da Informagao e Documental

Autoridade Competente
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Documento assinado eletronicamente por VALTIER DE BARROS VELOSO, COORDENADOR,
em 05/06/2025, as 16:41, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por SAMARA FERREIRA DE OLIVEIRA, CHEFE DE
SECAO, em 06/06/2025, as 11:14, conforme art. 1°, § 2°, IIL, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por LIVIA HELENA ZANCOPE CARDOSO GUISELINI,
SECRETARIA, em 06/06/2025, as 13:34, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.
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ol controlador externo.php?acao=documento conferir&id orgao acesso externo=0 informando o codigo

e verificador 6644723 ¢ o codigo CRC B86E6234.
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