SEI/TRE-SP - 6455361 - ESTUDO TECNICO PRELIMINAR - ETP ... https://sei.tre-sp.jus.br/sei/controlador.php?acao=documento_imprim...

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

ESTUDO TECNICO PRELIMINAR

ETP - CAPACITAGCAO

SEI n° 0011115-71.2025.6.26.8000
OBJETO: Curso “ GoHacking Active Directory Defense”

Capacitacao de 3 servidores e servidoras em treinamento aberto na modalidade presencial.

1. Identificagao da Unidade Solicitante

Unidade requisitante/demandante: Coordenadoria de Gestao e Segurancga
Responsavel pela demanda: Marcio Rosostolato Machado

E-mail: cogs@tre-sp.jus.br Ramal: 2117

Coordenadoria: Coordenadoria de Gestao e Seguranga
Secretaria/Assessoria: Secretaria de Tecnologia da Informagao

2. Previsao de recebimento do objeto: 01/04/2025 (data de inicio do curso/evento)

3. Fonte de recursos para atendimento da demanda
- Capacitagdo — TIC - Orgamento total aprovado: R$ 56.721,00 (Valor referente a 3/12 da
verba TIC)

4. Critério de sustentabilidade

( x ) Sim. Qual/quais: uso de inovagbes que reduzam a pressao sobre recursos naturais,
evitando a necessidade de deslocamento tanto dos alunos como dos docentes e,
consequentemente, emissdes de GEE decorrentes do transporte ; desgastes ambientais que
poderiam ser gerados caso ocorressem presencialmente foram evitados, tais como, com
combustiveis para deslocamentos e ainda papel para impressdo de material didatico e de
apoio.

() Nao, porque ........evvvveceeeeeeeeeenn.

5. Critério de acessibilidade:

(x) Sim. Qual/quais: nao ha barreiras arquitetbnicas urbanisticas, edificagdes e nos
transportes

() Nao, porque
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VISAO GERAL:

1. Identificagcao da Demanda:

Objeto: Curso: “GoHacking Active Directory Defense”
Tipo do objeto: Servigo n&o continuado

Grau de prioridade: ( X ) Alta ( ) Média ( ) Baixa
(Conforme entendimento da Unidade)

2. Identificagao da Escola:
Escola indicada para ministrar o treinamento: GOHACKING CYBER SECURITY LTDA

3. Justificativa da escolha da escola (descrever o diferencial da escola)
A GoHacking oferta treinamentos e cursos na area de Seguranca Cibernética desde 2018,
sempre prezando pela produgdo de cursos com materiais de qualidade e laboratorios
praticos, com foco no desenvolvimento de capacidades em seguranga Ofensiva e Defensiva,
Red and Blue Team. O time da supramencionada é conta com corpo técnico robusto com
profissionais e instrutores com as mais diversas certificagbes do mercado de seguranca
cibernética. Adicionalmente, mantemos convénios com universidades, contribuindo com
pesquisas e intercambio tecnoldgico.
Séao diferenciais da escola:

e Conteudo atual e pratico, a nivel de treinamentos internacionais;

e Cursos focados para o Mercado Brasileiro;

e Equipe de instrutores que atuam nas diversas areas de Seguranga Cibernética;

e Instrutores capacitados com as melhores certificacoes;

e Oferta de servigos em CyberSecurity com equipe altamente especializada.

4. Descrigao da necessidade da contratagao (objetivo educacional pretendido com a
capacitacao):

Os objetivos deste treinamento sdo, em linhas gerais, capacitar as equipes da COGS e
COINF a identificar o clico de vida de ataques ao AD (Active Directory), aprender as
melhores praticas na detecgdo e mitigagdo das taticas, técnicas e procedimentos (TTPs)
ofensivas utilizadas pelos atacantes e quais medidas devemos adotar para defender o TRE-
SP de ataques, bem como quais medidas devemos adotar para defender nossa organizagao
de ataques cada vez mais avancgados.

5. Requisitos necessarios para a contratagao

A empresa contratada devera possuir experiéncia e vasto conhecimento acerca do tema a
ser tratado. O treinamento devera ser ministrado em linguagem clara e objetiva, com
abordagem de estudo de casos, em aulas expositivas e dialogadas.

A capacitagado devera estar totalmente adequada as normas e melhores praticas vigentes,
além de seguir critérios de sustentabilidade.

6. Estimativa da quantidade:
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Capacitacdo para 3 servidores e servidoras, conforme detalhado no Anexo |, doc. SEI
n.6455445

7. Levantamento de mercado e justificativa da escolha do tipo de capacitacgao:
A escolha por turma na modalidade EAD gravado se deu em razdo da possibilidade de se

realizar o curso em qualquer horario ministrado por uma empresa diferenciada no mercado.

Curriculo do(a) instrutor(a): https://gohacking.com.br/instrutor/andr-torres

8. Estimativa do valor da contratagao: R$ 6.760,00

MAPA DE RISCOS:

Vislumbra-se a existéncia de apenas dois riscos substanciais no procedimento de
contratagao, quais sejam:

1. Nao realizacdo do curso por motivos diversos, tais como falta de quérum para formagao
de turma, apesar da indicacédo de necessidade pela unidade demandante;

2. Falha no pagamento por falta de envio de documentagédo comprobatdria da execugéao do
Curso.

Assim, considerando o0s riscos apontados, os eventos se vinculam a (in)execugao
propriamente dita, foi dispensada a elaboragdo do Mapa de Riscos.

TERMO DE REFERENCIA:

Dispensavel ao caso a inclusdo de termo de referéncia, porquanto a excegao do preco,
passivel de negociacdo entre as partes, os demais elementos s&o determinados
unilateralmente pela entidade proponente, cuja contratacdo possui natureza de adeségo: a
metodologia de ensino/didatica; carga horaria; conteudo programatico; modo de prestagao
dos servigos (online, EAD ao vivo, presencial, in company, etc), razdo pela qual se faz
necessaria a apresentacao de justificativas para a escolha da entidade/do docente.

Por sua vez, o documento intitulado “condi¢gdes da contratagdo” supre as demais condigdes
usualmente tratadas no termo de referéncia, que, posterior e juntamente com a hipotética
emissdo da nota de empenho (Lei n. 14.133/2021, art. 95) aperfeicoa o vinculo contratual:
indicagdo do objeto (fonte: proposta técnica comercial da proponente que satisfaz as
necessidades de capacitacdo da unidade requisitante; documentacdao de habilitacao;
vigéncia da contratagéo; preco (por vezes negociado em razdo do numero de participantes
ou do modo e/ou local de prestacdo dos servigos); previsdo de dotagdo orgamentaria;
liquidagdo e pagamento da despesa; penalidades (sangdes administrativas); publicagao/
publicidade e clausula de foro de eleigao.

CONSIDERAGOES FINAIS:

Posicionamento favoravel sobre a adequacédo/viabilidade da contratacdo para o
atendimento da necessidade a que se destina

Diante do exposto propomos a capacitacdo dos servidores no curso disponibilizado pela
empresa acima referenciada para capacitacdo e multiplicagao de conhecimento.
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Responsavel pela demanda: Marcio Rosostolato Machado
Responsavel pela solicitagdo do treinamento, escolha da escola e indicacdo de
servidores(as)

Suplente (servidor/a responsavel, na auséncia do demandante): Raimundo Ferreira Ribeiro

Fernando Jose Martins Lopes
Coordenador(a) de Gestédo e Seguranga

Aprovo.
Datado e assinado eletronicamente.

Daniel Forlivesi
Secretério(a) de Tecnologia da Informagao
Autoridade Competente

ANEXO Il

CAMPO "CRITERIO DE SUSTENTABILIDADE"

Decretos Federais n. 7.746/2012, 9.178/2017. Sao diretrizes de sustentabilidade, entre outras

| - baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua; (Redag¢ao dada
pelo Decreto n® 9.178, de 2017)

Il — preferéncia para materiais, tecnologias e matérias-primas de origem local,

[l — maior eficiéncia na utilizagao de recursos naturais como agua e energia;

IV — maior geragdo de empregos, preferencialmente com mao de obra local;

V — maior vida util e menor custo de manutencéao do bem e da obra;

VI - uso de inovagdes que reduzam a pressao sobre recursos naturais; (Redagdo dada pelo
Decreto n° 9.178, de 2017)

VIl — origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos e
obras.

VII - origem sustentavel dos recursos naturais utilizados nos bens, nos servigos e nas obras; e
(Redacgao dada pelo Decreto n°® 9.178, de 2017)

VIII - utilizagdo de produtos florestais madeireiros e ndo madeireiros originarios de manejo
florestal sustentavel ou de reflorestamento.

Curso online: O fato de a empresa disponibilizar op¢gdes de cursos em modalidade online
(evitando a necessidade de deslocamento tanto dos alunos como dos docentes e,
consequentemente, emissdes de GEE decorrentes do transporte) pode ser considerado como
atendimento ao item VI da presente relagdo de critérios de sustentabilidade.
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Tratando-se de capacitagdo na modalidade on-line, desgastes ambientais que poderiam ser
gerados caso ocorressem presencialmente foram evitados, tais como, com combustiveis para
deslocamentos e ainda papel para impressao de material didatico e de apoio.

Ergonomia: Portaria n® 3.751/90, do MTE (NR 17)

Em face da Instru¢cdo Normativa n°® 1 de 19/01/2010, que dispbe sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servigos ou obras pela
Administracdo Publica Federal direta, as empresas serdo responsaveis pela utilizacdo de
tecnologia e materiais que reduzam o impacto ambiental, bem como a utilizagdo de materiais
que possam ser submetidos a reciclagem.

CAMPO "CRITERIO DE ACESSIBILIDADE"

A Lei de Acessibilidade n.10.098/2000 considera como barreira qualquer obstaculo que impeca
ou limite a movimentagdo em seguranga das pessoas. Ela ainda classifica as barreiras em
quatro categorias:

— arquitetdnicas urbanisticas: existentes nos espacos publicos;

— arquitetbnicas na edificacdo: encontradas dentro de edificios, sejam eles publicos ou
privados;

— arquitetdnicas nos transportes: verificadas nos meios de transporte;

— nas comunicagdes: seriam o0s obstaculos que dificultam a troca de mensagens pelos meios
de comunicagao.

Resolugao n° 401/2023, do Conselho Nacional de Justica, sobre os direitos das pessoas com
deficiéncia e a instituicdo de comissdes permanentes de acessibilidade e inclusdo, e a norma
ABNT NBR 9050, que estabelece critérios e parametros técnicos em relagdo as condi¢cdes de
acessibilidade.
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