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ESTUDO TECNICO PRELIMINAR

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento
da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a
viabilidade técnica e econ6mica das solucbes identificadas, fornecendo as informacGes
necessarias para subsidiar o respectivo processo de contratagdo. E o documento que descreve as
andlises realizadas em relacdo as condi¢cbes da contratacdo em termos de necessidades,
requisitos, alternativas, escolhas, resultados pretendidos e demais caracteristicas, e que
demonstra a viabilidade técnica e econémica da contratacao.

Referéncia: Guia de Contratac¢des de TIC do Poder Judiciario (CNJ/ v. 4.0)

1 - IDENTIFICACAO

Contratacdo de 11 certificados digitais emitidos por autoridade certificadora de governo —
SERPRO, do tipo SerprolD, pessoa fisica, e-CPF, A3, em nuvem, com validade de 3 anos, que
permitira certificar a identidade do servidor e garantir a integridade do acesso ao SIAFI sem o uso
de midia criptografica (token ou cartdo USB). Trata-se de contratacdo inédita.

2 — DEFINIGAO E ESPECIFICAGCAO DAS NECESSIDADES E REQUISITOS

Identificacdo das necessidades de negdcio

1 Em 21/06/2024, a Secretaria do Tesouro Nacional - STN comunicou a implantacdo gradual de
alteracdes no processo de autenticacao do SIAFI para aprimorar a seguranga dos mecanismos
de acesso ao sistema por todos os usuarios. A partir do dia 23/07/2024, os servidores da SOF
gue operam o sistema SIAFI deverdo acessa-lo por certificado digital, obrigatoriamente.

2 Oacesso serd permitido com o uso de certificado digital emitido por autoridade certificadora
de governo. Certificados emitidos por empresas de mercado ndo estardo habilitados.

3 Propde-se a contratacdo direta do SERPRO para aquisicao de certificados digitais em nuvem
aos servidores da SOF, com a maior brevidade possivel, sob o risco de grave prejuizo das
atividades de execugao orgamentaria, contabil e financeira do Tribunal Regional Eleitoral do
Estado de S3o Paulo a partir de 23/07/2024.

Identificagdo das necessidades tecnoldgicas

1 Certificado digital do tipo A3, e-CPF, em nuvem, aderente ao padrdo do Comité Gestor da
ICP-Brasil, com prazo de validade de 36 meses;




2 Identidade visual que permite a identificacdo segura e inequivoca do autor de uma
mensagem ou transacdo em meio eletrénico, como assinatura de documentos, e-mails,
acesso a aplicacOes, logon de rede, entre outras fungdes.

3 Inclui o servigo de autoridade certificadora de governo que, seguindo regras estabelecidas
pelo referido comité, associa a pessoa (o servidor) a um par de chaves criptograficas.

4 Garantia de correcdo e atualizagdo motivadas por falhas técnicas e mudancas originadas de
diretrizes oriundas da ICP-Brasil, pelo periodo minimo de 36 meses para o certificado,
contados a partir da data de emissao do certificado.

Demais requisitos necessarios e suficientes a escolha da solugado de TIC

1 Preferéncia pela emissdo dos certificados por videoconferéncia, conforme prevé a Instrucdo
Normativa ITI N2 05 de 22 de fevereiro de 2021 (https://www.gov.br/iti/pt-
br/assuntos/legislacao/instrucoes-normativas/IN2021 05 DOCO05.05.pdf).

2 Avalidagdo online sera realizada com a utilizagdo da plataforma e da licenga disponibilizadas
pela autoridade certificadora. Para utilizar a plataforma serd necessaria conexao com a
internet.

3 As emissOes deverdao ocorrer no horario agendado pelo servidor, cabendo-lhe realizar
quaisquer testes, ajustes ou configuracbes em seus equipamentos para comparecer a
entrevista.

4 Excepcionalmente, caso o servidor ndo possua alguns dos documentos necessarios para
viabilizar a emissao online, o processo de validacdo ocorrera de forma presencial em um dos
enderecos ofertados pela autoridade de registro.

5 Aadreade tecnologia do TRE/SP devera disponibilizar a instalagdo dos drivers e softwares dos
certificados digitais nos computadores dos servidores da SOF.

6 N3o se vislumbram elementos de sustentabilidade no ciclo de vida da solugdo a serem
exigidos (desenvolvimento, processo produtivo, matéria prima, consumo, residuos etc.).

3 — ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Considerando a lotacdo atual da SOF (50 servidores) e as pessoas que ja possuem ou ja
providenciaram a certificagdo emitida pelo SERPRO (39), serd necessdria a aquisicao de 11
certificados. Todos os servidores acessam o SIAFI para o exercicio de suas atividades.

4 — ANALISE DE SOLUCOES POSSIVEIS

As autoridades certificadoras de governo sdo a Presidéncia da Republica, o Ministério da
Defesa e a Secretaria da Receita Federal, por meio do SERPRO - Servico Federal de
Processamento de Dados.



A autoridade certificadora da Presidéncia da Republica - AC PR emite certificados
exclusivamente para servidores da Presidéncia da Republica, da Vice-Presidéncia da Republica
e usuarios de sistemas de interesse da Presidéncia da Republica com a devida autoriza¢do do
gestor do sistema (https://www.planalto.gov.br/acpr/).

A autoridade certificadora de Defesa - AC Defesa emite e fornece certificados digitais para
servidores civis e militares do Ministério da Defesa e das Forgas Armadas: Marinha do Brasil,
Exército Brasileiro e Forga Aérea Brasileira (https://www.acdefesa.mil.br/).

A autoridade certificadora da Receita Federal do Brasil - AC RFB emite certificados para
autoridades  certificadoras de nivel imediatamente subsequente ao seu
(https://www.receita.fazenda.gov.br/acrfb/dpcacrfb.pdf, item 1.3.4), mantendo o SERPRO
como prestador de servico de suporte (item 1.3.3,https://www.gov.br/receitafederal/pt-
br/assuntos/orientacao-tributaria/senhas-e-procuracoes/senhas/certificados-digitais/ac-rfb).

Conforme dispde a Lei 5.615, de 13 de outubro de 1970
(https://www.planalto.gov.br/ccivil 03/leis/I5615.htm), o SERPRO, criado pela Lei 4516/1964,
é empresa publica federal, vinculada ao Ministério da Fazenda, que tem por objeto a execucdo
de servicos de tratamento de informacgdes e processamento de dados, através de computacdo
eletronica ou eletromecanica e a prestacdo de assisténcia no campo de sua especialidade.

Verifica-se que o SERPRO ¢é a Unica autoridade certificadora de governo que podera emitir
certificados validos aos servidores da SOF para acesso ao SIAFI.

Certificados digitais emitidos por outras autoridades certificadoras ndo sao validos para acesso
ao SIAFI.

O Tribunal Regional Eleitoral do Estado de Sdo Paulo tornou-se totalmente dependente da
solucdo proposta pela STN. Atualmente, nao é possivel definir alternativa

4.1 — IDENTIFICACAO DAS SOLUCOES

Id Descrigao da solugao (ou cenario)

1 |Aquisicao de certificados emitidos por autoridade certificadora de governo - SERPRO

4.2 — ANALISE COMPARATIVA DE SOLUGOES

- ~ . o Nao se
Requisito Solugao Sim Nao Aplica

Solugdo 1 X

A Solucdo encontra-se implantada em outro érgdao ou entidade da GN

. Ll Solugdo 2

Administragdo Publica? —
Solugao N
Solugdo 1 X

A Solucdo esta disponivel no Portal do Software Publico Brasileiro? gN
Solugdo 2

(quando se tratar de software) ~
Solugao N

L. . Lo Solugdo 1 X

A Solugdo é composta por software livre ou software publico? =
Solugdo 2

(quando se tratar de software) ~
Solugao N

. R - . e a Solugdo 1 X

A Solugdo é aderente as politicas, premissas e especificagdes técnicas Solucio 2

definidas pelos Padrdes de governo ePing, eMag, ePWG? gN
Solugdo N




- ~ . o Nao se
Requisito Solugao Sim Nao Aplica
Solugdo 1 X
A Solugdo é aderente as regulamentacdes da ICP-Brasil? 0 ugfo
. e s . Solugdo 2
(quando houver necessidade de certificagao digital) —
Solugdo N
A Solucdo é aderente as orientacBes, premissas e especificacdes| Solucdo 1l X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solugdo | Solugdo 2
abranger documentos arquivisticos) Solugdo N
4.3 — PESQUISA DE PRECOS DE MERCADO
Id Descrigdo da solugao (ou cenario)

1 | Aquisicdo de certificados emitidos por autoridade certificadora de governo - SERPRO

5 — REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

A aquisicdo de certificados digitais emitidos por autoridades certificadoras que nao sejam de
governo torna-se indcua para o proposito da contratacdo (acesso ao SIAFI). Os certificados de
outras autoridades de governo (Ministério da Defesa e Presidéncia da Republica) estdo
disponiveis apenas para militares e/ou servidores dos quadros do Poder Executivo Federal.

6 — ANALISE COMPARATIVA DE CUSTOS (TCO)

N3o é possivel comparar custos entre solu¢gdes tecnicamente viaveis. Ha apenas uma solugdo

viavel.

6.1 — CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
Solugao Viavel 1

Custo Total de Propriedade — Memdria de Calculo

O custo de cada certificado é de RS 169,47. Sera necessario adquirir 11 certificados, totalizando

RS 1.864,17 (https://loja.serpro.gov.br/certificacao).

Solugao Viavel 2

Descricao:

Custo Total de Propriedade — Memdria de Calculo

Solugdo Viavel N

Descrigao:




Solugdo Viavel 1
Custo Total de Propriedade — Memdria de Calculo

Custo Total de Propriedade — Memdria de Calculo

6.2 — MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Descrigao da Estimativa de TCO ao longo dos anos
S Ano 1 Ano 2 Ano 3 Ano UL
Solucdo Vidvel 1 RS 1.864,17 |RS$ 0,00 RS 0,00 RS 1.864,17

7 — DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

Aquisicao de certificados digitais emitidos por autoridade certificadora de governo — SERPRO,
do tipo SerprolD, pessoa fisica, e-CPF, A3, em nuvem, com validade de 3 anos, que permitira
certificar a identidade do servidor e garantir a integridade do acesso ao SIAFI sem o uso de
midia criptografica (token ou cartdo USB).

O certificado em nuvem reduz o risco de perda do certificado.

Diante das caracteristicas da contratacdo do objeto, o parcelamento ndo é techicamente viavel
nem economicamente vantajoso.

8 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

RS 1.864,17

9 — DECLARAGAO DE VIABILIDADE DA CONTRATACAO

Declaramos a viabilidade da contratacdo dos certificados digitais emitidos pelo SERPRO, tendo
sido escolhida para atender a exigéncias da STN no que tange ao acesso ao SIAFI dos servidores
da SOF, trazendo os seguintes beneficios: administracdo orcamentaria, financeira e contabil do
TRE/SP (emissdo de empenhos, realizacdo de pagamentos e acertos contabeis).

10 — APROVACAO E ASSINATURA

A Equipe de Planejamento da Contratacdo foi instituida pelo Documento de
Oficializacdo da Demanda (doc. n2 5526996) de 28 de junho de 2024.

INTEGRANTE INTEGRANTE DEMANDANTE | INTEGRANTE DEMANDANTE
TECNICO




<nome do integrante <nome do integrante
técnico> requisitante> Fernando da Silva Polo
Matricula: xo0000¢ Matricula: xo0000¢ Matricula: 13.065-6
<lLocal>, <dia>de <més>de | <Local>, <dia>de <més>de S30 Paulo, 4 de julho de 2024
<ano> <ano>

SECRETARIO DE TECNOLOGIA DA INFORMAGCAO, representando o CETIC

<nome da autoridade>

Matricula:

<Local>, <dia> de <més> de <ano>

AREA DEMANDANTE

Carlos Yukio Fujimoto
Secretario de Or¢camento e Finangas
Matricula: 00

<Local>, <dia> de <més> de <ano>




