11/04/2024, 11:37 SEI/TRE-SP - 5306560 - ESTUDO TECNICO PRELIMINAR - ETP - SIMPLIFICADO

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

ESTUDO TECNICO PRELIMINAR

ETP - CAPACITACAO

SEI n° 0007008-18.2024.6.26.8000
OBJETO: Cursos “Oficial EXIN Information Security Foundation” e “Privacy & Data Protection Practitioner”

Capacitagédo de 02 (dois) servidores e servidoras em treinamento aberto, na modalidade gravado

1. Identificagao da Unidade Solicitante

Unidade requisitante/demandante: Seg¢éo de Prote¢do de Dados Pessoais (SEPDPS)
Responsavel pela demanda: Samara Ferreira de Oliveira

E-mail. samara.ferreira@tre-sp.jus.br Ramal: 2278

Coordenadoria: Coordenadoria de Gestao da Informacgao

Secretaria/Assessoria: Secretaria de Gestao da Informacgao e Documental

2. Previsao de recebimento do objeto: 22/04/2024 (data de inicio do curso)

3. Fonte de recursos para atendimento da demanda

- Orgamento total aprovado: R$ 462.141,00 (Valor referente somente a cursos: R$ 251.387,00)
Fonte: PLOA PLN 29/2023 - PTRES = 167761

Programa de trabalho = 02122003320GP.0035 - "Julgamento de Causas e Gestao Administrativa na Justica Eleitoral"; Plano Orgamentario 0002 - "Capacitagé@o
de Recursos Humanos

4. Critério de sustentabilidade

) Sim. Qual/quais: item VI, Anexo | — uso de inovagbes que reduzam a pressao sobre recursos naturais
N8O, POrQUE ...ocecvveerreereee s

5. Critério de acessibilidade:

() Sim. Qual/quais: ......ccccreeeuenne
(x) Nao, porque as videoaulas ndo tém intérprete de libras

VISAO GERAL:

1. Identificagdo da Demanda:

Objeto: Cursos: “Curso Oficial EXIN Information Security Foundation” e “Curso Privacy & Data Protection Practitioner”
Tipo do objeto: Servigo nao continuado

Grau de prioridade: ( x ) Alta () Média ( ) Baixa

(Conforme entendimento da Unidade)

2. Identificagado da Escola:
Escola indicada para ministrar o treinamento: Green Hat Seguranca da Informagéo Ltda. (Grupo Clavis Seguranca da Informagéo)

3. Justificativa da escolha da escola (descrever o diferencial da escola)

A CLAVIS é uma empresa atuante em seguranga da informag&o e desenvolve solugdes nas varias areas dessa especialidade. Oferece também
programas proprios de treinamentos e certificagbes em topicos avangados de seguranga da informagéo, sendo credenciada pelas principais
certificadoras de profissionais da area de seguranca da informagéo (PECB, ISC2, EXIN e EC-Council).Ela mantém importantes canais de
divulgagdo de seguranga da informagé&o, tais como Workshop Seginfo, Blog Seginfo, WarDrivingDay, WarTrashingDay e Seginfocast.

Na area de ensino e pesquisa é reconhecida pelo Governo Federal como Empresa Estratégica de Defesa homologada em 2016 e conta com
apoio da FINEP — Financiadora de Estudos e Projetos do Governo Federal, CNPq — Conselho Nacional de Desenvolvimento Cientifico e
Tecnologico e FAPERJ — Fundagédo de Amparo a Pesquisa do Estado do Rio de Janeiro com vistas a pesquisa cientifica e ao desenvolvimento
tecnolégico em temas avangados da seguranga da informacé&o.

O instrutor indicado, Luiz Felipe Ferreira, tem qualificagdo na area de seguranga da informagdo na area que esta segdo busca treinamento: EXIN
Data Privacy na Protection Practitioner, EXIN Data Privacy and Protection Foundation.

O curso ministrado pela Clavis é base para iniciar projetos de adequacéo a legislacdo de privacidade de dados pessoais e de como tratar as
informagées relacionadas ao tema, bem como é curso preparatério para a certificagdo EXIN.
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4. Descricao da necessidade da contratacao (objetivo educacional pretendido com a capacitagao):

As determinagdes da Lei Geral de Protegdo de Dados Pessoais (LGPD) e as constantes inovagbes tecnoldgicas representam desafios para as
organizagbes. Mais ainda para a Justiga Eleitoral, grande controladora de dados pessoais e alvo potencial de ataques cibernéticos.

Neste sentido, € importante que os servidores lotados na Segdo de Protegdo de Dados Pessoais estejam preparados para instruir as demais
unidades do Tribunal e para bem atender as demandas que lhe sdo propostas. Por meio da aquisigdo dos cursos “Oficial EXIN Information
Security Foundation e Privacy & Data Protection Practitioner”, pretende-se capacitar os servidores da Segao, para que possuam dominio teérico e
pratico de técnicas, ferramentas e procedimentos Uteis a preservagao da integridade e inviolabilidade dos dados pessoais no ambito do Tribunal.

5. Requisitos necessarios para a contratagao

A empresa contratada devera possuir experiéncia e vasto conhecimento acerca do tema a ser tratado. O treinamento devera ser ministrado em
linguagem clara e objetiva, com abordagem de estudo de casos, em aulas expositivas e dialogadas. A capacitagdo devera estar totalmente
adequada as normas e melhores praticas vigentes, além de seguir critérios de sustentabilidade.

6. Estimativa da quantidade:
Capacitagdo para 02 (dois) servidores e servidoras, conforme detalhado no Anexo, doc. SEI n. 5306106

7. Levantamento de mercado e justificativa da escolha do tipo de capacitagao:

Apods pesquisa de mercado, informamos que a escolha dos cursos “Oficial EXIN Information Security Foundation” e “Privacy & Data Protection
Practitioner” na modalidade gravado ocorreu devido ao fato de que n&o se vislumbra possibilidade de se adquirir curso diverso, uma vez que néo
ha no mercado outro que oferega formacéo de qualidade similar, especialmente no que diz respeito a integragcdo entre o Processo de Gestdo de
Riscos ABNT NBR ISO/IEC 27005:2023 com o Sistema de Gestdo em Seguranga da Informagdo ABNT NBR ISO/IEC 27001:2022. Tal integragéo
& sobremaneira importante para os objetivos pretendidos.

Optou-se pela modalidade on-line porque esta é a Unica oferecida para o curso pretendido. Ainda, essa modalidade possibilita maior
compatibilidade com os horarios de trabalho, sendo o formato mais eficiente. A modalidade de turmas abertas, da mesma forma, € a Unica
disponivel.

Por fim, considerando o conteudo programatico, a especificidade do tema e o notdrio conhecimento do instrutor, entende-se que a presente
contratagao reune as condigdes necessarias para ser procedida por inexigibilidade de licitagao.

8. Estimativa do valor da contratacéo: R$ 6.680,32

MAPA DE RISCOS:

Vislumbra-se a existéncia de apenas dois riscos substanciais no procedimento de contratagéo, quais sejam:

1. Né&o realizagdo do curso por motivos diversos, tais como falta de quérum para formagdo de turma, apesar da indicacéo de necessidade pela
unidade demandante;

2. Falha no pagamento por falta de envio de documentagao comprobatdria da execugéo do curso.

Assim, considerando os riscos apontados, os eventos se vinculam a (in)execugdo propriamente dita, foi dispensada a elaboragdo do Mapa de
Riscos.

TERMO DE REFERENCIA:

Dispensavel ao caso a inclusdo de termo de referéncia, porquanto a excecdo do preco, passivel de negociacdo entre as partes, os demais
elementos sdo determinados unilateralmente pela entidade proponente, cuja contratagdo possui natureza de adesdo: a metodologia de
ensino/didatica; carga horaria; conteddo programatico; modo de prestacédo dos servigos (online, EAD ao vivo, presencial, in company, etc), razdo
pela qual se faz necessaria a apresentacéo de justificativas para a escolha da entidade/do docente.

Por sua vez, o documento intitulado “condi¢cdes da contratagdo” supre as demais condi¢cdes usualmente tratadas no termo de referéncia, que,
posterior e juntamente com a hipotética emisséo da nota de empenho (Lei n. 14.133/2021, art. 95) aperfeigoa o vinculo contratual: indicagdo do
objeto (fonte: proposta técnica comercial da proponente que satisfaz as necessidades de capacitagdo da unidade requisitante; documentagéo de
habilitacéo; vigéncia da contratagéo; prego (por vezes negociado em razdo do numero de participantes ou do modo e/ou local de prestagdo dos
servigos); previsado de dotagdo orcamentaria; liquidagdo e pagamento da despesa; penalidades (sangdes administrativas); publicagédo/publicidade
e clausula de foro de eleigéo.

CONSIDERAGOES FINAIS:

Posicionamento favoravel sobre a adequagéao/viabilidade da contratagédo para o atendimento da necessidade a que se destina

Diante do exposto propomos a capacitagdo dos servidores no curso disponibilizado pela empresa acima referenciada para capacitagdo e
multiplicagéo de conhecimento.

Responsavel pela demanda: Samara Ferreira de Oliveira

Suplente (servidor/a responsavel, na auséncia do demandante): Edison Massaki Yumiketa

Samara Ferreira de Oliveira
Chefe da Secao de Protecdo de Dados Pessoais

Aprovo.
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Valtier de Barros Veloso
Coordenador de Gestao da Informacgao

Autoridade competente:

Aprovo.

Livia Helena Zancopé Cardoso Guiselini
Secretaria de Gestao da Informacao e Documental, 25/03/2024
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L "b", da Lei 11.419/2006.
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= A autenticidade do documento pode ser conferida no site https:/sei.tre-sp.jus.br/sei/controlador_externo.php?
.+ acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 5306560 e o codigo CRC 105F2ACA.
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