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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

ESTUDO TECNICO PRELIMINAR

ETP - CAPACITACAO

SEI n° 0007009-03.2024.6.26.8000

OBJETO: Curso: “ “Gestao de Riscos de Seguranga da Informagdo - ABNT NBR ISO/IEC 27005’
Capacitacao de 01 servidora em treinamento aberto para o TRE/SP, na modalidade online ao
Vivo

1. Identificagdao da Unidade Solicitante

Unidade requisitante/demandante: Sec¢ao de Protecdo de Dados Pessoais
Responsavel pela demanda:Samara Ferreira de Oliveira

E-mail: sepdps@tre-sp.jus.br Ramal: 2278

Coordenadoria: Coordenadoria de Gestao da Informacgao
Secretaria/Assessoria: Secretaria de Gestao da Informagao e Documental

2. Previsao de recebimento do objeto: 06/06/2024

3. Fonte de recursos para atendimento da demanda

- Orgamento total aprovado: R$ 462.141,00 (Valor referente somente a cursos: R$ 251.387,00)
Fonte: PLOA PLN 29/2023 - PTRES = 167761

Programa de trabalho = 02122003320GP.0035 - "Julgamento de Causas e Gestdo Administrativa na
Justica Eleitoral"; Plano Orcamentario 0002 - "Capacitacdo de Recursos Humanos

4. Critério de sustentabilidade

( x ) Sim. Qual/quais: item VI, Anexo | abaixo
() NGO, POrque .......ceeeeeeeeerriunnenenn.

5. Critério de acessibilidade:
() Sim. Qual/quais:
( x ) Nao, porque as videoaulas ndo tem intérprete de libras

VISAO GERAL:

1. Identificagcao da Demanda:
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Objeto: Curso: Gestéo de Riscos de Seguranca da Informagéo - ABNT NBR ISO/IEC 27005
Tipo do objet o: Servigo ndo continuado

Grau de prioridade: ( x ) Alta ( ) Média () Baixa

(Conforme entendimento da Unidade)

2. Identificagao da Escola:
Escola indicada para ministrar o treinamento: Associagao Brasileira de Normas Técnicas (
ABNT)

3. Justificativa da escolha da escola (descrever o diferencial da escola)

A ABNT oferece um curso intensivo, com experientes instrutores nas suas devidas areas de atuacgao,
0S quais ensinarao os passos basicos e avangados para uma eficaz a respeito da norma ABNT
NBR ISO/IEC 27005:2023 e dos beneficios de adota-la como parte do processo de gestdo de
seguranga da informacdo de uma organizagdo. O objetivo do curso €& proporcionar aos
participantes conhecimento da estrutura da Gestdo de Riscos e todas as suas etapas, em uma
abordagem tedrica conceitual e pratica. Tem como objetivo também possibilitar aos participantes
elaborar avaliagdes de riscos de ciberseguranca, de privacidade e seguranga da informacao.

4. Descrigao da necessidade da contratagao (objetivo educacional):

As determinagbes da Lei Geral de Protecdo de Dados Pessoais (LGPD) e as constantes inovacdes
tecnolégicas representam desafios para as organizagdes. Mais ainda para a Justi¢ca Eleitoral, grande
controladora de dados pessoais e alvo potencial de ataques cibernéticos.

Neste sentido, é importante que os servidores lotados na Secao de Protecdo de Dados Pessoais
estejam preparados para instruir as demais unidades do Tribunal e para bem atender as demandas que
Ihe sdo propostas. Por meio da aquisicdo do curso em tela, proporcionar a participante conhecimento da
estrutura da Gestao de Riscos e todas as suas etapas, em uma abordagem teérica, conceitual e pratica,
bem como possibilitar-lne os conhecimentos necessarios para elaborar avaliagbes de riscos de
ciberseguranca, de privacidade e seguranga da informacao.

5. Requisitos necessarios para a contratagao:

A empresa contratada devera possuir experiéncia e vasto conhecimento acerca do tema a ser tratado. O
treinamento devera ser ministrado em linguagem clara e objetiva, com abordagem de estudo de casos,
em aulas expositivas e dialogadas.

A capacitagdo devera estar totalmente adequada as normas e melhores praticas vigentes, além de
seqguir critérios de sustentabilidade.

6. Estimativa da quantidade:
Capacitacao para 01 servidora da Secéo de protecao de Dados Pessoais, conforme
detalhamento no Anexo |, documento 5195428

7. Levantamento de mercado e justificativa da escolha do tipo de capacitagao:

Optou-se pela modalidade on-line porque esta é a Unica oferecida para o curso pretendido. Ainda, essa
modalidade possibilita maior compatibilidade com os horarios de trabalho, sendo o formato mais
eficiente.

N&o se vislumbra possibilidade de se adquirir curso diverso, uma vez que nao ha no mercado outro que
oferega formacgao de qualidade similar, especialmente no que diz respeito a integragao entre o Processo
de Gestao de Riscos ABNT NBR ISO/IEC 27005:2023 com o Sistema de Gestdo em Seguranga da
Informagdo ABNT NBR ISO/IEC 27001:2022. Tal integragao € sobremaneira importante para os objetivos
pretendidos.
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O curso contém 4 moédulos, que incluem uma visao geral do processo de Gestao de Riscos de
Segurancga da Informacgao; instru¢des a respeito do Processo de Gestdo de Riscos ABNT NBR
ISO/IEC 27005:2023 integrado com o Sistema de Gestdo em Segurancga da Informacdo ABNT
NBR ISO/IEC 27001:2022; os conceitos relacionados com Gestdo de Riscos de Seguranca da
Informacao; um modulo especifico reservado a norma ABNT NBR ISO/IEC 27005:2023,
incluindo Analise/Avaliacao de riscos de seguranga da informacgao, tratamento do risco de
segurancga da informagao, comunicag¢ao do risco de seguranga da informagao e monitoramento
e analise critica de riscos de seguranga da informacgao, bem como atividades para fixagao e
ferramentas para gestao de riscos.

Finalmente, o instrutor do curso pretendido, Nilton Stringasci Moreira, € capacitado nos ISO 31000,
27001, 37001 e 27005, e professor da Faculdade de Tecnologia do Estado de S&o Paulo (FATEC) ha 14
anos. Seu curriculo pode ser acessado por meio do link: https://br.linkedin.com/in/niltonmoreira

8. Estimativa do valor da contratacao: R$ 1.260,00

MAPA DE RISCOS:

Vislumbra-se a existéncia de apenas 2 riscos substanciais no procedimento de contratacio,
quais sejam:

1. Nao realizagao do curso por motivos diversos, tais como falta de quérum para formagao de
turma, apesar da indicagao de necessidade pela unidade demandante;

2. Falha no pagamento por falta de envio de documentagdo comprobatéria da execugao do
curso

Assim, considerando os riscos apontados, os eventos se vinculam a (in)execugao propriamente
dita, foi dispensada a elaborag¢ao do Mapa de Riscos.

TERMO DE REFERENCIA:

Dispensavel ao caso a inclusdo de termo de referéncia, porquanto a exceg¢ao do precgo, passivel
de negociagao entre as partes, os demais elementos sao determinados unilateralmente pela
entidade proponente, cuja contratagcdo possui natureza de adesdo: a metodologia de
ensino/didatica; carga horaria; conteudo programatico; modo de prestagao dos servigos (online,
EAD ao vivo, presencial, in company, etc), razado pela qual se faz necessaria a apresentagao de
justificativas para a escolha da entidade/docente.

Por sua vez, o documento intitulado “ condicbes da contratagcao” supre as demais condicoes
usualmente tratadas no termo de referéncia, que, posterior e juntamente com a hipotética
emissao da nota de empenho (Lei n. 14.133/2021, art. 95) aperfeicoa o vinculo contratual:
indicagdo do objeto (fonte: proposta técnica comercial da proponente que satisfaz as
necessidades de capacitacdo da unidade requisitante; documentacao de habilitagao; vigéncia
da contratagao; prego (por vezes negociado em razdo do numero de participantes ou do modo
elou local de prestagdo dos servigos); previsdo de dotagdo orgamentaria; liquidagcdo e
pagamento da despesa; penalidades (san¢gdes administrativas); publicagao/publicidade e
clausula de foro de eleigao.

CONSIDERAGOES FINAIS:

Posicionamento favoravel sobre a adequacao/viabilidade da contratagdo para o atendimento
da necessidade a que se destina
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Diante de todo o exposto propomos a inscricdo da servidora no curso disponibilizado pela
empresa acima referenciada para capacitacdo e multiplicagdo de conhecimento.

Responsavel pela demanda: Samara Ferreira de Oliveira

Suplente (servidor/a responsavel, na auséncia do demandante): Edison Massaki Yumiketa

Autoridade competente:

Aprovo.
SGID, 1°/03/2024

Livia Helena Zancopé Cardoso Guiselini
Secretaria de Gestao da Informagao e Documental

Documento assinado eletronicamente por SAMARA FERREIRA DE OLIVEIRA, CHEFE DE
SECAO, em 01/03/2024, as 13:39, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

_ —
L ]
Sl A
2 Le
Ji}lr\.ﬁ‘ |.JI &
elEtrOmnica

~—
.j@l! L.._l| Documento assinado eletronicamente por LIVIA HELENA ZANCOPE CARDOSO GUISELINI,
assinaturs —— | SECRETARIA, em 05/03/2024, as 14:17, conforme art. 1°, § 2°, IIL, "b", da Lei 11.419/2006.

eletrénica

% z sp.jus.br/sei/controlador externo.php?acao=documento conferir&id orgao acesso externo=0
:F"- al informando o codigo verificador 5195581 e o codigo CRC 8DC56876.

0007009-03.2024.6.26.8000 5195581v8

https://sei.tre-sp.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5595791&infra_sist...

4/4



