Tribunal Regional Eleitoral de Sao Paulo

Termo de Referéncia

1. OBJETO
Aquisicdo de solugdo redundante de cdpia de seguranca (backup) composta por hardware
(appliance), software de gerenciamento de backup, e servigos de instalagédo e configuracéo.

2. JUSTIFICATIVA

O procedimento de copia de seguranga é importante na medida em que permite que este Tribunal
Regional Eleitoral retome as suas operagdes normais na ocorréncia de um sinistro que inviabilize
0 acesso ou a confiabilidade dos dados armazenados em nossos servidores, alinhado a
Continuidade de Servigos de TIC, Politica de Seguranga da Informagédo, normativos técnicos
oriundos de 6rgaos de controle tais como o Conselho Nacional de Justi¢ca, o Tribunal Superior
Eleitoral e o Tribunal de Contas da Unido os quais deve-se buscar aderéncia, dentre outros.

Atualmente as copias de seguranca sdo armazenadas em fitas magnéticas padrdo LTO, uma
tecnologia que n&o atende a necessidade de rapida recuperagdo de dados em razédo das
particularidades desta tecnologia e volume de dados do TRE-SP. Entretanto, o uso deste recurso
€ necessario para implementagao de copia off-line e para manter compatibilidade com backups
anteriores realizados nesta tecnologia.

A solugéo de tecnologia da informagdo necessaria para atendimento a essa demanda consiste
em dispositivos de hardware denominado “appliance” e uma solugdo de software de
gerenciamento de backup, com possibilidade de utilizagdo de replicacdo de dados visando
redundancia e com suporte a desduplicacao.

O “appliance” pode ser descrito como um servidor dedicado com armazenamento de dados
préprio para manter as copias de seguranga. Por sua vez a solugao de software de backup, que
pode ser utilizada em conjunto com o appliance ou nao, é responsavel por gerenciar e realizar
os procedimentos de cdpia e restauracdo de dados armazenados em servidores e storages.

Dentre os beneficios da solugdo escolhida, podemos destacar o custo decrescente de
manutengéo da solugdo em disco em comparagédo com o custo da solugdo em fita magnética, a
agilidade na operagao da solugdo em disco quando comparada com as tecnologias utilizadas
atualmente, o que permite uma retomada mais célere dos servigos caso ocorra algum sinistro.

Finalmente a aquisicdo da solugao ird aproximar as tecnologias utilizadas por este Tribunal
Regional Eleitoral com as tecnologias utilizadas pelo mercado, facilitando eventuais servigos de
suporte, melhorias e ampliagbes caso necessarias.

3. ESPECIFICAGOES DO OBJETO

3.1. Appliance de Backup

3.1.1.0 “Appliance” devera atender integralmente os requisitos especificados, devendo
ser fornecido com todas as licengas que forem necessarias para a entrega
totalmente funcional da solugéo;

3.1.2.0 “Appliance” deve ser novo, sem uso e constar da linha de produgao do fabricante,
ndo sendo aceito gateways e/ ou composicbes feitas exclusivamente para
atendimento ao presente edital;

3.1.3.0 “Appliance” devera constar no site do fabricante, em um documento oficial e
publico;

3.1.4.0 hardware do “Appliance” ndo podera ser compartihado com nenhum outro
software;

3.1.5. O “Appliance” devera ser composto, de processamento e armazenamento
integrado, dedicado unica e exclusivamente, a execugdo das atividades de
entrada, desduplicagéo e replicagcdo dos dados enviados pelos servidores de
backup;



3.1.6.Devera vir instalado em rack padrao do Fabricante com todos os acessoérios para
instalacado no Data Center da Contratante.

3.1.7.Devera obrigatoriamente fazer uso de sistemas inteligentes de armazenamento de
backup em disco, baseado em “Appliance”, que se entende como um subsistema
com o proposito especifico de entrada dos dados de backup, deduplicacéo e
replicagao;

3.1.8.0 Sistema Operacional do equipamento devera ser licenciado e nativo do produto.
Nao serdo aceitas as modalidades OEM de sistemas operacionais de propdsito
geral, tal como Windows ou Unix/Linux;

3.1.9. A desduplicacédo deve segmentar os dados em blocos de tamanho variavel
ajustado automaticamente pelo algoritmo do appliance;

3.1.10. A solucao deve fazer uso de recursos dedicados para realizar a compressao via
hardware dos dados apés a desduplicacdo dos dados, de forma que este processo
de compressao nao deve impactar o desempenho do equipamento. Sera facultada
a utilizagcéo de solugdes que ndo fazem uso da desduplicacdo global, desde que a
area liquida solicitada seja acrescida em 50% (cinquenta por cento) de forma a
compensar a menor eficiéncia deste tipo de tecnologia.

3.1.11. Possuir tecnologia de desduplicagao de dados em linha (inline) ou em paralelo,
ou seja, os dados de backup sido desduplicados em CPU e memoéria antes ou
concomitantemente com sua gravacédo em disco. Ndo serdo aceitas solugdes que
realizem a desduplicagdo apds a gravagido do dado no disco (pds-processo) ou
mesmo hibridas que realizem parte do processo antes e parte apds a gravagao do
dado no disco;

3.1.12. O sistema inteligente de armazenamento de backup em disco deve permitir
realizar a replicagdo otimizada dos dados (off-host) sem onerar a CPU dos
servidores de backup;

3.1.13. O sistema inteligente de armazenamento de backup em disco deve permitir
replicar os dados através de rede IP de forma criptografada;

3.1.14. O sistema inteligente de armazenamento de backup em disco devera ser capaz
de suportar falhas de até dois discos, devendo ser fornecido com protegdo RAID-
6 ou similar;

3.1.15. O sistema inteligente de armazenamento de backup deve ser fornecido com no
minimo um disco “Hot-Spare” para cada RAID group ou gaveta de discos;

3.1.16. Devido ao tempo de reconstrugado do RAID em caso de falha do disco, a area de
armazenamento da solugado devera ser disponibilizada em conjuntos de discos
rigidos com tecnologia SAS com capacidade maxima de 8TB (oito terabytes) brutos
cada;

3.1.17. Deve suportar replicacdo 1 para N, N para 1 (varias origens e 1 destino) e
cascata;

3.1.18. Deve ser fornecido licenciamento para funcionalidade de replicagao para toda
capacidade ofertada;

3.1.19. O(s) disco(s) de “hot spare” devem ser utilizados de forma global dentro do né
de processamento ou do Appliance;

3.1.20. A solugéo devera possuir sistema de protecdo interno que permita melhorar a
segurancga dos dados e indices e a recuperag¢ao para um momento anterior;
3.1.21. Devera possuir mecanismos que nao permitam a inconsisténcia dos dados
mesmo em casos de interrupgcéo abrupta ou desligamento acidental, por meio de

memoria nao volatil dedicada a operagdes de escrita ou recurso similar;

3.1.22. Deve possuir mecanismo inteligente que verifique continuamente de forma
automatica a integridade l6gica dos dados, “ponteiros” e indices armazenados (fim-
a-fim) no hardware com corre¢céo automatica das falhas encontradas, de forma a
garantir a consisténcia de todo o conteudo em sua total capacidade, sem a
utilizagado de scripts e/ ou composicoes feitas exclusivamente para atendimento a
esse item.

3.1.23. Devera possuir interface de administragao grafica ou GUI (Graphical User
Interface) e por linha de comando ou CLI (Command Line Interface);

3.1.24. A solucédo ofertada deve suportar a integracdo comprovada por matriz de
compatibilidade com o software Oracle RMAN e estar inscrita na matriz do
fabricante do appliance ou constar na matriz de fabricantes homologados pelo
Oracle Backup Solutions Program (BSP), permitindo que o backup e restore do



banco de dados Oracle possam ser feitos diretamente para o Appliance de maneira
desduplicada, sem a utilizacdo de scripts ou software de backup

3.1.25. A solugdo devera suportar a criptografia dos dados desduplicados sem
necessidade de equipamento adicional,

3.1.26. Permitir o particionamento l6gico da area de armazenamento (Mult-Tenant ou
Multi-Protocolo), sem prejuizo as caracteristicas de desduplicagéo solicitadas;

3.1.27. Deve possuir os recursos de memoria necessarios para atingir, pelo menos, o
desempenho solicitado. Nao serdo aceitas como memoria a utilizagdo de
tecnologias Flash, SSD ou qualquer outra tecnologia de extensao de cache;

3.1.28. Devera possuir no minimo 75 TB uteis, sem considerar ganhos com
desduplicacado e compressao de dados;

3.1.29. Deve permitir a expansao da area de armazenamento em, no minimo, 240TB
uteis, em um unico pool (area) de armazenamento e deve ser atingida com a adigéo
de gavetas de disco ou nés de processamento sem prejuizo das demais
caracteristicas solicitadas;

3.1.30. Devera suportar as seguintes interfaces de interconexao com os servidores de
backup: interfaces 10Gb Ethernet;

3.1.31. Devera estar licenciado para suportar simultaneamente as seguintes formas de
acesso para backup: CIFS, NFS e OST;

3.1.32. Devera ser fornecido com no minimo 04 portas Ethernet 10Gbps (Base-T ou
SFP+), com suporte a autonegociacao para velocidade de 1 Gbps;

3.1.33. Devera possuir performance de ingestdo de no minimo 24TB/hora de dados
transferidos, considerando somente desduplicacdo no destino;

3.1.34. Deve suportar no minimo 100 jobs de gravacgdo simultanea.

3.1.35. Deve ser compativel com os protocolos de rede IPv4 e IPV6;

3.1.36. Devera ter suporte ao protocolo de monitoramento SNMP v2;

3.1.37. As rotinas internas de manutencdo dos dados de backup armazenados tais
como: Processo de limpeza (Garbage Collector ou housekeeping) e Validagéo de
integridade (data integrity), devem ser executados em paralelo com as rotinas de
backup e recuperagao, ou seja, a solugdo ofertada ndo deve exigir parada ou
interrupcdo (blackout window) das atividades de backup/restore para tarefas
internas do equipamento.

3.1.38. A solugao deve possuir no préprio hardware do equipamento fungao de “call-
home” ou email para notificar de forma automatica quaisquer problemas para a
central do fabricante.

3.1.39. Possuir recurso de imutabilidade de dados utilizando WORM (Write Once Read
Many) ou tecnologia equivalente como, por exemplo, secure snapshot, para
protecdo contra alteragdo/regravagdo e exclusdo dos dados armazenados,
permitindo somente uma Unica escrita e multiplas leituras, garantindo integridade
e autenticidade, deste modo a solugédo ndo devera permitir que usuarios consigam
alterar ou apagar dados protegidos, até que o tempo de retengao configurado tenha
expirado;

3.1.40. Caso o recurso de imutabilidade WORM dependa de system clock, ele deve
possuir certificagdo Sec 17a-4(f), incluindo protecdo (System Clock Hardening
Protection) caso o cibercriminoso altere/adiante a data do subsistema para poder
alterar/excluir os arquivos protegidos;

3.1.41. Possuir recurso de dupla autenticacao (2FA — Two Factor Authentication) para
executar atividades administrativas de exclusdo no equipamento;

3.1.42. Deve possuir protegdo contra Ransomware para os dados de cépia de
seguranca retidos, e deve ser do dispositivo ofertado, funcionar de maneira
automatica e transparente, independentemente do software/utilitario de backup,
nao deve depender do desenvolvimento de scripts de integragdo, tampouco de
acgdes ou atividades manuais sobre os dados retido e deve garantir a inviolabilidade
(imutabilidade) dos dados mesmo se o ambiente operacional onde opera e/ou o
software de backup estejam sob controle de um atacante (hacker ou malware). A
protecdo deve garantir que, independentemente do atacante procurar expirar o
conteldo das coépias de seguranga por manipulagéo do catalogo do software de
backup, sera possivel recuperar os dados retidos no appliance de backup por um
periodo de dias. Para tanto, o appliance deve permitir o particionamento em
camadas, com separacéo légica de volumes de dados ou air-gap virtual.



3.1.42.1. Caso nao possua essas caracteristicas, devera fazer a separagao fisica
com air-gap e incluir todos os componentes necessarios (armazenamento
adicional, servidores, software, licenciamento, servigos, etc.) e em
quantidade suficiente para proteger todos os dados retidos conforme
especificacdes de volume de dados, retengcdo, crescimento vegetativo e
tamanho minimo do equipamento deste termo de referéncia para a protecao
dos dados de backup, devendo ser fornecidos em conjunto com a solugéo e
mantendo as condigbes de escalabilidade e desempenho especificadas
nesse projeto;

3.1.42.2. Todos os componentes necessarios (hardware, software, licenciamento,
servicos, etc.) para a protegdo dos dados de backup devem ser fornecidos
em conjunto com a solugdo e devem manter as condi¢gdes de escalabilidade
e desempenho especificadas nesse projeto;

3.1.43. O atendimento de suporte remoto do fabricante deve permitir, sem limite de
quantidade, durante a vigéncia da garantia, que o suporte remoto realize, pelo
menos, as seguintes tarefas: instalacdo de correcdes e atualizagdes; revisdo das
configuracdes e sugestdo de melhores praticas do fabricante; reconfiguragao e
reinstalagédo do appliance, quando for necessario;

3.2. Software da solugdo de Backup

3.2.1.0 licenciamento da solugéo para o ambiente virtualizado de backup/restore devera
ser baseado no modelo de quantidade de VM’s (maquinas virtuais), ou baseado
no total de processadores fisicos (sockets) do ambiente existente.

3.2.2.0 licenciamento da solugao para o ambiente fisico de backup/restore devera ser
baseado no modelo de quantidades de instancias (servidores) fisicas. Por exemplo
1 (um) Sistema Operacional para 1 (um) Servidor Fisico.

3.2.21. Para cada servidor fisico licenciado, devera ser considerado até 500GB
de volumetria.

3.2.3.A solugéo ofertada deve estar habilitada para permitir a instalacdo de quantos
servidores de midia e de geréncia do backup quanto forem necessarios para
configuracdo do ambiente da CONTRATANTE de acordo com as melhores praticas
propostas pelo fabricante.

3.2.4.A versao da solugéo ofertada deve ser a ultima versao disponivel, ndo sera aceita
a utilizacdo de versGes anteriores para cobrir algum item desse Termo de
Referéncia.

3.2.5.A solucao ofertada devera mostrar a quantidade de licengas adquiridas e utilizadas.

3.2.6.Caso a solugao permita o consumo acima do que foi contratado sem nenhuma
trava nédo serd cobrado, em hipétese alguma, qualquer diferenga seja no
licenciamento, seja em renovagbes futuras ou desisténcia da utilizagcdo do
software;

3.2.7.Caso a solugao ofertada necessite de algum sistema gerenciador de banco de
dados ele devera ser fornecido devidamente licenciado sem nenhum custo extra
para a CONTRATANTE;

3.2.8.Deve ser fornecido licenciamento para funcionalidade de gravagao em fita para
toda capacidade ofertada;

3.2.9.A solugao de backup deve possuir arquitetura em multiplas camadas, a saber:
servidor de geréncia do backup, servidores de midia e clientes / agentes de backup;

3.2.10. O servidor de Geréncia de backup devera ter suporte para instalagao, no minimo,
nos sistemas operacionais Microsoft Windows Server 2016 e Microsoft Windows
Server 2019;

3.2.11. O servidor devera possuir um banco de dados ou catalogo interno contendo
informagdes sobre todos os arquivos e midias onde as copias de seguranga
(backups) foram armazenadas;

3.2.12. A infraestrutura de servidores necessaria para a instalagdo do software de
Gerenciamento de Backup devera ser fornecida pela CONTRATANTE, sendo que
a CONTRATADA devera encaminhar a especificagao técnica referente a tal
infraestrutura;



3.2.13. O servidor de midia devera ter suporte para ser instalado, pelo menos, nos
sistemas operacionais Microsoft Windows Server 2016, Microsoft Windows Server
2019 e Oracle Linux;

3.2.14. A arquitetura da solugéo deve ser flexivel e escalavel, permitindo sua instalagéo,
configuracéo e uso em sites remotos interligados ao site principal através de WAN.
Além disso, a solugdo deve prover recursos de desduplicagdo na origem,
desduplicagdo no destino, e compactagao tanto no site principal como nos sites
remotos na inteireza da capacidade previamente licenciada e sem necessidade de
aquisicao de qualquer outro tipo de licenga ou recurso adicional para execugao de
tais operagdes;

3.2.15. Os servidores necessarios para a instalagdo do software de Gerenciamento de
Midias (Media Servers) serao fornecidos pela CONTRATANTE, sendo que o
fornecedor vencedor encaminhara a especificagdo técnica necessaria para a
Contratante.

3.2.16. A solugao ofertada de backup deve ter a funcionalidade para proteger escritérios
regionais, assegurando que a transmissdo de dados através da WAN seja
minimizada, provendo tanto desduplicagdo quanto replicagao, enquanto possibilita
recuperacao granular de dados. A solugéo deve prover arquitetura flexivel ao ponto
de que a recuperagéo no escritorio regional possa ser total (com todos os dados
vindos do datacenter) ou parcial (com somente o envio dos dados que nio estao
em cache local);

3.2.17. A solugao ofertada de backup deve implementar a funcionalidade LAN FREE-
BACKUP em todo volume licenciado; de forma a prover a cépia e a restauracao de
dados utilizando a infraestrutura de rede SAN;

3.2.18. A solugédo de backup deve permitir o controle da banda utilizada durante a
operacgao de backup.

3.2.19. A solugao de backup devera ser capaz de realizar copia de arquivos abertos sem
que a sua consisténcia seja comprometida;

3.2.20. A solugao de backup devera possuir a opg¢ao de priorizagao de jobs de backup
com opg¢ao de resumo da cépia caso um job de menor prioridade seja colocado em
stand-by para disponibilizar mais recursos para um job de maior prioridade;

3.2.21. A solucdo de backup devera possuir a funcionalidade de paralelizar a gravacao
dos dados em dispositivos de armazenamento (funcionalidade conhecida como
multiplexagao);

3.2.22. A solugao de backup devera ser capaz de enviar alertas através de e-mail com
o objetivo de reportar eventos ocorridos na operagao e configuragdo da solugao;

3.2.23. A solugéo de backup devera ser capaz de enviar traps SNMP (Simple Network
Management Protocol) com o objetivo de reportar eventos ocorridos na operacao
da solugao;

3.2.24. A solugdo de backup devera possuir a funcionalidade de agendamento
automatico de jobs de backup;

3.2.25. Para operagdes de backup gravadas em disco e fita, a solugdo de backup deve
possuir as seguintes funcionalidades:

3.2.26. Para um mesmo dado armazenado deve ser possivel de configurar de diferentes
periodos de retengao;

3.2.27. Para um dado armazenado deve permitir a possibilidade de estender o periodo
de retencéo.

3.2.28. Permitir a gravacéo de backups Disk-to-Disk-to-Tape;

3.2.29. A solugéo ofertada deve permitir backup diretamente para fita magnética (tape)
sem a necessidade de armazenar primeiramente em disco;

3.2.30. Ser compativel com bibliotecas auto-carregadoras de cartuchos de fitas
magneticas.

3.2.31. A solugéo de backup devera possuir a funcionalidade de criar multiplas cépias
de backups armazenados, com a opgdo de recuperagdo dos dados de forma
automatica através da copia secundaria se a copia primaria ndo estiver mais
disponivel.

3.2.32. A solugao de backup devera, a partir de uma unica interface, ser capaz de
gerenciar e executar operagdes de backup/restore dos sistemas operacionais
Windows, Unix e Linux; ambientes de virtualizagao (Vmware, Hyper-V, KVM (oVirt),
Oracle VM); Microsoft Active Directory e banco de dados Microsoft SQL Server,



Oracle (Windows e Linux), a ser comprovadas por documentacdo técnica da
solugao, através de links e manuais do fabricante;

3.2.33. O acesso administrativo ao console do servidor de gerenciamento de backup
devera ser feito com a ferramenta disponibilizada no proprio software (console
grafico) ou por navegador Web;

3.2.34. A solugao de backup devera implementar configuragcéo de servidores em cluster
para promover alta-disponibilidade dos servigos de gerenciamento;

3.2.35. A solugao de backup devera implementar distribuigdo automatica de carga entre
os media servers, ou seja, os dados oriundos dos clientes de backup deverao ser
distribuidos de forma automatica entre os servidores de backup, e em caso de falha
de um dos servidores, o cliente automaticamente ira encaminhar seus dados para
o outro servidor de backup ativo. Esta funcionalidade devera ser nativa do produto,
e nao pode ser construida com o uso de solugbes baseadas em softwares de
cluster de terceiros.

3.2.36. A solugdo de backup devera suportar single sign on (SSO), permitindo a
integragdo com o Microsoft Active Directory. A funcionalidade de integragdo com o
Active Directory devera permitir a definicdo granular das permissdes
administrativas aos recursos, objetos e servidores definidos na configuragdo do
software;

3.2.37. A base de dados para armazenamento do catalogo devera possuir mecanismo
de protecao (backup) das informagdes armazenadas no catalogo e funcionalidades
de recuperagao rapida do catalogo em caso de desastre;

3.2.38. A solucdo de backup devera implementar criptografia de dados na origem
(cliente de backup), de uma forma que seja garantido que o dado que trafegara na
rede local ou na rede WAN seja criptografado.

3.2.39. A solugdo de backup devera implementar criptografia de dados no destino do
backup, de uma forma que seja garantido que os dados sejam criptografados

3.2.40. Devera implementar no minimo chaves de criptografia de 128 bits e 256 bits

3.2.41. No caso da restauragado granular, ndo ha necessidade de se restaurar a Guest
VM inteira;

3.2.42. Permitir redirecionar a restauragao de uma Guest VM para uma pasta alternativa,
outro datastore, host ou rede;

3.2.43. Incluir automaticamente maquinas virtuais novas criadas dentro de selegbes de
backup anteriores;

3.2.44. Permitir o backup Full, Incremental para os servidores virtuais;

3.2.45. Devera ser capaz de realizar backups/restore de servidores virtuais Linux e
Windows;

3.2.46. Devera permitir que as tarefas de backup/recovery sejam realizadas via interface
grafica, sem a necessidade de scripts;

3.2.47. O backup dos servidores virtuais devera ser armazenado de maneira
desduplicadas;

3.2.48. A solugao deve permitir uso da tecnologia de Desduplicagdo de dados para toda
a capacidade e processadores licenciados, eliminando blocos repetidos, para
backups/arquivamento em disco e movimentagdo de dados desduplicados,
independente de quantitativo de dispositivos de armazenamento que compdem a
infraestrutura da CONTRATANTE;

3.2.49. A solugao devera permitir a desduplicagdo em nivel de blocos, ndo sendo aceita
a técnica de Single-Instance Storage;

3.2.50. Devera permitir desduplicacdo de blocos na origem (client-side deduplication),
de forma que o cliente envie apenas novos blocos de dados criados e/ou
modificados a partir do ultimo backup full;

3.2.51. Devera permitir desduplicagdo de dados nos repositérios de Armazenamento
(target deduplication), de forma que os blocos repetidos enviados pelos clientes
sejam excluidos da gravagdo, evitando assim o armazenamento de blocos
redundantes;

3.2.52. Devera permitir desduplicagcdo de dados global, efetuando o backup de
determinado arquivo apenas uma vez, independente do site e ou localidade
originarios. A desduplicagdo global devera ocorrer em uma Unica area de
armazenamento;

3.2.53. Deveré permitir desduplicagao de dados em jobs de backup;



3.2.54. Devera permitir desduplicagdo e compressao em um mesmo job;

3.2.55. Devera permitir o restore granular de arquivos ou sistemas de arquivos a partir
de backups em disco ou fita. Em caso de backup armazenado em disco o restore
granular podera ser feito utilizando-se backups que possam estar armazenados de
forma desduplicada;

3.2.56. Devera suportar desduplicagao global onde mais de um Media Server acesse e
armazene blocos unicos na mesma base de desduplicagéo;

3.2.57. Cada Media Server devera gerenciar no minimo 150 TB de dados desduplicados;

3.2.58. A solugao devera vir disponivel com os seguintes relatorios:

3.2.58.1. Quantidade de rotinas de backup concluidos nas ultimas 24 horas, nos
ultimos 30 dias e nos ultimos 6 meses;

3.2.58.2. Quantidade de recuperagdes efetuadas nas ultimas 24 horas, nos
ultimos 30 dias e nos ultimos 6 meses;

3.2.58.3. Relatérios de rotinas de backup concluidas com sucesso, com erro ou
nao concluidos;

3.2.58.4. Taxa de desduplicagao por rotina de backup;

3.2.59. Analise e tendéncia a longo prazo e analise para melhor prever o consumo de
armazenamento de backup ao acompanhar as taxas de crescimento ao longo do
tempo, incluindo pré e pés-desduplicacdo, para um acompanhamento de ROI mais
facil e taxas de desduplicagao;

3.2.60. Possuir relatérios capaz de classificar arquivos por tipo, tamanho e idade;

3.2.61. Devera conter reportes onde mostra o total de licengas adquiridas e o total de
licengas utilizadas, vigéncia da licenga e caso ocorra uma nova aquisicao de
licengas as novas licengas deverao constar nesse relatério;

3.2.62. A solugao ofertada devera permitir o envio de alertas por e-mail quando a rotina
de backup finalizar com sucesso, finalizar com erro ou tiver encontrado um
problema;

3.2.62.1. Falta de recursos para backup — Disco ou fita

3.2.62.2. Alerta para utilizagado de licenciamento

3.2.62.3. Alerta para utilizagdo de licenciamento acima de um volume pré-
determinado;

3.2.63. Devera permitir desduplicagao de dados em jobs de backup;

3.2.64. Devera permitir desduplicagao de dados em jobs de arquivamento;

3.2.65. Devera permitir desduplicagdo e compressao em um mesmo job.

3.2.66. Devera permitir o restore granular de arquivos ou sistemas de arquivos a partir
de backups em disco ou fita. Em caso de backup armazenado em disco o restore
granular podera ser feito utilizando-se backups que possam estar desduplicados.

3.2.67. Geréncia dos snapshots;

3.2.68. Registro dos snapshots na base relacional de catalogos de forma que possa
realizar buscas por snapshots;

3.2.69. Controlar o periodo pelo qual os snapshots serao validos, realizando a expiracéo
automatica de um snapshot assim que o periodo de retengédo configurado seja
atingido;

3.2.70. Aintegragdo com os snapshots devera ser feita via API, ou seja, ndo sera aceito
implementacao de scripts manuais de pré e pés backup para esta funcionalidade.

3.2.71. Devera efetuar uma cépia dos snapshots criados para disco com desduplicagao

3.2.72. O software devera possuir integragcéo via API para geréncia de snapshots com,
pelo menos, os seguintes fabricantes: DELL EMC Storage Center (DSM), Dell EMC
VNX;

3.2.73. As aplicagbes e bases de dados elencadas deverao ser suportadas para
integragdo com todos os snapshots acima via API:

3.2.73.1.  SQL Server 2012 e versdes superiores;

3.2.73.2. VMWare 6.x e superior;

3.2.73.3. Oracle Database 19c

3.2.73.4. Microsoft Windows File System 2008, 2012, 2016 e 2019

3.2.74. A solugao deve permitirimplantar uma estratégia de geréncia de dados que atinja

toda a empresa/organizagéo. As funcionalidades que deverao ser incluidas sao:
3.2.74.1. Migragéo de dados e gerenciamento hierarquico de armazenamento;
3.2.74.2. Geréncia de recursos de armazenamento;
3.2.74.3. Monitoramento e geréncia de nivel de servico;



3.2.75. A console de Gerenciamento da solugado de arquivamento deve ser compativel
com os sistemas operacionais: Microsoft Windows Server 2008, Microsoft Windows
Server 2012 ou superior;

3.2.76. A solugdo deve implementar configuracdo de servidores em cluster para
promover alta-disponibilidade dos servigos de gerenciamento.

3.2.77. A solugéo deve contar com um mecanismo de reconstrugdo de banco de dados
de catalogo e indices, de modo a haver uma estratégia contra corrupgao de dados.

3.2.78. Para arquivamento de “filesystem” ou “fileshare” o software deve ser capaz de
automaticamente arquivar documentos satisfazendo certo critério e substitui-los
por “atalhos” que contém as informagdes para a recuperagao destes. Os usuarios
podem dar um clique duplo no “atalho” do arquivo numa janela do Windows
Explorer para reaver o documento original.

3.2.79. O servidor de arquivos devera permitir as seguintes regras de arquivamento:

3.2.79.1.  Ultimo acesso ao arquivo (em dias);
3.2.79.2. Ultima modificagdo de arquivos (em dias);
3.2.79.3. Tamanho de arquivos;

3.2.79.4. Tipo de arquivo.

3.2.80. Além disso, o software deve permitir ao administrador definir regras de
arquivamento baseadas nos caminhos dos arquivos de forma a selecionar e excluir
arquivos com base na localizagdo do arquivo e caracteristicas especificas do
arquivo (ex.: extensoes);

3.2.81. A solugdo deve prover uma opgao para verificagdo de dados, de forma a
assegurar que os dados foram arquivados estao integros;

3.2.82. As mensagens arquivadas deverao estar desduplicadas no nivel de blocos, caso
a solugcao nao desdupliqgue em nivel de bloco, a CONTRATADA devera fornecer
uma solucéo baseada em appliance;

3.2.83. Devera possuir mecanismos de protecdo das aplicacbes e sistemas
operacionais através das melhores praticas de protegao nos padroes do NIST
(National Institute of Standards and Technology);

3.2.84. Garantir integridade contra as ameagas de perda de dados através do uso de
Autenticacao e Autorizagao;

3.2.85. Devera possuir monitoragao protetiva e Pré-Ativa dos servidores de backup,
repositérios e arquivos de produgao;

3.2.86. Devera possuir tecnologia de isolamento dos dados de backup via segmentagao
de rede para garantir inviolabilidade dos dados secundarios e terciarios.

3.3. Servigo de instalagao, implantacdo e hands-on da solugéo

3.3.1.Efetuar a instalagdo de todos os equipamentos, acessoérios e softwares que
compdem a solugao;

3.3.2.Realizar as configuragdes iniciais, em conjunto com a Contratante (Hands-on),
para uso da solugao;

3.3.3.Elaborar documentagao técnica do ambiente instalado, incluindo as configuragdes
iniciais e procedimentos para instalagéo de agentes;

3.3.4.Realizar a devida ativagdo e configuragao da solugdo (hardware e software)
segundo as boas praticas do fabricante, disponibilizando o ambiente de backup em
condigdes de pleno funcionamento.

4. QUANTIDADE

Item Descricao Quantidade
1 Appliance de Backup com garantia e suporte 4
pelo periodo de 36 meses
Licenga da solugao de protecédo de dados 31

(backup/restore) para aplicagdes, Banco de
2 [ dados, File Servers e e-mail contemplando
todas as funcionalidades de desduplicagao e
SnapShot para ambiente virtualizado com




suporte e garantia do fabricante pelo periodo de
36 meses, contemplando 9 processadores
fisicos e 300 VMs.

3 Servico de instalacao, implantagao e hands-on 1
da aplicagao de backup
4 Servico de instalagcao, implantagao e hands-on 4

da appliance de backup

5. LOCAL DE EXECUGAO OU ENTREGA DO BEM

5.1. Os equipamentos serdo entregues e instalados no prédio do TRE-SP:

Sede I: Rua Francisca Miquelina, 123, Anexo |, 2° andar — Bela Vista - Sdo Paulo — SP
— CEP: 01316-900;

5.2. O Servigo de instalagado, implantagdo e hands-on da solugédo devera ser realizado nos
enderegos acima.

6. PRAZO DE ENTREGA OU INiCIO DA PRESTAGAO DO SERVIGO

6.1. Os equipamentos devem possuir garantia de 36 (trinta e seis) meses a partir do aceite
definitivo;

6.2. O prazo de entrega dos equipamentos sera de até 60 (noventa) dias corridos,
contados a partir da data de assinatura do Instrumento Contratual;

6.3. A contratada devera instalar, configurar, interconectar, testar e documentar a solugéo
adquirida no prazo maximo de 30 (trinta) dias corridos, contados a partir do recebimento
provisorio dos bens;

6.4. A CONTRATADA devera apresentar comprovagao formal da aquisi¢ao da garantia
técnica junto ao fabricante, abrangendo todos os equipamentos e software(s) da
solugéo. A entrega da garantia técnica do fabricante ndo exclui a responsabilidade da
CONTRATADA da prestacao de suporte da solugao;

6.5. A CONTRATANTE podera abrir chamados de manutengao diretamente no Fabricante
do item sem necessidade de prévia consulta e/ou qualquer liberagao por parte da
CONTRATADA. Nao deve haver limite para aberturas de chamados, sejam de
duvidas/configuragdes e/ou resolugao de problemas de hardware ou software;

6.6. A abertura de chamados podera ser realizada através de telefone 0800 do Fabricante,
através da pagina da WEB do Fabricante ou através de enderec¢o de e-mail do
Fabricante. Quando da abertura de chamados através de telefone 0800 o mesmo
devera ser realizado inicialmente em portugués do Brasil;

6.7. Devera ser garantido 8 CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de
dados disponiveis para usuarios relacionadas aos equipamentos e softwares
especificados, além de permitir downloads de quaisquer atualizagdes de software ou
documentacao deste produto

6.8. A garantia prestada sera livre de 6nus para a CONTRATANTE;

6.9. A CONTRATADA devera disponibilizar atendimento por técnicos especializados para
a solugao de problemas, sem limitagéo para o numero de chamadas, durante o
periodo da garantia e assisténcia técnica;

6.10. O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, contados a
partir da data de sua assinatura, podendo, a critério da Administragao, ser prorrogado
até o limite de 60 (sessenta) meses, conforme art. 57, inciso |l da Lei n° 8.666/93.

7. CONDIGOES DE RECEBIMENTO
7.1. Observado o disposto nos artigos 73 a 76 da Lei 8.666/93, o recebimento dos objetos,
sera realizado da seguinte forma:
7.1.1.Provisoriamente, em até 5 dias Uteis apds efetuada a entrega, para efeito de
posterior verificagdo da conformidade com as especificagoes;



7.2.

7.3.

7.4.

7.5.

7.6.

7.1.2.Definitivamente, até 10 (dez) dias uteis da entrega, apés verificagdo da qualidade
e quantidade do bem e consequente aceitagao.

No caso de -consideradas insatisfatérias as condigbes do objeto recebido

provisoriamente, sera lavrado Termo de Recusa, no qual se consignardo as

desconformidades, devendo o produto ser recolhido e substituido.

Ap6s a notificagdo a CONTRATADA, o prazo decorrido até entdo sera desconsiderado,

iniciando-se nova contagem tao logo sanada a situagéo.

A CONTRATADA tera prazo de 10 (dez) dias Uteis para providenciar a substituicdo do

objeto, a partir da comunicacéo oficial feita pela CONTRATANTE, sem qualquer custo

adicional para a CONTRATANTE.

Caso a substituicdo ndo ocorra no prazo determinado, estara a CONTRATADA

incorrendo em atraso na entrega e sujeita a aplicagdo das sangdes previstas.

O recebimento provisério e definitivo do objeto ndo exclui a responsabilidade civil a ele

relativa, nem a ético-profissional, pela sua perfeita execugéo e dar-se-a se satisfeitas

as seguintes condigodes:

7.6.1. Objeto de acordo com a especificagéo técnica contidas neste Termo de Referéncia
e na Proposta Comercial vencedora;

7.6.2. Quantidades em conformidade com o estabelecido na Nota de Empenho;

7.6.3. Entrega no prazo, local e horarios previsto neste Termo de Referéncia.

FORMA COMO OS SERVIGCOS / COMPRAS SERAO SOLICITADOS

8.1.

8.2.

8.3.

O fornecimento do produto sera efetuado mediante encaminhamento, pela Seg¢ao de
Compras e Licitagdes ou Secao de Logistica, de Nota de Empenho, que corresponde a
autorizacdo de entrega, devendo constar: especificagbes do produto, quantitativo,
prazo, local de entrega e precos unitario e total.

A detentora ndo podera, sem motivo justo, devidamente comprovado e informado,
recusar-se a fornecer os materiais solicitados pela CONTRATANTE.

O(s) produto(s) sera(ado) devolvido(s) na hipétese de apresentar(em) irregularidades,
nao corresponder(em) as especificagdes da Nota de Empenho ou estar(em) fora dos
padrées determinados, devendo ser substituido(s) pela empresa no prazo indicado no
item 7.4.

GARANTIA DO PRODUTO

9.1.

Especificagdes aplicaveis para ao item 1:
9.1.1.A garantia e suporte exigidos devera cobrir todos os equipamentos por, no minimo,
36 meses;
9.1.2.A garantia e suporte aqui descritos deverdo ser prestados pelo fabricante dos
produtos;
9.1.3.Durante o periodo de garantia exigido, a modalidade de atendimento técnico para
correcao de problemas nos equipamentos devera ser on-site (no local onde os
equipamentos foram instalados);
9.1.4.A garantia deve cobrir os defeitos decorrentes de projeto, fabricacéo, construgéo,
montagem, acondicionamento, transporte, erros na instalagao fisica e/ou desgaste
prematuro, envolvendo, obrigatoriamente, a substituicdo dos componentes
defeituosos, sem qualquer 6nus adicional para o CONTRATANTE;
9.1.5.A garantia devera ser efetuada deixando os equipamentos em perfeitas condi¢cdes
de funcionamento, com suas caracteristicas originais mantidas;
9.1.6.0 fabricante das solugcbes fornecidas devera oferecer possibilidade de abrir
chamados técnicos por telefone ou Internet;
9.1.7.As novas versoes, releases, atualizagbes e correcdes dos softwares e firmwares
dos hardwares adquiridos, deverao ser disponibilizados a CONTRATANTE sem
6nus durante o periodo de garantia;
9.1.8.0 servigo de suporte e assisténcia técnica devera ser realizado nos locais onde os
equipamentos estiverem instalados (“on-site”), e deve incluir o fornecimento de
pegas originais para reposigao, exceto itens consumiveis, quando aplicavel,
conforme o manual do fabricante;
9.1.8.1. Os componentes instalados em substituicio aos defeituosos e/ou
danificados deveréo ter, pelo menos, caracteristicas iguais aos originais do
equipamento;



9.1.8.2. Caso os componentes instalados em substituicdo tenham caracteristicas
superiores, ndo havera custo adicional para a CONTRATANTE;
9.1.8.3. Os componentes instalados em substituicdo aos componentes
defeituosos passarao a fazer parte dos equipamentos e, portanto, serdo de
propriedade da CONTRATANTE;
9.2. Especificagdes aplicaveis ao item 2:

9.2.1. A CONTRATADA devera disponibilizar, na vigéncia do contrato, todas as
atualizag6es dos softwares, concebidas em data posterior ao seu fornecimento,
pelo periodo especificado no termo de referéncia (36 meses), sem qualquer 6nus
adicional para o contratante.

9.2.2. As atualizagbes incluidas devem ser do tipo “minor release” e “major
release”, permitindo manter o software atualizado em sua ultima versao.

10. INDICAGAO DE PESSOAL

Serao designados oportunamente pela CONTRATANTE servidores para fiscalizar e acompanhar
a execucgado do presente contrato, nos termos do art. 67 da Lei 8.666/93 e tudo o que dispbe a
presente contratacao.

11. OBRIGAGOES DA CONTRATADA

11.1. Executar fielmente o objeto do presente contrato na mais perfeita conformidade
com o estabelecido, comunicando imediatamente a CONTRATANTE, por intermédio da
Fiscalizagdo, por escrito, a ocorréncia de qualquer fato impeditivo ou relevante a
execucao do contrato, sem prejuizo de prévia comunicagéo verbal dos fatos, caso a
situacao exija imediata providéncia por parte daquela;

11.2. Indicar novo preposto, informando sua qualificagdo, no prazo de 24 (vinte e
quatro) horas, nas ocasides em que houver substituicdo daquele indicado na Proposta
Definitiva de Pregos (Anexo Il) do Edital, por intermédio de carta enderegada a este
Tribunal;

11.3. Providenciar, no prazo maximo de 24 (vinte e quatro) horas, a atualizagao dos
numeros de telefone e fax, bem como o enderegco de e-mail, sempre que houver
alteragdes destes;

11.4. Manter durante toda a execugcdo do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas para
a contratagdo, comprovando-as, a qualquer tempo, mediante solicitagcdo da
CONTRATANTE;

11.5. N&o transferir, no todo ou em parte, a execugao do servigo objeto do presente
contrato, sem prévia e expressa autorizagdo da CONTRATANTE, devendo a
subcontratada atender a todas as condigdes de habilitagdo, particularmente no que
tange a regularidade fiscal, trabalhista e previdenciaria, restando vedada, em qualquer
hipétese, a subcontratacéo total do objeto do presente contrato;

11.6. Consentir durante a execugdo do contrato, que seja realizada Fiscalizagao,
atentando-se para as observagobes, solicitagdes e decisbes do Fiscal, desde que
justificadas, nao ficando, contudo, eximida de sua total responsabilidade sobre todos os
servigos contratados;

11.7. Responsabilizar-se por danos pessoais ou materiais causados diretamente por
seus funcionarios na execugao deste contrato, decorrentes de sua culpa ou dolo,
apurados ap6s regular processo administrativo;

11.8. Aceitar, nas mesmas condigdes ora avengadas, acréscimo ou supressao de até
25% (vinte e cinco por cento) do valor total atualizado do contrato, conforme disposto
na Lei n.° 8.666/93, art. 65, |, “b” e seus §§ 1.°e 2°”

12. OBRIGAGOES DO TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO
A CONTRATANTE obriga-se a:

12.1. Promover, por intermédio da Fiscalizagdo, o acompanhamento e a fiscalizagao
dos servigos (ou entrega do objeto), sob os aspectos quantitativo e qualitativo, anotando



em registro préprio as falhas detectadas, comunicando 8 CONTRATADA as ocorréncias
de quaisquer fatos que exijam medidas corretivas;

12.2. Verificar se durante a vigéncia do contrato estdo sendo mantidas todas as
exigéncias, condi¢des de habilitacdo e qualificagao contratadas;
12.3. Efetuar o pagamento 8 CONTRATADA, nos termos previstos na clausula 15.”

13. ASSINATURAS

S&0 Paulo, em XX/XX/2022

Robson dos Santos Franga

Massaichi Mauricio Isayama

Nadia Ledo Pereira Quadros

José Enrique Canotilho

Equipe de Planejamento da Contratagédo

Aprovo o Termo de Referéncia.

Paulo Sérgio Furtado Abreu

<Titular da area Demandante>




