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1- Identificagdo do Estudo Preliminar

Aquisicdo de solugédo redundante de coépia de segurancga (backup) composta por hardware
(appliance), software de gerenciamento de backup e servigos de instalagdo e configuragao.

2- Analise de Viabilidade da Contratagciao
2.1 — Definicao e a especificagao dos requisitos

Solugéo redundante de protecéo e copia de seguranga (backup) de dados corporativos em disco,
que contemple o gerenciamento e desduplicagdo, com hardware dedicado e software integrado.

O hardware para backup em disco deve permitir a retengdo de no minimo 75 Terabytes (TB),
com desduplicagdo de dados e performance minima de 24 TB/hora. A desduplicacdo de dados
€ um processo utilizado para diminuir a quantidade de dados armazenada, substituindo a
manutengdo de multiplas copias de um mesmo arquivo pelo armazenamento de apenas um, mas
com multiplas referéncias a ele.

A solugdo integrada de software deve permitir o backup de maquinas virtuais (VMs), maquinas
fisicas, banco de dados e aplicagées do TRE-SP.

2.2 — Identificagdo das diferentes Solugbes de Tecnologia da Informagao e Comunicagéo

A estrutura atual de cépia de seguranca do TRE-SP consiste na realizagao de copias de
seguranca em fita magnética do tipo LTO. Tal procedimento é realizado em bibliotecas de fitas
de forma automatizada, sendo que a copia propriamente dita € agendada e posteriormente
realizada pelo software de backup Micro Focus Data Protector. Entretanto, com o avango
tecnoldgico e o surgimento de demandas técnicas, de seguranca e exigéncias legais o
procedimento de copia de segurancga precisa ser repensado levando-se em consideracao esses
aspectos.

Isso posto, podem ser vislumbrados dois cenarios para o processo de copia de seguranga:
Cenario 1: Manutencgao dos elementos existentes para cépia de segurancga

Neste primeiro cenario ndo haveria alteragbes nos elementos utilizados para realizagdo das
copias de segurancga. O software de backup Data Protector encontra-se sem contrato de suporte
ativo, bem como sem licenciamento para gravagdo em disco, limitando seu uso para realizagédo
de copias de seguranca somente para fitas magnéticas. Além disso ndo conta com o recurso de
desduplicacdo, que permite reduzir o volume de dados que precisam ser efetivamente gravados
em fita ou disco retirando dados replicados do processo de gravagdo sem que isso implique em
perda dos dados a serem restaurados.

Por sua vez, a biblioteca de fitas (tape library) da fabricante Imation encontra-se no fim de vida e
a biblioteca de fitas Dell teve seu final de suporte em margo de 2021.

Cenario 2: Utilizagdo de uma estrutura moderna para cépia de segurancga
Apbs consulta com demais 6rgaos publicos, em especial os da Justiga Eleitoral, bem como

fornecedores de solugcbes de cdpia de seguranga e o estudo e analise dos normativos referentes
a copia de seguranga, com destaque para a Politica de Segurancga da Informagéao (PSI) do TRE-



SP, a Politica de Continuidade de Servigos de TIC do TRE-SP e a Norma 007 da PSI, chegou-
se a proposta de solugdo que sera apresentada. A estrutura de copia de seguranga seria
composta de trés elementos:

e Appliance de backup

E um hardware dedicado a armazenar e manter copias de seguranga. Possui armazenamento
proprio em unidades de disco, unidades SSD dentre outros, porém mantendo os principais
requisitos de seguranga presentes nas bibliotecas de fita como, por exemplo, o recurso de
gravagao Unica e varias leituras. Um dos recursos mais interessantes desse dispositivo é a
possibilidade de minimizar a quantidade de recursos de disco necessarios ao buscar dados
repetidos durante o processo de armazenamento da cépia de seguranga, o que é conhecido
como desduplicagdo. Por fim, o simples fato de serem utilizadas unidades de disco e/ou unidades
SSD possibilita que o processo de cépia e de restauragéo dos dados ocorra de forma mais rapida
em comparagao com 0 mesmo processo realizado em unidades de fita magnética e bibliotecas
de fitas.

Exemplos de appliances de Backup presentes no mercado:

Nome Fornecedor

Veritas NetBackup Appliance Veritas

HPE StoreOnce Hewlett Packard Enterprise
Commvault HyperScale Commvault

ExaGrid Appliance ExaGrid

e Software de backup

O software de backup € responsavel por realizar o procedimento de copia e restauragao de
seguranga, manter o catalogo e a agenda de cépias e restauragdes a serem efetuadas. Alguns
softwares de backup contam com o mesmo recurso de desduplicagdo descrito no appliance de
backup. A seguir alguns exemplos de softwares de backup.

Nome Fornecedor
Commvault Complete Backup Commvault
Veeam Backup & Replication Veeam
Veritas NetBackup Veritas
Micro Focus Data Protector Micro Focus

e Biblioteca de fitas (tape library)

Responsavel por gravar e ler fitas magnéticas do tipo LTO, a biblioteca de fitas ou tape library é
um dispositivo (hardware) que consegue realizar operagbes de gravagdo uma Unica vez,
multiplas leituras e preparacédo das fitas magnéticas para utilizagéo. Tais dispositivos manipulam
varias fitas que sao selecionadas e preparadas de forma automatizada por um rob6. Embora nao
contenha os recursos modernos presentes em appliances de backup, devemos manter o uso
das bibliotecas de fitas devido a nossa politica de reten¢ao de copias de seguranga de dois anos,
bem como para continuarmos a copia de seguranga em fita magnética como medida adicional
de seguranga, e para um processo de transi¢do para copias em disco.

Exemplos de bibliotecas de fitas:

Nome Fornecedor

ML3 Dell EMC

HPE StoreEver MSL4048 Hewlett Packard Enterprise
NEO T48 OV-NEOST486SA Tandberg




Considerando-se os dois cenarios apresentados, o cenario 1 ndo supre plenamente as novas
demandas existentes no TRE-SP, dentre as quais destacamos o tempo de restauragao de copias
de seguranga, o recurso de desduplicacao e as janelas de cépia e restauragéo.

No caso do tempo de restauragéo de cépias de seguranga utilizando fitas magnéticas em uma
biblioteca de fitas, ha uma variagdo no tempo provocada por diversos fatores, dentre os quais a
posicéo na fita magnética do dado a ser restaurado, a quantidade de dados a serem restaurados,
o destino da restauragéao etc.

Em um caso de restauracdo de 3 Terabytes (TB), o tempo total da restauragéo foi de 2 (dois)
dias e 18 (dezoito) horas, ou 66 (sessenta e seis) horas. Por sua vez em outro caso a restauragéo
de 200 Gigabytes (GB) levou cerca de 1 hora. Desta forma o desempenho variou nestes dois
exemplos de 1 Terabyte em 22 (vinte e duas) horas a 1 Terabyte em 5 (cinco) horas, uma média
de 1 Terabyte em 13 (treze) horas e meia. Considerando-se uma volumetria de cerca de 15
Terabytes (volume estimado hoje para o backup completo do TRE-SP), a restauragéo total pode
levar de 75 (setenta e cinco) horas ou cerca de 3 dias a 330 horas ou quase 14 dias.

O recurso de desduplicagdo permite uma economia que varia conforme o tipo dos dados e que
pode chegar a até 98% (noventa e oito por cento) de armazenamento sem perda de dados em
alguns casos. Alguns casos tipicos de economia s&o de 90% (noventa por cento) ou 10 para 1 e
95% (noventa e cinco por cento) ou 20 para 1.

Por fim, um aspecto importante do processo de cépia e restauragao realizado exclusivamente
por fitas magnéticas é a janela temporal de copia e restauragéo, que é o periodo de tempo
necessario para realizar o procedimento de cépia ou de restauragao de forma rotineira. Mesmo
com uma biblioteca de fitas (Tape library) com varios dispositivos de leitura e escrita e suporte
para armazenar varias fitas magnéticas, em varias situa¢des torna-se inviavel a execugéo de
operagdes de copia e restauragado simultaneamente e fora da janela temporal, o que implica em
interrupgdes dos processos regulares de copia para permitir o uso da biblioteca de fitas para
restauracao e vice-versa, postergagao dos procedimentos regulares de cépia e mobilizagdo dos
técnicos para os ajustes necessarios para essas agdes.

A proposta apresentada no Cenario 2: coloca como procedimento principal de cépia a gravagao
em disco e em um dispositivo otimizado para realizagdo de cdpias de segurancga, denominado

appliance de Backup. Esses dispositivos possuem taxas de cépia na ordem de Terabytes por
hora, o que reduzira substancialmente o tempo de copia e de restauragao.

2.2.1 Contratagdes similares realizadas por outros 6rgdos da Administragdo Publica

Fonte: Comprasnet

ltem Orgao Licitagdo
1 Senado Federal Pregéo Eletrdnico 031/2018
2 Ministério da Defesa Pregéo Eletrdnico 01/2019
3 Ministério da Economia Pregéo Eletrénico 01891/2018
4 TRE-AM Pregéo Eletrdnico 002/2019
5 STJ Pregéo Eletrdnico 168/2017

6 TRE-PB Pregao Eletronico 02/2022



Fonte: http://

paineldeprecos.

planejamento.gov.br

Modalid Data Valor
UF | Nome UASG Licitacio | Ano | Item Descricao Homologacao
ade Homologado
Compra
Tcrg)rﬁzzl die B Licenca de Software de Protecao
MT PREGAO| 00008 {2021 | 00001 de Dados por servidores — 32 10/12/2021 R$800.000,00
Estado do Mato .
unidades
Grosso
Tcrg)rﬁzzl die B Licenca de Software de Protecao
MT PREGAO|[ 00008 [2021 | 00002 de Dados por volumetria (por 10/12/2021  [R$1.000.000,00
Estado do Mato )
terabyte - TB) — 40 unidades
Grosso
Tribunal de
Contas do < Appliance de Protegédo de Dados
MT Estado do Mato PREGAO|[ 00008 [2021 | 00004 de Longa Retengao — 2 unidades 10/12/2021  |R$2.100.000,00
Grosso
Tcrgjrizzldie B Garantia e Atualizagéo de Licenca
MT PREGAO([ 00008 [2021 | 00005 de Software do ITEM 1 por 36 10/12/2021 R$640.000,00
Estado do Mato )
meses — 32 unidades
Grosso
Tcrgjrizzldie B Garantia e Atualizagéo de Licenca
MT PREGAO|[ 00008 [2021 | 00006 de Software do ITEM 2 por 36 10/12/2021 R$720.000,00
Estado do Mato )
meses — 40 unidade
Grosso
Tribunal de Garantia e Atualizagéo de
Contas do < Appliance de Protegédo de Dados
MT Estado do Mato PREGAO([ 00008 [2021 | 00008 do ITEM 4 por 36 meses — 2 10/12/2021 R$710.000,00
Grosso unidades
Tribunal de
Contas do < Treinamento oficial do fabricante -
MT Estado do Mato PREGAO|[ 00008 [2021 | 00009 Unidade de medida _ 4 pessoas 10/12/2021 R$100.000,00
Grosso
Tribunal de ; =
Contas do B _ _Serwgos de Implantagao e
MT PREGAO| 00008 2021 00010 |Otimizagdo do ambiente de Backup| 10/12/2021 R$480.000,00
Estado do Mato Z1 unidade
Grosso




23— Andlise e a comparagado entre os custos totais das Solugbes de Tecnologia da
Informacao e Comunicacgao identificadas

O custo total da solugao vislumbrada (Cenario 2) consiste no custo dos 3 elementos da solugéo:
Appliance de backup, software de backup e biblioteca de fitas, além do servi¢o de instalagéo e
configuracdo. O estudo para aquisicdo da biblioteca de fitas esta sendo conduzido no processo
SEIl 0043257-70.2021 e, portanto, ndo sera considerado no custo total da solugdo neste
documento.

A Tabela 1 traz um comparativo de prego entre cotagbes recebidas das empresas Unitech,
CERTIT e a Ata de Registro de Preco do TRE-PB Pregao 02/2022. As cotagdes, bem como os
dados da Ata encontram-se no Anexo .

A cotacao da CERTIT refere-se exatamente ao mesmo appliance de backup e mesma solugao
de software dos produtos da Ata do TRE-PB Pregéo 02/2022.

Foram realizadas outras solicitagbes de cotagdo dos produtos da referida Ata, mas somente
obtivemos um retorno positivo da empresa CERTIT. As trocas de e-mails estdo documentadas
no Anexo Il.



Tabela 1 — Cotagdes

Descrigao

Caracteristicas

Qtde

Unitech *
Valor

Total

Caracteristicas

Ata TRE-PB Pregdo 02/2022

Qtde

Valor Unitario

Total

Caracteristicas

CERTIT
Valor

Appliance de Backup
com garantia e
suporte pelo periodo
minimo de 36 meses

75 TB

Unitario

=

RS 989.000,00,

RS 989.000,00,

Appliance
Exagrid EX27
200TB

R$ 580.000,00

R$ 2.320.000,00]

Appliance
Exagrid EX27
200TB

Unitario

R$ 789.509, 16,

RS 3.158.036,64

Expansédo do modulo
de backup

40 TB cada
Total 120 TB

3| RS 520.000,00

R$ 1.560.000,00|

Licenca da solugéo
de protecdo de
dados

2 (backup/restore) com
garantia de 36
meses (Aplicagdo de
Backup)

20

processadores
fisicos ou 300
VMs e 5
maquinas fisicas

25| R$31.131,68

RS 778.292,00]

Software Veeam

Cada licenga =
10VMs
Total =300 VMs

31

RS 29.600,00

RS 917.600,00]

Software Veeam

300 VMs ou 20
processadores

RS 995.318,96,

R$ 995.318,96

Senigo de
instalagao,
implantacéo e hands-
on da solugédo de
3 backup HW e SW

[y

R$ 80.000,00

R$ 80.000,00

R$ 8.775,00

R$ 8.775,00

Instalacao da
aplicagéo de backup

R$ 4.000,00

RS 4.000,00]

Instalacao do|
appliance de backup

R$ 7.500,00

R$ 30.000,00

RS 3.407.292,00

R$ 3.271.600,00

R$ 4.162.130,60

*A cotacdo da Unitech é de 2020 e pode estar com valores defasados. E fato que os equipamentos tiveram seus custos elevados nos ultimos anos devido a
escassez de pegas e aumento do cambio. Logo, a cotagdo da Unitech pode servir para evidenciarmos que os valores da Ata do TRE-PB é competitiva em

relagcdo ao mercado.



2.4 — Escolha da Solugéo de Tecnologia da Informagédo e Comunicagéo e justificativa

A solugao de tecnologia da informagéo escolhida foi descrita no Cenario 2:, e consiste em um
dispositivo de hardware denominado “appliance” e uma solugéo de software.

O “appliance” pode ser descrito como um servidor dedicado com armazenamento de dados
préprio para manter as copias de seguranca. Por sua vez a solugcdo de software, que pode ser
utilizada em conjunto com o appliance ou nado, é responsavel por gerenciar e realizar os
procedimentos de copia e restauracdo de dados armazenados em servidores e storages.

O procedimento de copia de seguranga € importante na medida em que permite que este Tribunal
Regional Eleitoral retome as suas operagdes normais na ocorréncia de um sinistro que inviabilize
os dados armazenados em nossos servidores, conforme/atendendo/alinhado a Continuidade de
Servigos de TIC, Politica de seguranga etc.

Atualmente as copias de seguranga sdo armazenadas em fitas magnéticas padrdo LTO, uma
tecnologia que nao atende a necessidade de rapida recuperagdo de dados em razédo das
particularidades desta tecnologia e volume de dados do TRE-SP. Entretanto, o uso deste recurso
€ necessario para implementagéo de copia off-line e para manter compatibilidade com backups
anteriores realizados nesta tecnologia.

Dentre os beneficios da solugao escolhida, podemos destacar o custo decrescente de
manutengdo da solugdo em disco em comparagdo com o custo da solugdo em fita magnética e
a agilidade na operacgao da solugdo em disco quando comparada com as tecnologias utilizadas
atualmente, o que permite uma retomada mais célere dos servigos caso ocorra algum sinistro.

Finalmente a aquisicdo da solugao ird aproximar as tecnologias utilizadas por este Tribunal
Regional Eleitoral com as tecnologias utilizadas pelo mercado, facilitando eventuais servigos de
suporte, melhorias e ampliagées caso necessarias.

A solugéo deve ser, portanto, composta pelos seguintes itens:
Tabela 2 — ltens para solugédo de backup

Item Descrigao
1 Appliance de Backup com garantia e suporte pelo periodo minimo de 36 meses

2 Licenca da solugéo de protegdo de dados (backup/restore) para aplicagdes, Banco de
dados, File Servers e e-mail contemplando todas as funcionalidades de desduplicacao
e SnapShot, considerando para ambiente virtualizado com suporte e garantia do
fabricante pelo periodo de 36 meses, contemplando 9 processadores fisicos e 300 VMs.

3 Servigo de instalagao, implantagao e hands-on da solugao

Para atendimento desta solugéao foi realizada pesquisa de mercado e de atas de registro de prego
vigentes, sendo localizada a Ata de Registro de Precos do Tribunal Regional Eleitoral da Paraiba
(TRE-PB), Pregao Eletrénico 02/2022, com vigéncia iniciada em 22 de julho de 2022.

A Tabela 3 exibe quais itens da solugao pretendida sao atendidos pela Ata do TRE-PB e de que
forma:



Tabela 3 — ltens para adesao da ARP 38/2022
Ata TRE-PB Pregdo 02/2022

Descrigao Quant.  Valor unitario Valor total

1 Appliance de Backup R$ 580.000,00 | R$ 2.320.000,00
2 14 Licenga de aplicagdo de backup 31 R$ 29.600,00 R$ 917.600,00
3 16 Instalagéo de aplicagéo de backup 1 R$ 4.000,00 R$ 4.000,00
3 17 Instalagdo de appliance de backup 4 R$ 7.500,00 R$ 30.000,00

TOTAL| R$ 3.271.600,00

Para atendimento do requisito de performance minima de 24TB/hora, definido na Seg¢édo 2.1 —
sd0 necessarios 4 appliances de backup (item 15 da Ata), perfazendo um total de 200TB de
armazenamento.

Os demais itens da solugdo encontram uma correspondéncia com os itens da Ata, nos
quantitativos indicados na Tabela 3.

Demonstracdo da viabilidade econémica

A cotagdo da CERTIT refere-se aos mesmos produtos/modelos dos itens da Ata do TRE-PB.
Analisando comparativamente os itens da Ata do TRE-PB com as cotagdes recebidas, tanto da
Unitech quanto da CERTIT, verificamos que o pregco € competitivo, conforme demonstrado na
Tabela 1 - Cotagoes.

Outras cotagbes foram solicitadas para as empresas Asperti, Plattano Technologies e Ingram
Micro, mas ndo obtivemos resposta ou a resposta foi negativa.

Aceite do Fornecedor

O fornecedor foi consultado sobre o interesse no fornecimento, detalhes dos itens e
disponibilidade para entrega na sede do TRE-SP, conforme e-mails registrados no Anexo lIl.

Dados do Fornecedor e da ARP TRE-PB

Orgao Gerenciador Tribunal Regional Eleitoral da Paraiba — TRE-PB

Contato do Orgdo Gerenciador | Pedro Lima, pedro.lima@tre-pb.jus.br, (83) 3512-
1338, (83) 8886-2196

Numero do Pregéo 02/2022

Numero Ata de Registro de | 38/2022

Preco

Numero do Item, Quantidades | Conforme Tabela 3

e valores

Nome do Fornecedor Approach Technologia

Contato do Fornecedor Pedro Bortolossi — pedro@approachtec.com.br
(48) 99157-9056, (48) 4009-2160

25— Avaliagdo das necessidades de adequagdo do ambiente do 6rgdo para viabilizar a
execugao contratual

No que diz respeito a solugédo de hardware “appliance”, devera ser reservado espago em nosso
Data Center localizado na Sede | para instalagdo e configuragdo do hardware, o que implica no
acionamento da Secretaria de Gestao de Servigos em relagao ao peso e ao consumo elétrico da
solugao. Além disso, as solugdes também necessitam de pontos de rede e portas de switch SAN,
ambos disponiveis na Sede 1.



Por sua vez a solugao de software ndo necessita de adequagdes de ambiente por parte do 6rgao.

As embalagens e sobras de materiais serao destinadas a reciclagem.

3- Sustentagao do Contrato
3.1 — Recursos materiais e humanos

Para a implantagéo e sustentagao do contrato sera necessaria a participagao de integrantes do
quadro de pessoal da STl das segcoes SEINFRA, SEGEAP, SEBD e SEMPRO.

Os recursos materiais sao as salas onde serao instalados os equipamentos, infraestrutura
elétrica e de cabeamento estruturado e de rede ja existentes.

3.2— Continuidade do fornecimento da Solugdo de Tecnologia da Informacéo e Comunicagéo
A garantia de 36 meses possibilita a continuidade do funcionamento dos equipamentos
adquiridos, com atualizagdes e suporte do fabricante durante esse periodo.

3.3 - Atividades de transicao contratual e de encerramento do contrato

Esta aquisicdo ndo demanda cessao de recursos materiais, criacao de perfis de acesso ou caixas
postais.

Durante o periodo de garantia, a contratada fornecera acesso as atualizagbes disponibilizadas e
dara o suporte técnico necessario a manutencéo da solugao.

Antes de finalizar o periodo de garantia, deve-se avaliar possibilidade de extensdo da mesma ou
contratagao de servigo de manutencao dos equipamentos.
3.4 — Regras para estratégia de independéncia do 6érgdo com relagdo a empresa

Contratada.

Esta aquisicédo, por ndo se tratar de desenvolvimento de software sob encomenda, ndo gera
material cujos direitos sejam exclusivos da contratada.

A instalagdo e configuragao dos equipamentos serdo documentadas e entregues ao TRE-SP. O
equipamento e as licengas do software serdo de propriedade do TRE-SP.

Sera realizada capacitagdo hands-on de servidores do Tribunal durante a instalagdo e
configuracdo da solugéo.
4-— Estratégia para a Contratagao

Adesédo a Ata de Registro de Preco do Pregao 02/2022 do Tribunal Regional Eleitoral da Paraiba,
dos itens e nos quantitativos abaixo:



Ata TRE-PB Pregdo 02/2022

Descrigdao Quant.  Valor unitario Valor total
15 Appliance de Backup 4 R$ 580.000,00 | R$ 2.320.000,00
14 Licenga de aplicagao de backup 31 R$ 29.600,00 R$ 917.600,00
16 Instalac&o de aplicagao de backup 1 R$ 4.000,00 R$ 4.000,00
17 Instalac&o de appliance de backup 4 R$ 7.500,00 R$ 30.000,00
TOTAL| R$ 3.271.600,00

4.1 - Appliance de Backup
411 O “Appliance” devera atender integralmente os requisitos especificados,
devendo ser fornecido com todas as licengcas que forem necesséarias para a entrega
totalmente funcional da solugéo;

4.1.2 O “Appliance” deve ser novo, sem uso e constar da linha de produgédo do
fabricante, ndo sendo aceito gateways e/ ou composi¢cdes feitas exclusivamente para
atendimento ao presente edital;

4.1.3 O “Appliance” devera constar no site do fabricante, em um documento oficial e
publico;

414 O hardware do “Appliance” nao podera ser compartilhado com nenhum outro
software;

4.1.5 O “Appliance” devera ser composto, de processamento e armazenamento

integrado, dedicado unica e exclusivamente, & execucdo das atividades de entrada,
desduplicacao e replicacdo dos dados enviados pelos servidores de backup;

4.1.6 Devera vir instalado em rack padrao do Fabricante com todos os acessorios para
instalagdo no Data Center da Contratante.

4.1.7 Devera obrigatoriamente fazer uso de sistemas inteligentes de armazenamento
de backup em disco, baseado em “Appliance”, que se entende como um subsistema com o
proposito especifico de entrada dos dados de backup, deduplicagao e replicagao;

4.1.8 O Sistema Operacional do equipamento devera ser licenciado e nativo do
produto. Ndo serdo aceitas as modalidades OEM de sistemas operacionais de propésito
geral, tal como Windows ou Unix/Linux;

4.1.9 A desduplicacédo deve segmentar os dados em blocos de tamanho variavel
ajustado automaticamente pelo algoritmo do appliance;

4.1.10 A solugao deve fazer uso de recursos dedicados para realizar a compressao via
hardware dos dados apds a desduplicagao dos dados, de forma que este processo de
compressao nao deve impactar o desempenho do equipamento. Sera facultada a utilizagao
de solugdes que ndo fazem uso da desduplicacéo global, desde que a area liquida solicitada
seja acrescida em 50% (cinquenta por cento) de forma a compensar a menor eficiéncia deste
tipo de tecnologia.

4.1.11 Possuir tecnologia de desduplicagdo de dados em linha (inline) ou em paralelo,
ou seja, os dados de backup sdo desduplicados em CPU e memodria antes ou
concomitantemente com sua gravagao em disco. Ndo serdo aceitas solugbes que realizem
a desduplicagdo apos a gravacgdo do dado no disco (pds-processo) ou mesmo hibridas que
realizem parte do processo antes e parte apds a gravagao do dado no disco;

4112 O sistema inteligente de armazenamento de backup em disco deve permitir
realizar a replicacdo otimizada dos dados (off-host) sem onerar a CPU dos servidores de
backup;

4.1.13 O sistema inteligente de armazenamento de backup em disco deve permitir
replicar os dados através de rede IP de forma criptografada;

4.1.14 O sistema inteligente de armazenamento de backup em disco devera ser capaz
de suportar falhas de até dois discos, devendo ser fornecido com protegdo RAID-6 ou similar;



4.1.15 O sistema inteligente de armazenamento de backup deve ser fornecido com no
minimo um disco “Hot-Spare” para cada RAID group ou gaveta de discos;

4.1.16 Devido ao tempo de reconstrugdo do RAID em caso de falha do disco, a area de
armazenamento da solugao devera ser disponibilizada em conjuntos de discos rigidos com
tecnologia SAS com capacidade maxima de 8TB (oito terabytes) brutos cada;

4.1.17 Deve suportar replicagdo 1 para N, N para 1 (varias origens e 1 destino) e
cascata;
4.1.18 Deve ser fornecido licenciamento para funcionalidade de replicagdo para toda

capacidade ofertada;

4.1.19 O(s) disco(s) de “hot spare” devem ser utilizados de forma global dentro do né
de processamento ou do Appliance;

4.1.20 A solugao devera possuir sistema de protegao interno que permita melhorar a
seguranga dos dados e indices e a recuperagdo para um momento anterior;

4.1.21 Devera possuir mecanismos que nao permitam a inconsisténcia dos dados
mesmo em casos de interrup¢ao abrupta ou desligamento acidental, por meio de memoéria
nao volatil dedicada a operagdes de escrita ou recurso similar;

4.1.22 Deve possuir mecanismo inteligente que verifique continuamente de forma
automatica a integridade logica dos dados, “ponteiros” e indices armazenados (fim-a-fim) no
hardware com correcdo automatica das falhas encontradas, de forma a garantir a
consisténcia de todo o conteudo em sua total capacidade, sem a utilizagado de scripts e/ ou
composigoes feitas exclusivamente para atendimento a esse item.

4.1.23 Devera possuir interface de administracdo grafica ou GUI (Graphical User
Interface) e por linha de comando ou CLI (Command Line Interface);

4.1.24 A solugdo ofertada deve suportar a integragdo comprovada por matriz de
compatibilidade com o software Oracle RMAN e estar inscrita na matriz do fabricante do
appliance ou constar na matriz de fabricantes homologados pelo Oracle Backup Solutions
Program (BSP), permitindo que o backup e restore do banco de dados Oracle possam ser
feitos diretamente para o Appliance de maneira desduplicada, sem a utilizagdo de scripts ou
software de backup

4.1.25 A solugdo devera suportar a criptografia dos dados desduplicados sem
necessidade de equipamento adicional;

4.1.26 Permitir o particionamento légico da area de armazenamento (Mult-Tenant ou
Multi-Protocolo), sem prejuizo as caracteristicas de desduplicagéo solicitadas;

4.1.27 Deve possuir os recursos de memoéria necessarios para atingir, pelo menos, o
desempenho solicitado. Ndo seréo aceitas como memdria a utilizagao de tecnologias Flash,
SSD ou qualquer outra tecnologia de extenséo de cache;

4.1.28 Devera possuir no minimo 75 TB uteis, sem considerar ganhos com
desduplicacdo e compressao de dados;

4.1.29 Deve permitir a expansdo da area de armazenamento em, no minimo, 240TB
uteis, em um unico pool (area) de armazenamento e deve ser atingida com a adi¢cao de
gavetas de disco ou ndés de processamento sem prejuizo das demais caracteristicas
solicitadas;

4.1.30 Devera suportar as seguintes interfaces de interconexao com os servidores de
backup: interfaces 10Gb Ethernet;

4.1.31 Devera estar licenciado para suportar simultaneamente as seguintes formas de
acesso para backup: CIFS, NFS e OST;

4.1.32 Devera ser fornecido com no minimo 04 portas Ethernet 10Gbps (Base-T ou
SFP+), com suporte a autonegociagao para velocidade de 1 Gbps;

4.1.33 Devera possuir performance de ingestdo de no minimo 24TB/hora de dados
transferidos, considerando somente desduplicagdo no destino;



4.1.34 Deve suportar no minimo 100 jobs de gravagao simultanea.

4.1.35 Deve ser compativel com os protocolos de rede |IPv4 e IPV6;
4.1.36 Devera ter suporte ao protocolo de monitoramento SNMP v2;
4.1.37 As rotinas internas de manutencdo dos dados de backup armazenados tais

como: Processo de limpeza (Garbage Collector ou housekeeping) e Validagcdo de
integridade (data integrity), devem ser executados em paralelo com as rotinas de backup e
recuperagao, ou seja, a solugdo ofertada ndo deve exigir parada ou interrupgao (blackout
window) das atividades de backup/restore para tarefas internas do equipamento.

4.1.38 A solugdo deve possuir no préprio hardware do equipamento fungéo de “call-
home” ou email para notificar de forma automatica quaisquer problemas para a central do
fabricante.

4.1.39 Possuir recurso de imutabilidade de dados utilizando WORM (Write Once Read
Many) ou tecnologia equivalente como, por exemplo, secure snapshot, para prote¢cao contra
alteragao/regravacao e exclusdo dos dados armazenados, permitindo somente uma Unica
escrita e multiplas leituras, garantindo integridade e autenticidade, deste modo a solugao
ndo devera permitir que usuarios consigam alterar ou apagar dados protegidos, até que o
tempo de retencdo configurado tenha expirado;

4.1.40 Caso o recurso de imutabilidade WORM dependa de system clock, ele deve
possuir certificagao Sec 17a-4(f), incluindo protegado (System Clock Hardening Protection)
caso o cibercriminoso altere/adiante a data do subsistema para poder alterar/excluir os
arquivos protegidos;

4.1.41 Possuir recurso de dupla autenticagao (2FA — Two Factor Authentication) para
executar atividades administrativas de exclusdo no equipamento;

4142 Deve possuir protecdo contra Ransomware para os dados de coépia de
seguranca retidos, e deve ser do dispositivo ofertado, funcionar de maneira automatica e
transparente, independentemente do software/utilitario de backup, ndo deve depender do
desenvolvimento de scripts de integragéo, tampouco de agdes ou atividades manuais sobre
os dados retido e deve garantir a inviolabilidade (imutabilidade) dos dados mesmo se o
ambiente operacional onde opera e/ou o software de backup estejam sob controle de um
atacante (hacker ou malware). A protegdo deve garantir que, independentemente do
atacante procurar expirar o conteudo das copias de seguranga por manipulagao do catalogo
do software de backup, sera possivel recuperar os dados retidos no appliance de backup
por um periodo de dias. Para tanto, o appliance deve permitir o particionamento em
camadas, com separagao légica de volumes de dados ou air-gap virtual.

4.1.42.1 Caso nao possua essas caracteristicas, devera fazer a separagao fisica
com air-gap e incluir todos os componentes necessarios (armazenamento
adicional, servidores, software, licenciamento, servigos, etc.) e em
quantidade suficiente para proteger todos os dados retidos conforme
especificagdes de volume de dados, retengao, crescimento vegetativo e
tamanho minimo do equipamento deste termo de referéncia para a
protecdo dos dados de backup, devendo ser fornecidos em conjunto com
a solugdo e mantendo as condigdes de escalabilidade e desempenho
especificadas nesse projeto;

4.1.42.2 Todos os componentes necessarios (hardware, software, licenciamento,
servigos, etc.) para a protegdo dos dados de backup devem ser fornecidos
em conjunto com a solugdo e devem manter as condigbes de
escalabilidade e desempenho especificadas nesse projeto;

4.1.43 O atendimento de suporte remoto do fabricante deve permitir, sem limite de
quantidade, durante a vigéncia da garantia, que o suporte remoto realize, pelo menos, as
seguintes tarefas: instalacdo de correcbes e atualizagGes; revisdo das configuracdes e
sugestdo de melhores praticas do fabricante; reconfiguragcéo e reinstalacdo do appliance,
quando for necessario.

4.2 — Software da solugéo de Backup



4.2.1 O licenciamento da solugdo para o ambiente virtualizado de backup/restore
devera ser baseado no modelo de quantidade de VM’s (maquinas virtuais), ou baseado no
total de processadores fisicos (sockets) do ambiente existente.

4.2.2 O licenciamento da solugao para o ambiente fisico de backup/restore devera ser
baseado no modelo de quantidades de instancias (servidores) fisicas. Por exemplo 1 (um)
Sistema Operacional para 1 (um) Servidor Fisico.

4.2.2.1 Para cada servidor fisico licenciado, devera ser considerado até 500GB
de volumetria.

4.2.3 A solugao ofertada deve estar habilitada para permitir a instalacdo de quantos
servidores de midia e de geréncia do backup quanto forem necessarios para configuragdo
do ambiente da CONTRATANTE de acordo com as melhores praticas propostas pelo
fabricante.

4.2.4 A versao da solugao ofertada deve ser a ultima versao disponivel, ndo sera
aceita a utilizagao de versdes anteriores para cobrir algum item desse Termo de Referéncia.

4.2.5 A solucado ofertada devera mostrar a quantidade de licengas adquiridas e
utilizadas.

4.2.6 Caso a solugdo permita o consumo acima do que foi contratado sem nenhuma
trava nao sera cobrado, em hipétese alguma, qualquer diferenga seja no licenciamento, seja
em renovagdes futuras ou desisténcia da utilizagdo do software;

4.2.7 Caso a solugao ofertada necessite de algum sistema gerenciador de banco de
dados ele devera ser fornecido devidamente licenciado sem nenhum custo extra para a
CONTRATANTE;

4.2.8 Deve ser fornecido licenciamento para funcionalidade de gravagao em fita para
toda capacidade ofertada;

4.2.9 A solucao de backup deve possuir arquitetura em multiplas camadas, a saber:
servidor de geréncia do backup, servidores de midia e clientes / agentes de backup;

4.2.10 O servidor de Geréncia de backup devera ter suporte para instalagao, no
minimo, nos sistemas operacionais Microsoft Windows Server 2016 e Microsoft Windows
Server 2019;

4.2.11 O servidor devera possuir um banco de dados ou catalogo interno contendo
informagdes sobre todos os arquivos e midias onde as copias de seguranga (backups) foram
armazenadas;

4212 A infraestrutura de servidores necessaria para a instalagdo do software de
Gerenciamento de Backup devera ser fornecida pela CONTRATANTE, sendo que a
CONTRATADA devera encaminhar a especificagao técnica referente a tal infraestrutura;

4213 O servidor de midia devera ter suporte para ser instalado, pelo menos, nos
sistemas operacionais Microsoft Windows Server 2016, Microsoft Windows Server 2019 e
Oracle Linux;

4214 A arquitetura da solugao deve ser flexivel e escalavel, permitindo sua instalagéo,
configuracao e uso em sites remotos interligados ao site principal através de WAN. Além
disso, a solugéo deve prover recursos de desduplicagdo na origem, desduplicagdo no
destino, e compactagédo tanto no site principal como nos sites remotos na inteireza da
capacidade previamente licenciada e sem necessidade de aquisigdo de qualquer outro tipo
de licenga ou recurso adicional para execugao de tais operagoes;

4.2.15 Os servidores necessarios para a instalagdo do software de Gerenciamento de
Midias (Media Servers) serdo fornecidos pela CONTRATANTE, sendo que o fornecedor
vencedor encaminhara a especificagao técnica necessaria para a Contratante.

4.2.16 A solugao ofertada de backup deve ter a funcionalidade para proteger escritérios
regionais, assegurando que a transmissdo de dados através da WAN seja minimizada,
provendo tanto desduplicagdo quanto replicagao, enquanto possibilita recuperagéo granular
de dados. A solugdo deve prover arquitetura flexivel ao ponto de que a recuperagédo no



escritorio regional possa ser total (com todos os dados vindos do datacenter) ou parcial (com
somente o envio dos dados que n&o estdo em cache local);

4.2.17 A solugao ofertada de backup deve implementar a funcionalidade LAN FREE-
BACKUP em todo volume licenciado; de forma a prover a copia e a restauragdo de dados
utilizando a infraestrutura de rede SAN;

4.2.18 A solucédo de backup deve permitir o controle da banda utilizada durante a
operagao de backup.

4.2.19 A solugao de backup devera ser capaz de realizar copia de arquivos abertos sem
que a sua consisténcia seja comprometida;

4.2.20 A solugéo de backup devera possuir a opgao de priorizagao de jobs de backup
com opgao de resumo da cépia caso um job de menor prioridade seja colocado em stand-
by para disponibilizar mais recursos para um job de maior prioridade;

4.2.21 A solugéo de backup devera possuir a funcionalidade de paralelizar a gravagéo
dos dados em dispositivos de armazenamento (funcionalidade conhecida como
multiplexacao);

4.2.22 A solucao de backup devera ser capaz de enviar alertas através de e-mail com
o objetivo de reportar eventos ocorridos na operagao e configuragdo da solugao;

4.2.23 A solugéo de backup devera ser capaz de enviar traps SNMP (Simple Network
Management Protocol) com o objetivo de reportar eventos ocorridos na operagdo da
solugao;

4.2.24 A solugdo de backup devera possuir a funcionalidade de agendamento
automatico de jobs de backup;

4.2.25 Para operagdes de backup gravadas em disco e fita, a solugdo de backup deve
possuir as seguintes funcionalidades:

4.2.26 Para um mesmo dado armazenado deve ser possivel de configurar de diferentes
periodos de retencao;

4.2.27 Para um dado armazenado deve permitir a possibilidade de estender o periodo
de retencéo.

4.2.28 Permitir a gravagao de backups Disk-to-Disk-to-Tape;

4.2.29 A solugao ofertada deve permitir backup diretamente para fita magnética (tape)
sem a necessidade de armazenar primeiramente em disco;

4.2.30 Ser compativel com bibliotecas auto-carregadoras de cartuchos de fitas
magnéticas.

4.2.31 A solugcao de backup devera possuir a funcionalidade de criar multiplas copias
de backups armazenados, com a op¢ao de recuperagao dos dados de forma automatica
através da copia secundaria se a cépia primaria nao estiver mais disponivel.

4.2.32 A solugcado de backup devera, a partir de uma unica interface, ser capaz de
gerenciar e executar operagbes de backup/restore dos sistemas operacionais Windows,
Unix e Linux; ambientes de virtualizacdo (Vmware, Hyper-V, KVM (oVirt), Oracle VM);
Microsoft Active Directory e banco de dados Microsoft SQL Server, Oracle (Windows e
Linux), a ser comprovadas por documentacao técnica da solugéo, através de links e manuais
do fabricante;

4.2.33 O acesso administrativo ao console do servidor de gerenciamento de backup
devera ser feito com a ferramenta disponibilizada no préprio software (console grafico) ou
por navegador Web;

4.2.34 A solucéo de backup devera implementar configuragdo de servidores em cluster
para promover alta-disponibilidade dos servigos de gerenciamento;

4.2.35 A solucdo de backup devera implementar distribuicdo automatica de carga entre
os media servers, ou seja, os dados oriundos dos clientes de backup deverdo ser
distribuidos de forma automatica entre os servidores de backup, e em caso de falha de um



dos servidores, o cliente automaticamente ira encaminhar seus dados para o outro servidor
de backup ativo. Esta funcionalidade devera ser nativa do produto, e ndo pode ser construida
com o uso de solugdes baseadas em softwares de cluster de terceiros.

4.2.36 A solugdo de backup devera suportar single sign on (SSO), permitindo a
integracdo com o Microsoft Active Directory. A funcionalidade de integragdo com o Active
Directory devera permitir a definicdo granular das permissées administrativas aos recursos,
objetos e servidores definidos na configuragdo do software;

4.2.37 A base de dados para armazenamento do catalogo devera possuir mecanismo
de protecdo (backup) das informagbes armazenadas no catalogo e funcionalidades de
recuperacgao rapida do catalogo em caso de desastre;

4.2.38 A solucédo de backup devera implementar criptografia de dados na origem
(cliente de backup), de uma forma que seja garantido que o dado que trafegara na rede local
ou na rede WAN seja criptografado.

4.2.39 A solucéo de backup devera implementar criptografia de dados no destino do
backup, de uma forma que seja garantido que os dados sejam criptografados

4.2.40 Devera implementar no minimo chaves de criptografia de 128 bits e 256 bits
4.2.41 No caso da restauragao granular, ndo ha necessidade de se restaurar a Guest
VM inteira;

4.2.42 Permitir redirecionar a restauragdo de uma Guest VM para uma pasta
alternativa, outro datastore, host ou rede;

4.2.43 Incluir automaticamente maquinas virtuais novas criadas dentro de selegdes de
backup anteriores;

4.2.44 Permitir o backup Full, Incremental para os servidores virtuais;

4.2.45 Devera ser capaz de realizar backups/restore de servidores virtuais Linux e
Windows;

4.2.46 Devera permitir que as tarefas de backup/recovery sejam realizadas via interface

grafica, sem a necessidade de scripts;

4.2.47 O backup dos servidores virtuais devera ser armazenado de maneira
desduplicadas;

4.2.48 A solugao deve permitir uso da tecnologia de Desduplicagao de dados para toda
a capacidade e processadores licenciados, eliminando blocos repetidos, para
backups/arquivamento em disco e movimentagao de dados desduplicados, independente de
quantitativo de dispositivos de armazenamento que compdem a infraestrutura da
CONTRATANTE;

4.2.49 A solucéo devera permitir a desduplicagcdo em nivel de blocos, ndo sendo aceita
a técnica de Single-Instance Storage;

4.2.50 Devera permitir desduplicagcado de blocos na origem (client-side deduplication),
de forma que o cliente envie apenas novos blocos de dados criados e/ou modificados a partir
do ultimo backup full;

4.2.51 Devera permitir desduplicagédo de dados nos repositorios de Armazenamento
(target deduplication), de forma que os blocos repetidos enviados pelos clientes sejam
excluidos da gravacgao, evitando assim o armazenamento de blocos redundantes;

4.2.52 Devera permitir desduplicagdo de dados global, efetuando o backup de
determinado arquivo apenas uma vez, independente do site e ou localidade originarios. A
desduplicagao global devera ocorrer em uma uUnica area de armazenamento;

4.2.53 Devera permitir desduplicagdo de dados em jobs de backup;
4.2.54 Devera permitir desduplicagdo e compressdo em um mesmo job;
4.2.55 Devera permitir o restore granular de arquivos ou sistemas de arquivos a partir

de backups em disco ou fita. Em caso de backup armazenado em disco o restore granular



podera ser feito utilizando-se backups que possam estar armazenados de forma
desduplicada;

4.2.56 Devera suportar desduplicagéo global onde mais de um Media Server acesse e
armazene blocos Unicos na mesma base de desduplicacao;

4.2.57 Cada Media Server devera gerenciar no minimo 150 TB de dados
desduplicados;

4.2.58 A solugao devera vir disponivel com os seguintes relatorios:

4.2.58.1 Quantidade de rotinas de backup concluidos nas ultimas 24 horas, nos
ultimos 30 dias e nos ultimos 6 meses;

4.2.58.2 Quantidade de recuperagdes efetuadas nas ultimas 24 horas, nos ultimos
30 dias e nos ultimos 6 meses;

4.2.58.3 Relatdrios de rotinas de backup concluidas com sucesso, com erro ou nao
concluidos;

4.2.58.4 Taxa de desduplicagao por rotina de backup;

4.2.59 Andlise e tendéncia a longo prazo e andlise para melhor prever o consumo de
armazenamento de backup ao acompanhar as taxas de crescimento ao longo do tempo,
incluindo pré e pos-desduplicacdo, para um acompanhamento de ROI mais facil e taxas de
desduplicagao;

4.2.60 Possuir relatérios capaz de classificar arquivos por tipo, tamanho e idade;

4.2.61 Devera conter reportes onde mostra o total de licengas adquiridas e o total de
licengas utilizadas, vigéncia da licenga e caso ocorra uma nova aquisicao de licengas as
novas licengas deverao constar nesse relatorio;

4.2.62 A solucéo ofertada devera permitir o envio de alertas por e-mail quando a rotina
de backup finalizar com sucesso, finalizar com erro ou tiver encontrado um problema;

4.2.62.1 Falta de recursos para backup — Disco ou fita
4.2.62.2 Alerta para utilizagéo de licenciamento

4.2.62.3 Alerta para utilizagdo de licenciamento acima de um volume pré-
determinado;

4.2.63 Devera permitir desduplicagdo de dados em jobs de backup;

4.2.64 Devera permitir desduplicagéo de dados em jobs de arquivamento;

4.2.65 Devera permitir desduplicacédo e compressao em um mesmo job.

4.2.66 Devera permitir o restore granular de arquivos ou sistemas de arquivos a partir

de backups em disco ou fita. Em caso de backup armazenado em disco o restore granular
podera ser feito utilizando-se backups que possam estar desduplicados.

4.2.67 Geréncia dos snapshots;

4.2.68 Registro dos snapshots na base relacional de catdlogos de forma que possa
realizar buscas por snapshots;

4.2.69 Controlar o periodo pelo qual os snapshots serao validos, realizando a expiragao
automatica de um snapshot assim que o periodo de retengéo configurado seja atingido;
4.2.70 A integracao com os snapshots devera ser feita via API, ou seja, nao sera aceito
implementacdo de scripts manuais de pré e pds backup para esta funcionalidade.

4.2.71 Devera efetuar uma cépia dos snapshots criados para disco com desduplicagéo
4.2.72 O software devera possuir integragao via APl para geréncia de snapshots com,
pelo menos, os seguintes fabricantes: DELL EMC Storage Center (DSM), Dell EMC VNX;
4.2.73 As aplicagbes e bases de dados elencadas deverdo ser suportadas para

integragdo com todos os snapshots acima via API:

4.2.73.1 SQL Server 2012 e versdes superiores;



4.2.73.2 VMWare 6.x e superior;
4.2.73.3 Oracle Database 19c
4.2.73.4 Microsoft Windows File System 2008, 2012, 2016 € 2019

4274 A solucéo deve permitir implantar uma estratégia de geréncia de dados que
atinja toda a empresa/organizagéo. As funcionalidades que deverdo ser incluidas séo:

4.2.74 1 Migracao de dados e gerenciamento hierarquico de armazenamento;
4.2.74.2 Geréncia de recursos de armazenamento;
4.2.74.3 Monitoramento e geréncia de nivel de servigo;

4.2.75 A console de Gerenciamento da solugao de arquivamento deve ser compativel
com os sistemas operacionais: Microsoft Windows Server 2008, Microsoft Windows Server
2012 ou superior;

4.2.76 A solucdo deve implementar configuracdo de servidores em cluster para
promover alta-disponibilidade dos servigos de gerenciamento.

4277 A solucdo deve contar com um mecanismo de reconstrugdo de banco de dados
de catalogo e indices, de modo a haver uma estratégia contra corrup¢ao de dados.

4278 Para arquivamento de “filesystem” ou “fileshare” o software deve ser capaz de
automaticamente arquivar documentos satisfazendo certo critério e substitui-los por
“atalhos” que contém as informagdes para a recuperagéo destes. Os usuarios podem dar
um clique duplo no “atalho” do arquivo numa janela do Windows Explorer para reaver o
documento original.

4.2.79 O servidor de arquivos devera permitir as seguintes regras de arquivamento:
4.2.79.1 Ultimo acesso ao arquivo (em dias);
4.2.79.2 Ultima modificacdo de arquivos (em dias);
4.2.79.3 Tamanho de arquivos;
4.2.79.4 Tipo de arquivo.

4.2.80 Além disso, o software deve permitir ao administrador definir regras de
arquivamento baseadas nos caminhos dos arquivos de forma a selecionar e excluir arquivos
com base na localizag&o do arquivo e caracteristicas especificas do arquivo (ex.: extensées);

4.2.81 A solugao deve prover uma opgao para verificacdo de dados, de forma a
assegurar que os dados foram arquivados estao integros;

4.2.82 As mensagens arquivadas deverao estar desduplicadas no nivel de blocos, caso
a solugdo nao desduplique em nivel de bloco, a CONTRATADA devera fornecer uma
solugdo baseada em appliance;

4.2.83 Devera possuir mecanismos de protecdo das aplicagbes e sistemas
operacionais através das melhores praticas de protegdo nos padrées do NIST (National
Institute of Standards and Technology);

4.2.84 Garantir integridade contra as ameacas de perda de dados através do uso de
Autenticacao e Autorizagéo;

4.2.85 Devera possuir monitoragao protetiva e Pro-Ativa dos servidores de backup,
repositérios e arquivos de producao;

4.2.86 Devera possuir tecnologia de isolamento dos dados de backup via segmentagao
de rede para garantir inviolabilidade dos dados secundarios e terciarios.

4.3 — Servico de instalagdo, implantagao e hands-on da solugéo

4.3.1 Efetuar a instalagdo de todos os equipamentos, acessoérios e softwares que
compdem a solugéo;



43.2 Realizar as configuragdes iniciais, em conjunto com a Contratante (Hands-on),

para uso da solucgao;

4.3.3 Elaborar documentagcdo técnica do ambiente instalado, incluindo as

configuragdes iniciais e procedimentos para instalagdo de agentes;

434 Realizar a devida ativagdo e configuracdo da solugdo (hardware e software)
segundo as boas praticas do fabricante, disponibilizando o ambiente de backup em

condi¢des de pleno funcionamento.

4.4 - Parcelamento do objeto com a demonstracao da viabilidade ou ndo da diviséo

A aquisicdo sera feita via adesao de Ata de registro de preco do TRE-PB.

45— Adjudicacao do objeto com a indicagao e justificativa da forma escolhida

A aquisicao sera feita via adesao de Ata de registro de pre¢co do TRE-PB.

4.6 — Modalidade e o tipo de licitagao

A aquisicao sera feita via adesao de Ata de registro de pregco do TRE-PB.

4.7 — Classificagdo orgcamentaria e indicagdo da fonte de recurso

Orgamento de seguranga 2022.

4.8 - Vigéncia e a indicagdo do prazo de garantia dos bens e/ou prestacdo dos servigos

contratados

Garantia com vigéncia de 36 meses.

49— Equipe de Apoio a Contratacao

A ser indicada oportunamente.

4.10 — Equipe de Gestao da Contratagéo

A ser indicada oportunamente.



5- Analise de Riscos
Item | Risco Probabilidade | Danos Acoes de | Responsaveis | Agdes de | Responsaveis
de ocorréncia mitigacao contingéncia
1 Aquisicdo dos | Média Incapacidade de | Identificar atas | COINF/SEMPR | Realizar SEMPRO/SEBD
equipamentos realizar de O/SEBD/SAM procedimentos
ndo se realizar procedimentos  de | registro de contingenciais
em tempo habil cépia de seguranga | prego; tramitar de copia de
mais adequados e | em paralelo seguranga.
aderentes as | processo de
recomendagdes de | licitacdo da
seguranga da | solugao SEI
informagao. 0043257-70.2021.
2 Empresa Baixa Incapacidade de | Identificar atas | COINF/SEMPR | Realizar SEMPRO/SEBD
contratada nao realizar de O/SEBD/SAM procedimentos
entregar o procedimentos  de | registro de contingenciais
objeto adquirido cépia de seguranga | prego; tramitar de copia de
mais adequados e | em paralelo seguranga.
aderentes as | processo de
recomendagdes de | licitagdo da
seguranga da | solugado SEI
informagao. 0043257-70.2021

Procedimentos contingenciais de copia de seguranca:

1. Continuar com o procedimento de cépia de seguranga em fitas magnéticas, com o posterior
encaminhamento das fitas para outro sitio, conforme a Politica de Seguranga da Informacgao.

6 - Declaragao de Viabilidade da Contratagao
Sao Paulo, em xx/xXx/xx.

Diante dos estudos realizados opinamos pela viabilidade da Contratagao.

Robson dos Santos Franga Massaichi Mauricio Isayama Nadia Ledo Pereira Quadros

José Enrique Canotilho

Equipe de Planejamento da Contratagédo

Aprovo a viabilidade da Contratagao.

Paulo Sérgio Furtado Abreu

<Titular da area Demandante>




Anexo | — Cotacoes

UNITECH

U_Nl'l'l:r'l..l
B ™™ ]
6. Valores
ITEM ESPECIFICACAO DO OBJETO Quantitativo Valor Unitario Valor Total
Licenca da solucdo de protecdo de dados|20 processadores ou
(backup/restore) para aplicagies e Banco de dados| 300VM'sparao
1 |contemplando todas as funcionalidades de| Ambiente Virtualizado | RS 3113168 RS 778.292,00
desduplicacdo e SnapShot com suporte e garantia do| 05 para o Ambiente
fabricante pelo periodo de 36 meses Fisico
5 App!lance de BaFkup com suporte e garantia do 5 RS 989.000,00| RS 1.078.000.00
fabricante pelo periodo de 36 meses
3 |Expansdo Madulo do Appliance de Backup 2 R$ 520.000,00] RS 1.040.000,00
4 Solqgao Tape Ll'brary,r com suporte e garanta do 2 RS 220000,00| RS 440.000,00
fabricante pelo periodo de 36 meses
Servico de instalacdo, implantacdo e hands-on da
5 |solucdo de Backup incluindo HW e SW licitada em 1 R% 80.000,00] RS 80.000,00
todos 0s seus componentes.
6 Treinamento Oficial do Fabricante para a Solugdo de| (3 pessoas RS 17500.00] Re £2 500.00
Software de backup
|Pre1;oTotaI: | RS 4.368.792,00 |




Ata TRE-PB — Preqéo 02/2022

Empresa: APPROACH TECNOLDGIA LTDA

CHNP) 24.376.542/0001-21

Telefona: (48) 4005-2160

ENDERECQO: Av. Prefeito Osmar Cunha, 416 - SL 303 -
Badrro: Centro - Flodanbpalis /| SC,

CEP.: B8.015-100

E-mail: www_sporoschbas oom br

Representante legal: Kent Johenn Modes
CPF: (47 478.620-35

Grupo 1 - Infraestrutura hiperconvergente

Valor
. Unidade Quantidade
tEm de Descrigio Wnitério
modida Registrada
(R%)

Md hiperocomvengente — Configuracio basica.
Conforme Termo de Referéncia, ANEXO

[ Ul 45 01 do edital. 331.450,00
Aditarments s Freermris ErA (=1:]
hlpﬂtnm&r\q:rtz.

o2 Ut 104 Conforme Termo de Referéncia, ANEXO 37.300,00
01 do edital.
Aditarnentn  de&  processador  para
hiperconyergente.

e Und, 70 Conforme Termo de Referéncia, ANEXO #7.150,00
01 do edital.
Aditarnento de armearensmento en HDD pera
nd hiparoonwenpente,

0 Uit 141 Conforme Termo de Referéncia, ANEXO 5.150,00
01 do edital.
Aditarments de armazenaments em S50 para
nd hiperoonvenrgpants,

s Ut a5 Conforme Termo de Referéncia, ANEXO 12:100,00
01 do edital.

06 U, 41 Software de gerencamento, +1.950,00




Conforme Termo de Referéncia, ANEXO
01 do edital.

o?

Wl

23

Soluglo de autormacio de aplicaces [Mutanis
CALM).

Conforme Termo de Referéncia, ANEXO
01 do edital.

F7.700,00

Ll

34

In=talacio de nd hipercorvenpents,

Conforme Termo de Referéncia, ANEXD
01 do edital.

8.500,00

Lind.

Implemeitacls de solugde de sutnimaglio de
aplicapies.

Conforme Termo de Referéncia, ANEXD
01 do edital.

128.000,00

10

il

llmplementacis de soluglo de onguestracSo
dia contidneras - Desenwohedorn

Conforme Termo de Referéncia, ANEXD
01 do edital.

B:0.000,00

1

Lirsd,

Implementacks de woluids de orguestragio
de contiiienes - Dparaiias.

Conforme Termo de Referéncia, ANEXD
01 do adital.

80.000,00

12

Lind.

ii

Switch ToR redundante.

Conforme Termo de Referéncia, ANEXO
01 do adital.

A30.0:00,00

13

nd,

LF ]

Banm de hores  tonicas  (atendirmento
rermato).

Conforme Termo de Referéncia, ANEXO
01 do adital.

335,00

14

nd,

an

Licengas de aplicagdo de backup

Conforme Termo de Referéncia, ANEXD
01 do adital.

25.600,00

15

Lird.

20

fppliance de beckiup.

Conforme Termo de Referéncia, ANEXD
01 do edital.

58000000

16

Lind.

&5

lnstalacBo da aplicacBn de badoug.

Conforme Termo de Referéncia, ANEXD
01 do edital.

#0000, 00

17

Ll

ia

In=talsclo da applisnce de backup.

Conforme Terme de Referéncia, ANEXO
01 do edital.

7.500,00

OBS ¢ As duartidades indicadas nas (Bens solma comrespondem Bo Admern estimiadd tobal B sar
adquiddo durarte 8 vighnoia dests Ata. O guantitstivo definido pera cada drglo participante consta
ro Anexo do Edital de PE 027202 2-TRE/PE,




CertIT

1. Valores

A presente proposta atende a solicitagBo do TRE/SP de precos para aquisicio de
equipamentos e softwares para infraestrutura computacional.

UNTARID

DESCRICAD

QTDE

Licenca de aplicagdo de backup: Veeam
Availavility Suite Licenga do tipo subscrigdo
03 para 300 VMs ou 20 processadores por 36 ! R§ 995318,96 R$ 995.318,96
meses
02 Instalacdo do em 1 i RE8.775,00 R%8.775,00
03 | Appliance de backup: Exagrid EX27 (A R% 7B0.534,16 | R$3.122.13666
04 | Garantia do fabricante d= 36 meses A RE 857500 R%35.200,00
Treinamento oficial do fabricante
05 : 1 R% 2287102 R%22.871,02
Minimo & participantes $ 0 :
R% 4.185.001,62

2. CONDICOES COMERCIAIS

Nos precos propostos acima estio incluidas todas as despesas, frete, tributos e demais
encargos de qualquer natureza incidentes sobre o projeto;

Pagamento: Transferéncia ou boleto;
\alidade da proposta: 60 dias;

Garantia: 36 meses;

» \alores expressos em Reais; "

Prazo de entrega: até 270 dias;

Condigdo de pagamento: 30 dias;

3. DADOS DE FATURAMENTO
RAZAO SOCIAL: CLEAR TECNOLOGIA DA INFORMAGED LTDA

NOTAS FISCAS DE EQUIPAMENTOS / HARDWARE

CNPJ: 30.088.923/0001-08 | IE: 05.410.458-0 | IM: 40637901
Franco de 5a, 270, Sala 408, Sac Francisco, Manaus, AM, 69079-210

i S0Pl

B Masun
Ry Ehjpane i 198 TRy — ot Framy




Anexo Il — Solicitagoes de cotagao para os produtos da
Ata do TRE-PB Pregao 02/2022

Clearit: cotacao recebida em 26/08/2022

P Cotngdo solucko de hackup - Exagrid o Vesam

Assunto: Fwd: Cotagao solucao de backup - Exagrid & Yeeam

De: Rogenio Fermeira <rferreira@cleantcom.br=

Data: 26/08/2022 16:58

Para: nadia.quadros@tre-sp.jus.br

CC: Robson dos Santos Franga <robson franca@tre-sp jus.bre, Paulo Sergio Furtado abreu
<pauio furtado@tre-sp jus_br, Luiz Martins <luz@dearit. com.br>

Prerada Nadia, boa tarde.
Sepue Nossa proposta comercial para sua analise.
Agradecemos pela oportunidade e ficamos a disposigao.

Atenciozamente,

clgarlT CRLERRIT - Chwar Tacnatopis da informeglio.

e #5552 040N TY
Blic Pawuic <58 71 T4
s Ciard oo b

Forwarded message
De: Luiz Martins <luzSclearit.com. br-

Cates seg., 22 de ago. de 2022 a5 16:23

Subject: Re: Cotagdo solugdo de backup - Exagrid e Veeam

To: NADIA LEAD PEREIRA QUADROS <nadia quadrosEtra-sp.jus br>

Cc: Robson dos Santos Franga <robson fen@@tre-sp jus br-, Paulo Sengio Furtado abreu
<paulo furtadoiEtre-sp.jus br>, Rogerio Fermeira <rfemeiraEdearit com.bes

Wadia, vamos responder o mais breve possivel.
Desculpe a demora.

Em seg., 22 de ago. de 2022 15:05, MADIA LEAD PEREIRA OUADROS <nadia guadros @tre-
sp.jus br» escreveu:

Prazados,
& possivel responder @ solictacio abaixo?
Caso ndo saj3 possivel ou ndo s2ja o anal adequado, pego 3 gentileza de nos retormar.

Atenciosamente,

1af2 371082022 ETAL




Ferd: Cotapdo solnglo de hadomp - Exagrid e Vezam
Em 16/08/2022 10:15, NADIA LEAD PEREIRA QUADRDS escrewer
Prazados,

gostaria de solicitar cotac3o para o5 equipameantos & servigos abaino, mesma marca &
modelo:

Todos os servigos deverao ser prestados na sede do TRE-SP na rua Francisca Migueling,
123 - Bela Vista - 530 Paulo - 5P

Caso nEo se@ possivel enviar 2 cotagdo, peco a gentileza de retormar a negativa.
Dasde [ agradeco.
Atencicsamente,

—ANSYDE:

PODOEQ-2022 - TRE_SP - Backup.pdf 2,0MB

{Zalz 31082022 1735



Asperti: ndo obtivemos reposta
Re: Cotagdo solupdo de backup - Exagrid e Veeam

Assunto: Re: Cotacdo solugdo de backup - Exagrid e veeam

De: NADIA LEAO PEREIRA QUADROS <nadia. quadros@tre-sp.jus.br=

Data: 22/08,/2022 15:05

Para: contato@aspert.com.br

ci: Robson dos Santos Franga <robson.franca @tre-sp.jus.br=, Paulo Sergio Furtado Abreu <paulo. furtado @ tre-sp.jus.brz,
“nquadros@yahoo.com"” <nguadros@yahoo.com:

Prezados,
& possivel respender a solicitacdo abaixe?
Caso ndo seja possivel ou n3o seja o canal adequado, peco 2 gentileza de nos retornar.

Atenciosaments,

Madhiz Ledo Persiro Quadros
Coordenadana de Infrasstulura (SOINF)
Secreiana da Tecnologia da nfomagan
Trbinal Reglonal Elatoral de S Faule
-5 8/ (17) 1302847

e 2 madia. quadras ire-sp jus br
TRE/ISP nossa missao: aaranils o egitimidade do processs eltaral,

IPpRma apenEs 56 NACeSSAND. Abrace A Idela da responsabilidada com o malo amblarts

Em 16/08,/2022 15:32, NADIA LEAO PEREIRA QUADROS ascravew

Prezados,

gostaria de solicitar cotagdo para oz equipamentos e servigos abaixo, mesma marca & modelo:

Licenca da aplicagio de badoup: Veaam Awvailability suite
Licenga datipo 'SLIDECHF;DW-?‘ 300 Y3 ou 20 proceszadores
L PO7 36 meses
2 Instalagio do ttam 1 1
Sypl|ance de back o Beagrid EX2T
] Garantia go fabricanie de 36 meases 4
4 bnstalacdo do lkem 3 a
Treinamanta oficksl do fabricante
] Minimo B participantes 1

Todos o5 s2rvigos deverdo ser prestados na sede do TRE-SP na rua Francisca Miquelina, 123 - Bela vista - 530 Paulo - 5P,
Caso n3o seja possivel enviar a cotagdo, pego a gentileza de retornar a negativa.
Desde j3 agradeco.

Atenciosamente,

Hadiz Leao Pereira Guadros
Coprdenadona de Infassulure (S CINF)
Sacmtana da Tecnciagia da mamagas
Trbural Regional Eleforal da &80 Faule
2011 3130-2047

=S nadia.quadros Bim-sp jus br

Nossa missfio: Garantlr a legifimidacle do processo elelioral

& prmiegido paral, Cass




Ingram: declinou

Azsunto: RES: [EXTERNAL]Re: Cotacao solucdo de backup - Exagrid e Veeam

De: "andrade, Renato” <Renato Andrade@ingrammicro. comes

Data: 26/08/2022 18:51

Para: NADLA LEAD PEREIRA QUADROS <nadia.quadros@tra-sp jus.brs

CC: Rzbson dos Santas Franga <robson franca@tre-sp.jus.bre, Paulo Sergio Furtado sbreu <paulo.furtado@tre-sp jus.brs,
“nguadros@yahoo.com® <nguadros@yahoo.come-

Bos noite,

A venda desze tipo de tolucio scontece sempre por canais sutorizados & homologsdos pelo fabricante.

Caso seja do vosso interssse, posso emiaro contato do fabricante que poders fornecer uma fista de todos os cnais certficados
B

Renato Andrads
Business Lini Manager — Appiiances & laT
Advenced Soksions

ingram Micro Brasll
A, Piracema, 1.341 - Tambare
Baruen, 5P, CEP 064E0-030

Dirsto +35-11-207T8-4457
Celular  +55-11-357B5-E743
Garal +55-11-207B-4200

= ®
»
| |

Immd
i

De- NADIA LEED PEREIRA QUADROS «nadia. quodrosi@ tre-sp. jus. o

Enviads am: segundz-feira, 22 de agocto de 2022 1505

Para- &rdrace, Renato «renzto andradedlingrammicro com:s

Lc: Robson dos Santos Franga «<robson francai tre-sp jus.br; Peulo Sergio Furtade Abreu «pauo. furtsde@tre-sp.jus br; nquacrosiyahoo.com
Bssunto: [EXTERNALIRe: Cotagio solucio de backup - Exsgrid & Veeam

Prezados,
& possivel responder a solicitagao abaixo?
Ccaso ndo saja possivel ou ndo seja o canal adequade, pego 3 gentileza de nos retornar.

Atenciosamente,

h.i .'.I". L_-&n Fm I £l mvmnn

I'.'.-uun:l:n:ldum e Irlme:huu—n ISCRF)

Secralaria de Tecnobgia de armacan

Tribunal Regional Elaiaral da Saa Fauln

1) 3130-2847

= nadia guadmosire-sp. s b

TRE/SP vessamisaao: arantira tegitimidads de pracesss slaltorsl

Imprima apenus 5E NecesaAna. .‘\.Ixuce o dein dz n::pnnsuhllldnd: oam o meo ambiente

Az minrmagdies axists
desdrmtario; sabe go

Erm 16/06,/2022 15:29, KADIA LEAD PERETRA OUWADROS escrevew:
Prazzdes,

gostaria de solicitar cotago para 0s equipamentos e servigos abaixo, mesma marca & modelo:

Licerga de splicars de backup: Veean Auaklabifity Suite
Licanga dotipo sulsoricse para 300 Vs 0w 20 processedores
1 par 36 masas

F Instalacio do ftem 1 1
Applence do bockup: Exagrid EX27

2 Garantia dao fabricants do 36 mases 2

4 Instalaghio da ltem 3 2

Treinamenta oficial do fabricants
5 Minimo 8 particpanies 1]




RES: [EXTERMAL]Re: Cotagdo solucdo de backup - Exagrid e Vesam

Todos os servigos deverdo ser prestados na sede do TRE-5P na rua Francisca Miquelina, 123 - Bela Vista - 530 Paulo - 58,
Caso n3o s2ja possivel enviar a cotagdo, peco a gentileza de retornar a negativa.
Desde ja agradego.

Atenciosamente,

Hadla Leka Perslrs Guadios
Coordenadora de infmesbuhes [SORF)

Secrslafia de Tecnokigle da IMormagao

Trntunal Reganal Elaaral da S3a Paulo

/i) 3130-2647

[ nadia dros fETre-Sp.|

Hessa missds; Garantir a legltimidads 4o pracesso aleltoral

Imprima ap=nas se nec=ssana. Abrece 2 ideia de responsablidede com o meio ambienls

Mz informages contidas nests menzagem & nols) arguive(s] snewo(z) =30 confidencizis e de proprisdades da Ingram Micro & de uso exdusivamente 3is}
pessoa{s) &fou instituicse(Ges) acima indicada(s) & podem conter informagpdes confidendiais efou privilegiadas. Se voce no for o destinatario ou pessoa
sutorizada 2 recebe-la, gueira, por favor retorna-ia so remetente e em seguida spags-a definitvamente. Qualguer uso, copia ou digufvacso das
informagies nela contidas. na integra ou parcialimente, s3o proibidas & serSo tretadas confoome legislapSo viganze.




Plattano: declinou

Assunto: Re: Cotagdo solugdo de backup - Exagrid e Veeam

D& luliana Mota <juliana@platanc.com.br=

Datac 22/08/2022 15:39

Para: MADLA LEAD PEREIRA QUADAOS <nadia,quadros@tre-sp.jus.br=

CC: Robson dos Santos Franca <robson frRnca@tre-sp jus.bre, Paulo Sergio Furtado Abreu <paulo furtado @tre-sp jus.bre,
“nguadros@yahoo.com" <nguadros@yzhoo.com:s=

Ola Nadia, boa tarde.
Comao vai?

agradeco a solicitacio mas Plattano ndo consegue atender a essa solicitac3o, devido ao registro de oportunidade registrado com outro
parceiro.

Grata e a disposicio,
Julizna
Em seg., 22 de ago. de 2022 ds 15:34, NADIA LEAD PEREIRA QUADRDS <nadia. quadros@tre-sp jus. bre escreveu:
Juliana,
& possivel responder a solictagdo de cotagdo para o Exagrid?
Caso ndo sefa possival, paco a gentileza de nos retomar.

Agenciosamente,

Hadia Ledo Fardirs Daadros
Geardenadona da Infeasmiura (COMF)
Sacretana de Techolo@s o8 niomacan
Tribural Regional Eleleral de Sac Pauk
l.,n] 31N~ 2847

= nerdia qussd s ire-

TRE.!'SP Mossa missdoc Blllll‘tlll Inglirld-:l- do processo aleltorl.
Imprima GW"M L ﬂE'i.‘:H-S-&ﬂl'J 'f'L'IIQG'E a e de mnmnaamlumu&cum o main dl'i'!..llElTE

Em 16/08,/2022 16:39, Juliana Mota escraveu:

Izs0 dig licencizmento Weeam, por se tratar de governo, conseguimas ofertar na modabdade Saas.
Grata e 3 disposigio,

Tuliana

Em ter, 16 de 3g0. da 2022 35 15°50, NADIA LEAD PEREIRA QUADROS <nadia.guadros@tre-sp. jus brs ascreveu:

Juliznz, boa tarde.
Precisamos de uma cotagao para instalagdo em nossos servidores. Quando vocé diz servigo seria no modelo 5as?
Se nao for possivel cotagdo para o Veeam, peco que envie cotacdo para os itens 3, 4 & 5 somente.

Atenciosaments,

Madia.

Erm 16/08/2022 15:37, Juliana Mota escrevau:
0la Nadia, boa tarde.
Boa tarde, tudo bem?

Relacionado a0 licenciamento Veeam, para clientes Soverng, conseguimas oferecar como servico, diretaments com a Platano.
Pode sar?




Fico no aguards & a disposicao,

Jufiana

Em ter, 16 de ago. de 2022 as 15:28, MADIA LEAD PEREIRA QUADROS <nadia guadros@tre-sp jus. br> escrevew:

Prezadaos,

gostaria de solictar cotacio para of equipamentos & senigos abaixo, mesma marca e modelo:

Ucenga de aplicarso da backup: Vesam Avallhility Suita
Laenga do tipa !Uhﬁh‘ﬁﬂﬂlflifﬂ 00V oy 20 propacsatiares
1 par 36 rmanes
2 Instalacio do fem 1 1
Appliance de backup! Exagrid X7
S Garartia do faaricanta da 36 masas 4
1 Instakagio do fmem 3 4|
Tratnamanto oficial do fabrcante
5 inimo & participantes 1

Todos os servicos deverdo ser prestados na sede do TRE-SP nia rua Francisca Migualing, 123 - Bela Vista - 530 Paulo - 5B
Caso ndo seja possivel emviar @ cotagdo, pego a gantileza de retornar a negativa.
Desda ja agradeco.

Atenciozaments,

Hadia Leda Parsira Quadros

Gpardenadona da Infrassmaura (COINFY

Sacratana de TernHoga o Wonmsacan

Trbunal Regional Eloleral de Sae Pauk

®/(11] 3130-2847

== nedin quedios @ira-cp. s oy

Mossa missdoe: Garantir a legltbmidads do processo alaltorad.

Imprima H.NI'IM‘EB NECessana nr.urace 8 ileda de ra;mnaanmaaus COM O Main ambiens

ok Juliana Mota
plattanc | msdesaes| Autiano
e
PO P -5 ulz'agglanaﬂnm'n.br
W:JH?TZE" R Santa Luma, 100
e Trindade, Fonandpolls - 56
E:'lﬂ GRID WAL DL SN0, COmL b
0000

Madis Lado Parsirs Qusdros
Grardenadora de Imfreashdurs (COMNF)
Sarralana de TeenHega 08 Maimagho
Tribural Regional Eleiloral de Sac Pauk
A1) 3130-2047

2= nisdia quisd rasghire- s jis by

TRE"SF Mosss miss o Garantir a |-y|mu-u- do processo alaltarad.
Imprima ap=n=s se Scessann AbEee 8 deiE de responaanuaaue 0 0 main aroiensa

= EavoE anevados B




Anexo Il - Troca de e-mails com Fornecedor Aproach

RES: ARP - TRE- PB - Pregio 02/2022

Assunto: RES: ARP - TRE- PB - Pregdo 02/2022

De: Pedro Bortolossi <pedro@approachtec.com.br>

Data: 01/09/2022 17:30

Para: NADIA LEAO PEREIRA QUADROS <nadia.quadros@tre-sp.jus.br>

CC: Robson dos Santos Franga <robsen.franca@tre-sp.jus.br=>, Paulo Sergio Furtado Abreu <paulo.furtado@tre-sp.jus.br>

Nadia, boa tarde

Com relacdo a ARP do TRE-PB, Pregdo 02/2022, item 14 - Aplicacdo de Backup, poderia nos esclarecer quantas licencas do software licenciado nesse
item sdo necessarias para licenciar 300 VMs e 9 servidores fisicos {cada um com 2 sockets)?

0O Veeam Availability Suite, segundo o mais recente relatdrio do Gartner, & umas das solugdes de protegio de dados mais avangadas e populares do
mercado . Além disso, a Veeam € amplamente reconhecida no mercado pela sua versatilidade e grande rede de fornecedores e empresas

especializadas. (Ref.: https://www gartnercom/technology/media-products/reprints/Veeam/1-2A02 1WOX-PTE html).

0 modelo de licenciamento mais usual para solugdes de backup e recuperagio de desastres em geral costumava a ser por processador (Socket),
contudo, novas tendé&ncias tecnoldgicas, como computagio em nuvem, bem como novas culturas na engenharia de software, como DevOps,
automacdo e microservigos, tornam esse tipo de licenga inconveniente, pois, por razdes obvias, ndo seria possivel a utilizacio da solugdo em um
ambiente multi-nuvem (ndo hd come licenciar por processador na nuvem piblica). Por conta disso, a Veeam langou o modelo de licenciamento
universal (VUL — Veeam Universal License), que oferece portabilidade, pois é orientada & maquina virtual e ndo ao processador fisico.

Resumindo, o licenciamento VUL oferece a flexibilidade de escolher gquais maquinas virtuais se deseja proteger, independentemente da sua localizacao
{nuvem publica ou infraestrutura local). Dessa forma, entende-se que o modelo de licenciamento anterior, baseado em processador fisico, ndo &
adequado ao atual ambiente tecnoldgico em constante transformacio, onde a utilizagdo de uma arquitetura multi-nuvem € inevitavel, se ndo agora,
em curto prazo. Assim, a opgao pelo licenciamento que oferece portabilidade & mais alinhada as tendéncias tecnoldgicas e resulta em vantagem
técnica ao tribunal.

Em consulta prévia ao fabricante, foi informado que o licendiamento por processador ndo & mais disponivel para novos sistemas e que a correta
conversdo de licenciamento se da com a seguinte equivaléncia: 1 licenga de processador {Socket) corresponde a 1 licenciamento universal (Ix VUL)
para 10 instancias [leia-se Instancia = servidor virtual ou servidor fisico ou nuvem).

Sendo assim, dado o cenario informado por vocés {300 VMs + 9 servidores fisicos), vocés terdo que aderir a, pelo menos, 31 unidades do item 14.

Além disso, poderia me confirmar se a solucdo € compativel com a plataforma de virtualizacdo oVirt?
Em consulta ao fabricante, 0 mesmo respondeu:

“Veeamn Backup for Red Hat Virtualization é plenamente suportado quando Red Hat Virtualization rodar Red Hat Enterprise Linux. Outras distribuices,
coma por exemplo Oracle Linux ou CentOS com oVirt e KVM, ndo foram testadas e homologados por nossa engenharia e por esse motivo ndo séo
suportadas pela Veeam. Para essas distribuicdes que ndo sdo suportadas, a soluciio de contorno € instalacdio de agentes nas Guest VMs gue tenham
sistemas operacionais suportado.

Links de referéncia:
https //helpcenter veeam. com/doc:
Suporte do Veeam a Red Hat Virtualization

https://forums veeam.com/red-hat-virtualization-f62 /ovirt-guestion-t 79085 html
Forum com time de PM Veeam informando suporte apenas a RHV com RHEL”




Gostaria de reforgar que os itens de servigo de instalacdo da ARP incluem um repasse de conhecimento técnico (ndo & treinamento oficial) para o time
do TRE 5P responsdvel, e temos também nossos canais de suporte técnico pds venda da propria Approach Tecnelogia (suporte@aporoachtec com br) e
dos fabricantes envolvidos nesse processo para eventuais dividas ou apoio.

A entrega dos ipamentos poderd ser realizada no mesmo enderego de faturamento, ou seja, na sede do TRE 5P a Rua Francisca Miqueling, 123,

Quaisquer outras dividas, estamos & disposigdo.

Att,

Pedro Bortolossi | Fxecutivo de Contfos
| Apmroach Tecnologio Lida

|
Opprooc +355 48 4009-2160 | + 55 48 79157-9056
T

ECNOLOGIR www.aopproachtec.com.br

De: NADIA LEAQ PEREIRA QUADROS <nadia.quadros@tre-sp.jus.br>
Enviada em: terga-feira, 30 de agosto de 2022 13:44
Para: Pedro Bortolossi <pedro@approachtec.com br>

lof2 01/09/2022 17:46

RES: ARP - TRE- PB - Pregiio 02/2022

Cc: Robson dos Santos Franga <robson franca@tre-sp jus.br>; Paulo Sergio Furtado Abreu <paulo furtado@tre-sp_jus.br>
Assunto: ARP - TRE- PB - Pregao 02/2022
Prezado Pedro, boa tarde.

Com relaggo a ARP do TRE-PB, Pregdo 02,2022, item 14 - Aplicagdo de Backup, poderia nos esclarecer quantas licengas do
software licenciado nesse item sdo necessarias para licenciar 300 VMs e 9 servidores fisicos (cada um com 2 sockets)?

Além disso, poderia me confirmar se a solugdo & compativel com a plataforma de virtualizagio oVirt?
Atenciosamente,

Nidia Ledo Poreira Quadros

Coordenadoria de Infraestrulura (CCINF)
Secrelaria de Tecnologia da Informagdo

1
Tribunal Regional Eleitoral de Sao Paulo
‘ B (11) 3130-2047
= nadia.quadros @ire-sp jus.br
TRE/SP nossamissac: Garantir a legitimidade do processo eleltoral.




