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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

CONTRATO DE AQUISICAO DE SOLUCAO UNIFICADA DE
GESTAO DE VULNERABILIDADES EM ATIVOS DE
TECNOLOGIA DA INFORMACAO E APLICACCES WEB E
SUA INSTALACAO, CONFIGURACAO E TREINAMENTO,
COMPREENDENDO  AQUISICAO DE SERVICOS DE
SOFTWARE E SUPORTE 24 X 7 QUE ENTRE SI FAZEM
O TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAQ
PAULO FE A EMPRESA SERVICE IT SECURITY
CONSULTORIA DE SEGURANCA EM TECNOLOGIA DA
INFORMACAO LTDA.

Pelo presente instrumento, regido pela Lei n® 8.666 de 21.06.93, regida pela Lei n” 10.520/02, Lei Complementar n®
123/06, Lei n® 11.488/2007, pelos Decretos n.® 10.024/2019 e n® 8.538/2015, e em conformidade com o Termo de
Abertura de Licitagio n® 53/2019, Pregio Eletronico TRE-PR n® 03/2020 - Registro de Pregos, ¢ a proposta vencedora.
protocolada no Tribunal Regional Eleitoral do Parand sob o n® 3.275/2019. regularmente autorizada pelo ordenador de
despesas;

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO, inscrito no ONPJ sob n”
06.302.492/0001-56, com sede na Rua Francisca Miquelina, n°. 123, Bela Vista, 530 Paulo - SP. CEP: 01316-900,
telefone: (11) 3130-2000, regularmente autorizado pelo ordenador de despesa, neste ato representado por seu Presidente,
Desembargador Waldir Sebastido de Nuevo Campos Junior. portador da Carteira de |dentidade n® 78.337.227 SSP/SP,
CPF n® 040.120.178-37. doravante denominado CONTRATANTE. e a empresa;

SERVICE IT SECURITY CONSULITUKIA DE SEGURANCA ENM TECNOLOGIA DA INI'URMAC.S\.U LTDA,
inscrita no CNPJ n® 12.373.559/0001-46, com sede na cidade de Sao Leopoldo - RS, na Avenida Unisinos, n” 930,
Edificio Padre Rick — sala 308, CEP 93022-970, neste ato representada por sua procuradora, Paula Cristina da Silva
Lopes, portadora da Carteira de Identidade n® 2047693169 - SIS/RS, CPF n® 577.510.050-68, doravante denominada
CONTRATADA, tém entre si justo ¢ acertado o que segue:

CLAUSULA PRIMEIRA: DO OBJETO

1.1 = Aquisigio de solugiio unificada de gestio de vulnerabilidades em ativos de tecnologia da informagao e aplicagoes
weh, compreendendo aquisigio de servigos de software ¢ suporte 2457, visando atender ds necessidades do Tribunal
Regional Eleitoral do Estado de 530 Paulo, conforme abaixo:

| '.Il j
LOTE ‘ Item | Cadigo SIASG DESCRICAD Cuantidade
1
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E Licenciamento de plataforma de gestdo de vulnerabilidades e
| auditoria de configuragoes de ativos de rede, contemplando no
| 4 27502 minimo 250 enderegos [P, por ano de uso. 3 unidades
: |
| I B S o
! dcenciamento para solugiio de andlise dindmica em aplicagoes Web,
| cote para 10 dominios (FQDN), por ano de uso, SR
]I 5 27502 3 unidades
2 S
6 20052 nstalagdo, configuragdo e treinamento inicial para uso da solugiio, I unidade |

m pericdo minimo de 16 horas ,

1.2 - A Contratagao obedecerd ao estipulado neste contrato, bem como as disposiges do instrumento convocatorio, que,
independentemente de transerigio, feem parte inlegranie ¢ complementar deste,

CLAUSULA SEGUNDA: DAS ESPECIFICAC TES TECNICAS
2.1- Caracteristicas Gerais:

2.1.1- A solugdo deve ser capaz de realizar varreduras (scams) de vulnerabilidades, avaliagio de configuragao e
conformidade (baseline e compliance), indicios e padroes de codigos maliciosos conhecidos (malware).

2.1.2- A solugio deve possuir recurso de varredura ativa. onde o scanner comunica- se com os alvos (ativos) por meio da
rede.

b

13- A solugio de gestio de vulnerabilidades deve suportar varreduras de dispositivos de loT.

]

1 .4- Deve ser capaz de identificar no minimo 43,000 CVEs (Common Vilnerabilities and Exposures),

2.1.5- A solugiio deve ter a capacidade de adicionar etigquetas (sags) aos ativos de maneira aulomatica, manual e
possibilitar o uso de regras com parametros especificos para aplicagdo das mesmas.

2.1 .6- Deve atribuir a todas as vulnerabilidades uma severidade baseada no CFESvI soore,

2.1.7- A solugdo deve calcular a criticidade com base nos dados agregados ¢ consolidados do ative, dados de seguranga,
sistema ¢ conformidade, bem como hierarquias e prioridades,

(]

18- A solugio deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades.

]

1.9- A solugdo deve possuir a capacidade de armazenar informagdes dos ativos descobertos no ambiente.

2.1.10- Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimos as seguinies
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2.1.11.1- Por sistema operacional.

2.1, 10.2- Por um determinado software instalado,

2.1.10.3- Por Ativos impactados por uma determinada vulnerabilidade.

2.1.11- A solugiio deve possuir suporte para a adigiio de detecgdes personalizadas usando o OVAL (Open Vulnerability
Asxessment Language).

2.1.12- A solugdo deve fornecer gerenciamento de fluxo de trabalho de corregdio com base em politicas, incluindo a
criagiio ¢ atribuigio automadatica de registro de problema.

b

.1.13- Deve permitir accitar o riseo de uma determinada vulnerabilidade encontrada no ambiente.

2.1.14- Possibilitar alierar a eriticidade de determinada vulnerabilidade de forma manual.

FJ

A.13- A solugiio deve possuir um sistema de pontuagio e priorizagio das vulnerabilidades.

2.1.16- Deve possuir mecanismo de priorizagio dindmico baseado em algoritmos de inteligéncia artificial,

-

2.1.17- A solugiio deve ser capaz de aplicar algoritimos de aprendizagem de maquina (machine learning) para analisar
pelo menos 120 {cento ¢ vinte) caracteristicas relacionadas a vulnerabilidades,

2.1.18- O sistema de pontuagiio ¢ priorizagiio de vulnerabilidades deve avaliar no minimo as seguintes caracteristicas:

¥

U181 - CFSSvS fmpace Score;

[ g™

1.18.2- Idade da Vulnerabilidade:

[

AL18.3- Se existe ameaga ou exploif que explore a vulnerabilidade:

2.1.18.4- Niamero de produtos afetados pela vulnerabilidade:

=¥

118 5- Intensidade baseada no Nimero e Frequéncia de ameacas que utilizaram a vulnerabilidade ao longo do tempao,

2.1.19- Deve ser capaz de fazer a correlacdo em tempo real de ameagas ativas contra vulnerabilidades encontradas,
incluindo feeds de inteligéneia de ameacas ao vivo,
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2.1.20- Deve possuir uma AP] para automagio de processos e integracio com aplicages terceiras.
2.1.21- A solugdo deve permitir a instalagio de agentes em estagdes de trabalho e servidores, para varredura diretamente
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na sistema operacional.

2.1.22- A solugio deve possuir conectores para. no minimo, as seguintes plataformas:
a - Amczon Welb Service (AWS);

b - Microsofi Azure;

¢ - Google Clowd Platform;

d - Qucrlvs Assets,

2.1.23- A solugiio deve ser capaz de produzir relatdrios nos seguintes formatos: PDF, CSV e HTML.

2.1.24- A solugiic deve possuir recurso de monitoria passiva do trifego de rede para identificagdo de anomalias, novos
dispositivos e desvios de padries observados.

2.1.25- A solugiio deve ser licenciada para o uso de no minimo 10 (dez) sensores passivos de rede para realizar o
moenitoramento em tempo real.

2.1.26- Deve ser possivel determinar em tempo real quais portas de servigos (UDPTCP) estao abertas em determinado
atvo,

2.1.27- A solugiio deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:
a - Bancos de dados.

b - Hypervisors (no mimino FMWare ESXESXD),

¢ - Dispositivos moveis:

d - Dispositivos de rede:

€ = Endpoints;

i"- Aplicagies,

2.1.28 Deve realizar em tempo real a identificagio de informagbes sensiveis no trafego de rede do ambiente.

2.1.29- Permitir identificar vulnerabilidades associadas a servidores SQL no trifego de rede em tempo real sem a
necessidade de um agente.

2.1.30- A solug@io deve possuir interface para integragiio com as principais solugdes de SIEM de mercado, tais como 1BM
CRadar, Microfocus ArcSight e Splunk.

2.1.31- A solugio deve ser baseada em nuvem piblica, com scanners proprios localizados em nuvem pablica e scanners
instalados na infraestrutura do cliente {on- premises).
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2.1.32- A solugdo deve possibilitar a realizagdo de copias de seguranga, funcionamente em alta disponibilidade e
criptografia de todos os dados armazenados, além de incluir todo o software e licenciamento necessarios para o
funcionamento completo de acordo com as funcionalidades previstas neste edital.

: L ) . _ i

2.1.33- A atualizacdo das ameagas deve ocorrer diariamente e sem interrupgio dos servigos. / )

F _I-;I
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2.1.34- A atualizagio da infraestrutura da solugio (servidores, bancos de dados, aplicagoes. sistemas operacionais €
configuragdes) ndo devem provocar tempo de parada (dowmtime) superior a 08 (oito) horas por ano.

2.1.35- A aquisigiio dos itens poderd ser composta em relagho ao tempo. Por exemplo, para atender 750 ativos, por 3
anos, serio adgquiridos 9 pacotes do item 4: para atender 20 FODNs simultineos por 3 anos, serfio adguiridos 6 pacotes
do item 5.

2.1.36- Configuragio de seguranga ¢ acesso a geréncia da solugio:
a - A solugiio deve suportar autenticagdo de dois fatores para os usudrios:
b - Todos os dados armazenados nos servidores da solugiio devem ser eriptografados e possuir logs de acesso;

¢ - A solugio deve permitir a criagio de. no minimo. 10 contas para geréncia e acesso aos relalorios, sem custo adicional.

2.1.37- Todas as licengas de uso de software devem ser registradas, na data da entrega, em nome da Contratante no site
do fabricante,

2.1.38- Dos Relatorios:

2.1.38.1- Deve ser capaz de executar relatorios periddicos de acordo com a frequéncia estabelecida pelo administrador,
bem como a geragio de relatorios sob demanda.

2.1.38.2- A solugiio deve possibilitar a criagfio de relatorios baseados na selegio de ativos, permitindo inclusive a selegio
de todos os ativos existentes.

2.1.38.3- Deve suportar a criagio de relatérios criptografados (protegidos por senha configuravel).
2138 4- A solugdio deve suportar o envio automatico de relatdrios para destinatdrios especificos.

2.1.38.5- Deve ser possivel definir a frequéncia na geragho dos relatorios para no minimo: Diario. Mensal, Semanal e
Anual.

2.1.38.6- Permitir especificar niveis de permissio nos relatorios para usudrios e grupos especificos.
2.1.38.7- A solugio deve fornecer relatdrios do tipo “scorecand™ para as partes interessadas da empresa.

71 1% % A colicdn deve famecer relatdrios de correcdes anlicadas. classificados nelos seouintes critérios: tendéncia de
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- .
ticket por grupo de ativos, usudrios e vulnerabilidades.

2.1.39- A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura ndo
intrusivas.

2.1.40- A solugiio deve possuir relatdrios pré configurados com as seguintes informagdes:

2.1.40.1- Hoses verificados sem credenciais. .L
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2.1.40.2- Top 100 Vulnerabilidades mais criticas.

2.1.40.3- Top 10 Hosts infectados por Malwares.

P2

1404 Hosts explordveis por Mahwares,

2.1.40.5- Tatal de vulnerabilidades que podem ser exploradas pelo Metasploir.

[

.1.40.6- Vulnerabilidades criticas e explordveis.

[R=]

1.40.7- Maguinas com vulnerabilidades que podem ser exploradas.

2.1.41- A solugdo deve possuir dashbogrds customizdveis onde o administrador pode eriar, editar ou remover paingis de
acordo com a necessidade.

2.1.42- A soluglio deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem limites de
enderegos [Ps,

2.1.43- A solugiio proposta deve ser de mesmo fabricante, sem adaptagdes ou alteragdes nfo efetuadas pelo fabricante.
disponivel para gerenciamento em console central wed unificado, sendo toda infraestrutura de aplicagdes. bancos de
dados de vulnerabilidades, dashboards, agentes ¢ pluging lambém mantidas pelo mesmo fabricante, oferecida como

servigo padrio.

2.1.44- O fornecedor assinard, no ato da entrega das licengas ¢ do servigo, Termo de Sigilo e Responsabilidade
{conforme anexo IV edital do Pregdo Eletronico TRE-PR n® 03720200, em gque se comprometera a nio acessar, niao
divulgar e proteger todos os dados de infraestrutura ¢ de vulnerabilidades do CONTRATANTE a que tiver acesso, que
abrangerd todos os seus colaboradores ¢ terceiros, sob as penas da lei,

2.2- ITEM 4 — Plataforma de Soffware para Gestio de Vulnerabilidades

2.2.1- A plataforma de soffware deve ser capaz de realizar varreduras (scans) de vulnerabilidades, de acordo com a
quantidade de enderegos IP licenciados.
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2.2.2- A plataforma de software deve ser licenciada para no minimo 10 seanners (prevendo redundincia).
2.2.3- Deve permitir a configuragio de varios painéis e widgets,
2.2.4- Deve ser capaz de medir e reportar ameagas,

2.2.5- Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado,

2.2.6- A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais, suportando pelo
menos fosts baseados em Windows, Linux e Mac O8, bem como applicrces virtuais.

~1
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2.2.7- A plataforma de soffware deve suportar varios mecanismos de varredura distribuidos em diferentes localidades ¢
regides e gerenciar todos por uma console central,

§3

2.8- A plataforma de software deve fornecer agentes instaliveis em sistemas operacionais, pelo menos Windows, Linux
¢ Mac OS, para 0 monitoramento continuo de configuragdes e vulnerabilidades.

A

2.2.9- A plataforma de software deve permitir o monitoramento por meio de agentes instalados, até o limite de licengas
adquiridas, para varredura diretamente no sistema operacional.

2.2.10- A plataforma de soffware deve incluir a capacidade de programar periodos de tempo e data onde varreduras nio
podem ser executadas, como por exemplo em determinados dias do més ou determinados hordrios do dia.

2.2.11- No caso onde uma atividade de varredura seja interrompida por invadir o periodo ndio permitido. o mesmo deve
ser capaz de ser reiniciado de onde parou.

-

2122 A plataforma de software deve ser configuravel para permitir a otimizagio das parametrizagbes de varredura,
P ! & para p

b2

2.13- A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do usudrio, ineluindo
-ontas locais, de dominio (LDAP ¢ Active Divectory) e root para sistemas Linux.

LiF]

2.2.14- A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usuario
padrio até acesso de sistema ou administrativo,

2.2.15- A plataforma de soffware deve ser capaz de realizar pesquisas de dados confidenciais.
2.3 ITEM 5 - Solucio de Andlise Dindmica em Aplicacies Web

2.3.1- A solugdio de analise deve realizar varreduras de vulnerabilidades em aplicagbes Web, cobrindo no minimo, mas
nio limitando-se a base de ameagas apontadas pelo OWASP Top [0, CWE e WASC,

91 . A cnlinrdn de andlics dave car namar da analicar teciar & rennrtar falhas de ceouranca em anlicacdes Heh
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2.3.3- A solugio de andlise deverd ser capaz de executar varreduras em sistemas Web por meio de seus enderegos 1P ou

FODN (DNS).
2.3.4- Deve suportar as diretivas PCI ASY 5.5 para definigiio de escopo de analise da aplicagdio.

2.3.5- A solugio de andlise deve ser capaz de identificar vulnerabilidades de divulgagéio de dados, como vazamento de
informagtes de identificagio pessoal.

2.3.6- Para varreduras do tipo extensas ¢ detalhadas, deve varrer e auditar no minimo os seguintes elementos:

a - Cookies, Headers, Formulirios e Links:

.
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b - Momes e valores de parimetros da aplicagio:
¢ - Elementos JSOM e XML:
d - Elementos DOM.

2.3.7- Devera também permitir a execugio da fungdo crawler, que consiste na navegagiio para descoberta das URLs
existentes na aplicacio.

2.3.8- A solugdo de anilise deve suportar a integragiio com o software Selenium para permitir sequéncias de autenticagio
complexas.

2.3.9- A solugio de andlise deve ser capaz de realizar testes/varreduras em aplicagdes separadas. simultaneamente.

(]

3. 10- Su porte a Postman Ceolleciions para testes de API REST.

I

3.11- Suportar override de DNS para os testes de aplicages Weh,

2.3.12- A solucio de analise deve oferecer suporte 4 capacidade de testar novamente a vulnerabilidade especitica que foi
detectada anteriormente no aplicativo Heb.

(B

.3.13- Deve ser capaz de utilizar seripis customizados de crawling com pardmetros definidos pelo USUArio,

| o= )

3.14- Deve ser capaz de excluir determinadas URLs da varredura por meio de expressoes regulares.

2.3.15- Deve ser capaz de excluir determinados tipos de arquivos por meio de suas extensdes.

2.3.16- Deve ser capaz de instituir no minimo os seguintes limites:

a - Numero maximo de URLs para cranvling ¢ navezagio:
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b - Numero maximo de diretorios para varreduras:

¢ - Niumero maximao de elementos [DOM;

d - Tamanho maximo de respostas;

e- Tempo maximo para a varredura;

f- Niamero maximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo Weh;

g - Nimero maximo de requisigies HTTP(S) por segundo.

2.3.17- Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma tnica vez, diaria, semanal, mensal
e anual.

J3.18- Deve suportar o envio de noticagbes por email.

2.3.19- Deveri ser compativel com avaliagio de web services REST e SOAP
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2.3.20- A solugiio de andlise deve suportar os seguintes esquemas de autenticagiio:
a - Autenticagdio Basica ( Digesn);

b-NTLM:

¢ - Autenticacio de Cookies:

d - Autenticagio por meio de Sefenium,
2.3.21- Deve ser capaz de importar scriprs de autenticagdo Seleninm previamente configurados pelo usuario.

2.3.22- Deve ser capaz de customizar pardmetros Selenium como: delay de exibigio da pagina, delay de execugio de
comandos ¢ defluy de comandos para recepgdo de novos comandos.

2323 A solugfio de anilise deve ser capaz de exibir os resultados das varreduras de forma temporal para
acompanhamento de cormegdes e introdugio de novas vulnerabilidades.

el

3.24- Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes.

b

25- Para cada vulnerabilidade encontrada, deve ser exibido detalhes £ evidéncias,

lard

2.3.26- Cada vulnerabilidade encontrada deve conter também solugtes propostas para mitigagio ou remediagio.

2.3.27- Servigo de Detecglio de Madware:
a- A soluciio de andlise deve utilizar a plataforma de gerenciamento de vulnerabilidades existente — ltem [

b - A solugdo de andlise deve ter a capacidade de varrer e identificar infecgdes por mafware nas propriedades da
aplicagio weh:

¢ - A solugiio de andlise deve suportar capacidade de detecgio de malware de dia zero;

d - A solucio de andlise deve permitir visualizar o acompanhamento das atividades de verificacfo. paginas infectadas e
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tendéncias de infecgdo por malware,

e - A solugio de anilise deve forecer relatorios de resumo geral de todas as aplicagGes web e resumo de uma aplicagio
especifica. que serfio exportados para os formatos HTML e PDF,

2328 A solugio  deve ser capaz de realizar varreduras  nos  seguintes componentes/aplicagies:
a - WordPess:

b - Blog Desipner Plugin for Wordpress:

¢ = Evenr Calendar Plugin for Wordpress,

d - Ceomvert Plus f’.l'i;j:fr;_fr'rr H'?Jr]‘&:'r{r.ﬂ'.\';

e - Apache, Apache Tomear, Apache Tomeat JK comector, Apache Spark, Apache Steuts, Lightipd, Nginxe:

{ = Atlassian Confluence, Atlassian Crowd ¢ Atlassian Jive;

g - Angulards, Backbonejs, ASENET, Bootsirap, Drupal, Joomla!, jGuery, Magenio, Modernize, PHE, AJAX, Sirefinity,
Telerik, ThinkPHE. Webmin ¢ YUL
b - JBoss EAS e WildFly.

2.4- ITEM 6 - Instalagiao e Treinamento
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2.4.1- Efetuar as configuragdes iniciais. em conjunto com o CONTRATANTE, para uso da solugdo proposta, incluindo
criggio de scoms, relatdrios, filtros, permissies de usudrios e demais funcionalidades da solugdo.

2.4.2- Apoio na instalaglo de scammers ¢ agentes on-premises,

2.4.3- Promover treinamento a equipe técnica do CONTRATANTE para configurar, instalar componentes ¢ operar a
solugn, com no minimo 16 (dezesseis) horas e para um minimo de & (oito) participantes. nas dependéncias do
CONTRATANTE, em idioma Portugués.

CLAUSULA TERCEIRA: DO RECEBIMENTO DO OBJETO

1.1- Do recebimento provisério: serd feito no ato da entrega das licengas, pelo servidor devidamente designado, ou scus
substitutos, para efeito de posterior verificagiio de sua conformidade com as especificagdes constantes neste Contrato.

1.2- Do recebimento definitivo: serd feito pelo mesmo servidor ou seus substitutos, apds o treinamento ou entrega do
verc e, O QUE oCorrer primeiro.

CLAUSULA QUARTA: DAS OBRIGAC ES DA CONTRATADA
41— Da entrega:
4.1 1= Do praze de entrega/prestagio de servigos:

4.1.1.1- Para os itens (4 ¢ 05: o fornecimento das licencas de soffware devera ocorrer em ate 05 (cinco) dias corridos a
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partir da assinatura do contrato.

4.1.1.2- Para o item 06: a instalagio, configuracio, customizagio, criagio de relatorios, filtros, criacio de dashboards
para gestio e operagio, repasse basico para operagio deverio ocorrer em até 07 (sete) dias corridos apos a assinatura do
contrato. O treinamento seri agendado conforme disponibilidade das partes, mas em prazo no superior a 90 {noventa)
dias da data de assinatura do contrato.

4.1.1.2.1- Se o treinamento, ndo for executado em até 07 (sete) dias apos a assinatura do contrato, deverd ser emitido um
veicher para futura realizacio do mesmo, obedecendo ao prazo maximo disposio no item acima.

4.1.2 = Do local de entrega; as licengas deverdio ser entregues ¢ os servigos prestados no Tribunal Regional Eleitoral do
Estado de Sdo Paulo, no horirio compreendido entre 12h ¢ 19h, localizado na rua Francisca Miquelina, 123, Bela Vista,
Sio Paulo - 5P, na Secho de Redes e Servidores - ScRS.

4.1.2.1 — As entregas ¢ servigos deverdo ser agendados previamente por e-mail, com o Sr. Rodrigo Moraes Barbosa, nos
enderegos rodrigo.barbosatitre-sp.jus.br e scrsidtre-sp.jus.br, ou com o Sr Victor Ataide de Albuquerque. no
enderego victoralbuguerque@itre-sp.jus.br.

4.2- Do formecimento das licengas de soffweare;

4.2.1- Fornecer todas as licengas de soffware necessdrias para utilizagio completa da solugo, pelos periodos adquiridos
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4.2.2- Registrar, junto aos fabricantes ¢ em nome da contratante, todas as assinaturas de licengas de soffware ofertadas.
4.3- Das demais obrigagdes da contratada;

4.3 |- Cumprir fielmente as obrigaghes assumidas, conforme as especificagdes constante neste Contrato de Referéneia,
utilizando-se de todos os recursos materiais e humanos necessarios para entregar os produtos/presiar os servigos, nos
prazos indicados,

4.3.2- Prestar todos os esclarecimentos que forem solicitados pelo CONTRATANTE, credenciando junto ao orgdo. um
representante para prestar os devidos esclarecimentos e atender as reclamagdes gue porventura surgirem duranie a
execucio do objeto,

4.3.3- Assinar, pelo seu responsavel legal, Termo de Sigilo ¢ Responsabilidade, conforme modelo constante no Anexo
IV, garantindo o sigilo ¢ a confidencialidade dos dados a que vier a ter contato durante a instalagdo e durante a utilizagio
da solugio de soffware.

4.3.4- A contratada obrigar-se-d4 em manter-se em compatibilidade com a habilitagio e com as obrigagdes assumidas na
licitagdo até o adimplemento total da contratagio,

4.4- Manter durante toda a execugido do contrato, as obrigagdes assumidas na licitagio.

e fmrmmre i wewm e B L T L L R S ]
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CLAUSULA QUINTA: DA DESFESA URKUANMEN 1 AKIA

5.1 - A despesa com a execugdo do presente contrato correra por conta do orgamento ordinario, Programa de Trabalho
02122003320GP.0035 - “Julgamento de Causas e Gestdio Administrativa na Justica Eleitoral”, Elemento de Despesa
3300.40 — “Servigos de Tecnologia da Informagiio ¢ Comunicagio — Pessoa Juridica”, conforme Nota de Empenho n”
2592, de 10 de novembro de 2020, e outras que se fizerem necessirias, e nos exercicios futuros, a conta de dotagdes
proprias para atendimento de despesa da mesma natureza. extraindo-se os respectivos empenhos,

Codigo do S1ASG:
1= 27502
2-27502
3- 20052

CLAUSULA SEXTA: DA VIGENCIA

fi.l — O presente contrato vigorard pelo periodo de 04 {(quatro) meses, a partir do dia 24/11/2020 a 23/03/2021, podendo
ser rescindido antecipadamente nos termos da Lei n® §.666/93.

CLAUSULASETIMA: DO PAGAMENTO

7.1-= Pela execugio dos servigos, 0 CONTRATANTE pagard 4 CONTRATADA, o valor total de R$ 255.220.00
{duzentos e cinguenta e cinco mil e duzentos e vinte reais) conforme abaixo:

.
"l
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7 VAl Valor total
| LOTE | Item | quantidade DESCRICAC Unitario 1
| R%
i RS
Licenciamento de plataforma de gestio de vulnerabilidades e auditoria de
4 3 configuraghes de ativos de rede, contemplando no minimo 250 enderegos [P, |44.000,00 | 132.000.00 |
por ano de uso, .
" . P— — e o : - =
2 . 3 Licenciamento para solugdo {P&_anéh_ﬂ& dujam:ca em aplicagbes Web, pacote 37.500.00 | 112.500.00
para |0 dominios (FQDMN), por ano de uso.
p I Instalagio, configuragdo e treinamento inicial para uso da solugio, com 10.720.00 | 10.720.,00

periodo minimo de 16 horas

7.1.1—- O pagamento serd realizado em etapas, conforme abaixo:

a - ltens 4 ¢ 05 — apos o recebimento das licengas;

b - Item 06 — apos a realizagdo do treinamento ou entrega do voucher, 0 que ocorrer primeiro,

7.2- Do documento fiscal:

7.2.1- O documento fiscal deveri atender os requisitos abaixo, podendo ser emitido na forma eletronica - NOTA

A - -
FICE AT T PTRARIO A wan teamene Ao locdalanfa oieantes dacssda sas ananminhoda oo mactare da Ata dse Bacicten da
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KIS AL DLE IR IINIC M. TS SIS Wl ISR 120000 Y IRSIINS,: UEY LI el Wwllb-aGil iy @t gl aiirl il SRRdh Sk B ianene s
Precos e fiscal do contrato no TRE-SP por e-mail, a0 enderego scrsjtre- sp.jus.br, com copia para scgef@tre-sp.jus.br,
em formato PDF.

7.2.1.1= O CNPJ cadastrado no sistema Comprasnet/documentos de habilitagio, para fins de participagio no certame.
deverd ser o mesmo para efeito de emissiio das notas fiscais/faturas para posterior pagamento.

7.2.1.2- Caso a CONTRATADA niio possa emitir as notas fiscais/faturas com o mesmo CMP) habilitado, podera taré-lo
através da eventual matriz ou filial da mesma empresa CONTRATADA. Nesse caso, ambos 0s CNPIs (CONTRATADA
e eventual matriz ou filial utilizada) deverdo estar com a documentagiio fiscal regular ¢ atender obrigatoriamente os
seguintes requisitos:

e  CNPJda CONTRATADA

s  UNPJdo CONTRATANTE (TRE-SP): 06302 492/0001-56;

s Data de emissdo da nota fiscal;

¢ Descritivo dos valores mensais efou dos itens,

«  Nimero do contrato/processo administrativo: SET N 0077385-87.2019.6.26_8000:

«  Banco: Agéncia; Nimero da  conta corrente (obrigatoriamente da propria CONTRATADA).

7.2.1.3- A Nota Fiscal/Fatura, apds o atestado do fiscal da contratagiio no TRE-SP, serd encaminhada & Secretaria de
Orgamento ¢ Finangas, para que se eletive o pagamento,

7.3 = Das condigoes do pagamento:

7.3.1 — O pagamento somente ocorrerd depois de atestado pelo fiscal do contrato no TRE-SPE. designado para esia
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finalidade. O atestado serd realizado, obedecendo o prazo e podendo ser observado formuldrio sugerido no Manual de
Gestio e Fiscalizagdo de Contratos do TRE-SP.

7.3.2 - O pagamento ocorrerdt em parcela tnica e serd efetuado mediante erédito em conta corrente, conforme indicagio
da CONTRATADA no documento fiscal, por intermédio de ordem bancdria, no prazo de até 20 (vinte) dias corridos a
partir do atestado pelo fiscal do contrato,

7321 — Sera considerado como data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento,

7.3.3 - O fiscal da contratagfio no TRE-SP procederd 4 conferéncia dos requisitos da nota fiscal/fatura. que devera estar
de acordo com as descrigdes contidas na nota de empenho, bem comeo apresentar o mesmo namero de CNPJ cadastrado,
habilitado & constante nos documentos entregues, néio se admitindo notas fiscais/faturas emitidas com outro CNPJ, salvo
na hipdtese prevista no item 7.2.1.2.

7.3.3.1- Havendo erro na apresentagio do documento fiscal ou dos documentos pertinentes 4 contratagfio. ou ainda.
circunstincia que impega a liquidagdo da despesa, o pagamento ficara pendente até que a CONTRATADA providencie
as medidas saneadoras. Nessa hipotese, o prazo para pagamento iniciar-se-d apos a regularizagiio da situagéio, ndo
acarretando qualquer dnus para 0 CONTRATANTE.
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7.3.4- O CONTRATANTE, observados os principios do contraditdrio ¢ da ampla defesa, podera deduzir, do montante a
pagar a CONTRATADA, acréscimos decorrentes de mora no recolhimento de tributos/contribuigdes, bem como de multa
decorrente de previsio deste contrato.

7.3.5- Na eventual ocorréncia de atraso de pagamenta, e desde que a CONTRATADA ndo tenha concorrido para tanto,
serdo devidos encargos moratdrios pelo CONTRATANTE, entre a data prevista para o pagamento e a do efetivo
pagamento, mediante solicitagdo formal do interessado, que serdo calculados por meio da aplicagiio da seguinte formula:
EM=IxNxVP

Onde:

EM = Encargos moratorios;

N = Nimero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela em atraso:

I = indice de compensagio financeira = 0.00016438. assim apurado: | = i/365 {(onde i = taxa percentual anual no valor de
6%

| = (6/100)/365
Tod— Da regularidade fiscal:

74.1- Todo e qualquer pagamento, decorrente da presente contratagho, serd precedido de verificagio, por parte do
CONTRATANTE. da regularidade fiscal da CONTRATADA em vigor na data do pagamento,

T4.1.1- ACONTRATADA inadimplente quanto 4 regularidade fiscal estard sujeita 4 abertura de processo administrativo
pela Segio de Gestio de Contratos de Locagio ¢ Aquisigio no TRE-SF, visando a repularizagio.

T4.1.1.1- Permanecendo a inadimpléncia poderd haver rescisio contratual, independentemente da aplicagio das sangdes
previslas nesie contrato,

|
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7.4.2- A regularidade de que traia o subitem anterior podera ser verificada:
a- por meio de consulta on-line no Sistema de Cadastramento Unificado de Fornecedores - SICAF e/ou;
b - por meio de consulta aos sites oficiais efou;

¢ - por meio da apresentagio de documentagdio, pela CONTRATADA, anexada ao documento fiscal,

7.4.2.1 — O resultado das consultas, de que trata as alineas acima, serfio realizadas pelo setor financeiro responsavel e
deverdo constar do processo de pagamenio,

CLAUSULA OITAVA: DA SUBSTITUICAO TRIBUTARIA
8.1 Da substituigio tributaria;
£.1.1- Serdo feitas as retengdes tributdrias federais e municipais incidentes sobre a contratagéio, conforme artizo 64 da

Lei 9.430/96, IN RFB 1234/12, IN RFB 971/09, L. C. 116/2003 ¢ L. C. 123/06, conforme o objeto da contratagdo.
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§.2— Dos tributos federais:

8.2.1- Serd efetuada a retengfio dos tributos federais aplicando-se, sobre o valor a ser pago, o percentual constante da
Tabela de Retengéo da IN RFB 1234/12.

8.2.2- Quando a empresa for optante do Regime Simplificado Nacional (SIMPLES). ndio haverd a retengio de que trata o
item acima.

B.2.3- A nota fiscal, cuja empresa contratada seja Optante do SIMPLES, deverd estar acompanhada da Declaragio. nos
termos do caput do artigo 6° da I[N RFB 1234/12 - anexo IV,

&.3- Da retencio previdencidria:

%.3.1- Quando o objeto da contratagiio contemplar cessdo de mao de obra ou empreitada, podera ocorrer a retengio do
INSS prevista no artigo 112, sobre os servigos elencados nos artigos 117 e 118 da IN RFB 97 1/04.

&.4- Da retencio do 155:

8.4.1- Sobre servigos, poderd ocorrer a retengfio do 155, quando o objeto da contratagfo se enquadrar no inciso Il do § 2°
doart.6°da L.C. 1 1603,

8.4.2- Quando a empresa for optante do Regime Simplificado Nacional (SIMPLES), deverd destacar na nota fiscal de
prestagiio de servigos a aliquota na qual estd enquadrada, conforme os anexos L1 ou 1V da Lei Complementar 123/06,
Caso ndio haja o referido destague, serd considerada a aliquota maxima vigente, ou sgja. 5% (cinco por centa).

8.5- Quanto & incidéncia das retengdes de tributos prevalecerd sempre a legislagio vigente, mesmo que venham a
contrariar as disposigdes acima, conforme sua incidéncia ou nido sobre o objeto contratado.

CLAUSULA NONA: DO REAJUSTE
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9.1 — O reajuste dos contratos com vigéncia até 01 (um) ano, encontra-se suspenso até disciplinamento diverso, oriundo
de legislagiio federal e nas condigies.

CLAUSULA DECIMA: DO FISCAL DO CONTRATO
10.1- A fiscalizagiio da presente contratagiio sera realizada por servidon(es) formalmente designado(s) para este fim.

101.2— Mos termos da Lei 0 8.666/93. art. 67, paragrafos 1° e 2°, cabera aos fiscais:

4 - Receber e atestar o documento fiscal referente & aquisigio, encaminhando-o 4 Segiio de Gestdo de Contratos de
Locagiio e Aquisicdo para que esta encaminhe & drea responsivel da Secretaria de Orgamento, Finangas ¢ Contabilidade
do TRESSP para pagamento;
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b - Acompanhar o fornecimento de acorde com as condigbes do edital, determinando o que Tor Necessano para
regularizagio das faltas ou defeitos observados, sob pena de responsabilizagio administrativa,

¢ - Comunicar a CONTRATADA, via e-mail, carta ou oficio. defeitos ou irregularidades encontradas na execugiio do
ohjeto, fixando prazos para solugdio dos problemas identificagtes e corregoes.

d - Se a inexecugio persistir, o fiscal do contrato no TRE-SP devera criar um processo administrativo, via SEL especifico
de Aplicagio de Penalidade Contratual e encaminhé-lo & Sceretaria de Administragdo de Material, devidamente instruido
com todas as informagdes pertinentes, por meio de formulario especifico, anexando-se copia do comunicado referido no
subitem anterior, referente & intengdo de abertura de processo administrativo, com o respectivo comprovante de
recebimento pela licitane,

CLAUSULA DECIMA PRIMEIRA: DAS SANC[1ES ADMINISTRATIVAS

[1.1= O descumprimento de quaisquer das obrigagbes descritas no presente instrumento podera ensejar abertura de
processo administrativo, garantido o contraditorio e a ampla defesa, com aplicagfio das seguintes sangdes, de acordo com
o capitulo IV da Lei n® 8666/93:

a - Adverténcia: faltas leves, de menor gravidade, que ndo acarretarem prejuizo na prestaghio dos servigos,
b - Multas:

b.l - De 1% (um por cento) ao dia, até o limite maximo de 13% (guinze por cento), sobre o valor total do respectivo
item. a cada ocorréncia de atraso injustificado nos prazos de:

a - Entrega das licengas (itens 4 e 3);
b - Inicio e/ou conclusdo dos treinamentos (item 6):
¢ - Inicio, atendimento e/ou conclusio da manutengdio/chamado do suporte,

d - Substituigio do objeto recusado ou com vicios,

b.l1.1- Apds o 15° (décimo quinto) dia de atraso dos prazos previstos, sem justificativa aceita pela Administragio, o
objeto serd considerado como ndo executado.

b.2 - De 20% (vinte por cento) sobre o valor total do respectivo item a cada ocorréncia de:
4 - Recusa injustificada em executar o respectivo item, desde que configure inexecugio parcial;

b- Entrega parcial das licengas (itens 4 e 5);

c- Execugdio parcial do treinamento (item 6); A~
I
_l'
d - Execuciio parcial da instalagio e configuragdo (item 6): ,__'{
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¢ - Nao substituig@io de objeto recusado ou com vicios, desde que configure inexecugdo parcial:

{'- Outras hipdteses de inexecugdo parcial.

b.3 - De 25% (vinte e cinco por cento) sobre o valor total do item adjudicado, nos casos de:

a - Recusa injustificada em executar o respectivo item, desde que configure inexecugiio total,
b - Recusa injustificada em iniciar a entrega das licencas (itens 4 ¢ 3 );

¢ - Recusa injustificada em iniciar a instalagio/treinamento (item 6}

d - Nio substituigio de objeto recusado ou com vicios, desde que configure inexecugio total;
¢ - Outras hipoteses de inexecugdo total do objeto.
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b4 - De 30% (trinta por cento) sobre o valor total do item adjudicado no caso de descumprimento do Termo de Sigilo ¢
Responsabilidade.

b.5- As multas sdo autdnomas e a aplicagio de uma ndo exclui a outra, desde que motivadas por fatos diversos.

¢ - Impedimento de licitar ¢ contratar com a Unido, conforme previsto no art. 7° da Lei n® 10.520/02, bem como o
descredenciamento do SICAF, ou dos sistemas de cadastramento de fornecedores a que se refere o inciso XIV, do arnt. 47,
da Lei n® 10.520/02, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas em edital ¢ no contrato e das
demais cominagdes legais, conforme a gravidade do inadimplemento da obrigagio, quando a empresa, convocada dentro
do prazo de validade da sua proposta. niio celebrar o contrato, deixar de entregar a documentagio exigida ou apresentar
documentacao falsa para o certame. ensgjar o retardamento da execugdo de seu objeto, ndio mantiver a proposta, falhar ou
fraudar na execugio do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal.

[1.2- As multas imputadas & CONTRATADA, cujo montante seja superior ao minimo estabelecido pelo Ministério da
Fazenda (Artigo 1.°, inciso | da Portaria n.® 75 do Ministério da Fazenda, publicada em 22/03/2012) ¢ nio pagas no prazo
concedido pela Administragio, serdo inscritas em Divida Ativa da Unifo e cobradas com base na Lei n® 6.830/80, sem
prejuizo da corregdo monetaria.

[1.3- A CONTRATADA autoriza desde ja o desconto de multa pré-determinada em processo administrativo que garanta
a ampla defesa, na primeira fatura a que vier fazer jus.

CLAUSULA DECIMA SEGUNDA: DA RESCISAOQ DO CONTRATO

12.1 = Ficard o presente contrato rescindido, a juizo da administragio, mediante formalizagio, assegurado o contraditorio
e a defesa. nos casos elencados no art. 78 a 80 da Lei 8.666/93.

CLAUSULA DECIMA TERCEIRA: DOS CASOS OMISSOS

13.1- Os casos omissos serio decididos pelo CONTRATANTE, segundo as disposicoes contidas na Lei 8.666/93 ¢
subsidiariamente, na Lei 9.784/99, no Codigo de Defesa do Consumidor e demais normas e principios gerais aplicaveis.

13.2- Scra também causa de rescisio se a CONTRATADA alocar funciondrios para o desempenho dos servigos, que
scjam conjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de
ocupantes de cargos de direcdo e de assessoramento de membros ou juizes vinculados a este Tribunal, contrariando o
artigo 3* da Resolucio n® 07, de 18/10/2005, com redacio dada pela Resolugio n® 09, de 06/12/05, ambasf_\Iy CHl
{ Conselho Nacional de Justiga). _li
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CLAUSULA DECIMA QUARTA: DO FORO

14.1- Fica eleito o Foro da Segfio Judiciaria da Justiga Federal da Capital do Estado de Sdo Paulo para dirimir qualquer
divida oriunda do presente contrato, com renincia expressa a qualquer outro que as partes tenham ou venham a ter, por
privilegiado ou especial que seja,

14 7 F nor estarem ag nartes nsias e acertadas. firmam o nresente mstrumento. nor mein do Sistema Eletronico de
https://sei.tre-sp.jus.br/seilnternet/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2620397&infra... 17/19
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Informagies ;Ju TRE- ﬂl" l1|:r prn:u:e“n admmmramu n®  (077385-87.2019.6.26.8000. Foram testemunhas
o senhor Alessandro Dintof ¢ a senhora Camila Chung dos Santos, brasileiros, residentes nesta Capital. E, para constar ¢
produzir os efeitos legais, eu. Luciana de Oliveira Silva, Chefe da Segio de Gestao de Contratos de Locaglo e Aquisicio,
lavrei aos vinte ¢ quatro dias do més de novembro do ano de dois mil e vinte, no livro proprio (n® 138- A) 0 presente
contrato que lido e achado conforme, vai devidamente assinado pelas partes e testemunhas. E eu, Charles Teixeira Coto,

Coordenador de Licitacdes e Contratos, o conferi.

Waldir Sebastido de Muevo Campos Junior

Pauh F"ﬂ‘.ﬂﬁ[ﬁ]ﬂl‘fjlq }a l:J;,‘l l pes
Diretora Regional Sul
CPF: 577.510.850-68

Alessandro Dintof

Camila Chung dos Santos

Documento assinado eletronicamente por LUCIANA DE OLIVEIRA SILVA, CHEFE DE SECAOQ, em
24/11/2020, 45 15:02, conforme art, 1°, § 2°. 111, "b", da Lei 11.41972006,

= A autenticidade do documento pode ser conferida no site hitps:/sei.tre-sp jus. br/sei/controlador_externo_php?
E acao=documento conferirdid orgao_acesso_externo=0 informande o cadige verificador 2356321 ¢ o cadige CRC

P SDSCT928,

235632047
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SEI! @ Documento assinado eletronicamente por LUCIANA DE OLIVEIRA SILVA, CHEFE DE SECAO, em
26/11/2020, as 22:58, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

assinatura
eletrénica

L]
SE'! @ Documento assinado eletronicamente por CHARLES TEIXEIRA COTO, COORDENADOR, em
27/11/2020, as 08:24, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

assinatura
eletrdnica
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JE'! d Documento assinado eletronicamente por CAMILA CHUNG DOS SANTOS, OFICIAL DE
)| GABINETE, em 27/11/2020, as 11:38, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

assinatura

,i eletrbnica
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=
Jel! d Documento assinado eletronicamente por ALESSANDRO DINTOF, SECRETARIO, em 27/11/2020,
2 as 14:15, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

assinatura

.i eletrénica

I
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JE'! d Documento assinado eletronicamente por WALDIR SEBASTIAO DE NUEVO CAMPOS JUNIOR,
)| PRESIDENTE, em 03/12/2020, as 17:51, conforme art. 1°, § 2°, I1I, "b", da Lei 11.419/2006.

assinatura

,i eletrbnica

A autenticidade do documento pode ser conferida no site https://sei.tre-
¢ Sp-jus.br/sei/controlador_externo.php?acao=documento _conferir&id orgao acesso externo=0 informando
& 0 codigo verificador 2410117 e o codigo CRC E5169190.
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