TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
PRESIDENCIA

PORTARIA N° 46/2021

Estabelece o Plano de Ag¢do para constru¢do do Protocolo de
Investigacdo para Ilicitos Cibernéticos no ambito da Justica Eleitoral
do Estado de Sao Paulo

O Desembargador Waldir Sebastido de Nuevo Campos Junior, Presidente do Tribunal
Regional Eleitoral do Estado de Sdo Paulo, no uso de suas atribuigdes legais,

CONSIDERANDO os termos da Resolugao CNJ n° 362/2020, que institui o Protocolo
de Investigagao para Ilicitos Cibernéticos no ambito do Poder Judicidrio;

CONSIDERANDO a Resolugdo CNJ n°® 370/2021, que estabelece a Estratégia
Nacional de Tecnologia da Informacao e Comunicagao do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO o disposto nos incisos X e XII do art. 5° da Constituicdo da
Republica, que instituem os direitos a privacidade;

CONSIDERANDO a Lei n® 13.709/2018 — Lei Geral de Protecao de Dados; a Lei n°
12.965/2014 — Marco Civil da Internet; o Decreto n® 8.771/2016, e a Lei n°® 12.527/2011 — Lei de Acesso
a Informacao; bem como as Resolugdes CNJ n°® 121/2010 e n® 215/2015 ¢ a Recomendagdo do CNJ n°
73/2020;

CONSIDERANDO a Portaria CNJ n°® 242/2020, que institui o Comité de Seguranca
Cibernética do Poder Judiciario e dispde sobre a normatizagao para criagdo do Centro de Tratamento de
Incidentes de Seguranga Cibernética (CTISC) do CNIJ, que funcionard como canal oficial para
orquestracdo e divulgacdo de agdes preventivas e corretivas, em caso de ameagas ou de ataques
cibernéticos;

CONSIDERANDO a Instrugdo Normativa GSI n® 1/2020, que dispde sobre a
Estrutura de Gestdo da Seguranca da Informagdo nos orgdos e nas entidades da Administragdo Publica
Federal;

CONSIDERANDO a Instrugdo Normativa GSI n° 2/2020, que altera a Instrugao
Normativa GSI n° 1/2020;

RESOLVE:



Art.

1° Estabelecer plano de agdo com vistas a constru¢do do Protocolo de

Investigacdo para Ilicitos Cibernéticos no dmbito do Tribunal Regional Eleitoral do Estado de Sao
Paulo, alinhado a Portaria CNJ n° 291, de 17 de dezembro de 2020, na forma do Anexo deste normativo.

Art. 2 Esta Portaria entra em vigor na data de sua publicacao.

Presidente

ANEXO

Waldir Sebastido de Nuevo Campos Junior

PLANO DE ACAO - INVESTIGACAO PARA ILICITOS CIBERNETICOS

Data o, Alinhamento
Toépico Acao Descricao Macro Responsavel final COIlCl‘:lS{IO Portaria
CNJ 291
ellél. Atualizar o Atualizar ¢
Al publicar
competencias - ETIR
da ETIR/TRE- C?“?go;“?ag © Comissio d Art. 3, 12,
SP, para atividades de OMISSa0 de 567021 13,14, 15 ¢
alinhamento competéncia da Seguranca da 16
com as acdes ETIR/TRE-SP Informacgao
descritas neste relacwnadgs a
Plano esta portaria
| ® Pesquisar
drganizagﬁo legislagdo e
normas
aplicadas ao
caso (NBR
;ﬁi‘sglli)(tzrpara 27001 e 27002,
dentre outras) ® ETIR 12/2021

obtengédo do
Protocolo

Identificar
atividades
necessarias para
viabilizar
investigacdo de
ilicitos

Verificar com o
TSE se a HLB
esta sendo
apontado para o
Observatorio
Nacional (os




servidores do
TRE estdo
apontados para
o TSE) ou se ha
orientagdo do
TSE sobre essa
questdo (para

garantir
2.1. Revisar o ituarli.zac;ﬁo de
formato de ora.r1os)
. L Publicar LD
sincronizacio . ~
dos ativos de com. orientagoes ScRS
informacio, de Verificar se e ScNT 06/2021 Art. 5
acordo com a todps oS atlv~os
HLB — Hora de informac;ao
Legal Brasileira e§ta0 .
sincronizados
com a HLB
(secretaria,
cartorios,
centrais, postos
e pontos)
Verificar se a
sincronizacao
GMT atende os
requisitos
solicitados
(secretaria,
cartorios,
centrais, postos
€ pontos)
Revisar e
atualizar:
2.2. Revisar e
atualizar o autenticacdo,
formato de tanto as bem-
registros dos sucedidas ® ScRS
eventos quanto as e ScBD
relevantes de malsucedidas; e ScDV 12/2021 Art. 6
Seguranga da acesso a e ScNT
Informacéo e recursos e
Comunicacdo dados
(SIC) privilegiados; e
acesso e

alteragdo nos
registros de
auditoria.

Revisar e
atualizar (coleta
de dados de
ativos -
secretaria,
cartorios,
centrais, postos
¢ pontos):




2.3. Registrar
eventos

identificagdo
inequivoca do
usuario que
acessou o
recurso;
natureza do
evento, como
por exemplo,
Sucesso ou
falha de
autenticacao,
tentativa de
troca de senha
etc.;

data, hora e
fuso horario,
observando o
previsto no art.
5% e

endereco IP
(Internet
Protocol), porta
de origem da
conexao,
identificador do
ativo de
informacgao,
coordenadas
geograficas, se
disponiveis, e
outras
informacdes
que possam
identificar a
possivel origem
do evento.

ScRS

ScBD
ScDV
ScNT

12/2022

Art. 7

Mapear
processo de
gerenciamento
de LOGs e
eventos

ScRS

ScBD
ScDV
ScNT

03/2021

Apresentar
minuta para o
gestor de
seguranga

ScRS

ScBD
ScDV
ScNT

03/2021

Apresentar
minuta do
processo para a
comissao de
seguranga

STI

04/2021

Instituir o
processo de
Gerenciamento

Comissdo de
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2. Dos
requisitos para
adequacao
dos ativos de
informagao

de LOGS e QCEuUlalljd Ud | Vo/Lvusl
Eventos de Informagao
recursos de TIC
Pesquisar
solucdo para
melhoria de ® ScRS
armazenamento e ScBD
e analise de e ScDV 0772021
LOGs (todos os ® ScNT
ativos, por 6
meses)
Inserir previsdo
de aquisigdes ¢ .
investimentos * g%ldades da 02/2021
no or¢camento
de 2022

® ScRS
Elaborar o SEBD
documentagao 12/2021
para aquisigdes * ScDV

® ScNT
Adquirir SAM
solucdo de .

Equipe de

armazenamento lanei ¢
e ferramenta de g ancjamento o 5022
analise de © ~
LOGs — Con'tratag;ao
licitagdo designada
Repasse de
conhecimento ® Unidades da
por parte da STI 07/2022
contratada
Implementar a
solugdo da
monitoragdo, de
acordo com o ® Unidades da
plano de STI 12/2022
aquisicdo,
implantacéo e
gerenciamento
Implementar o
processo de
Gerenciamento
de LOGs e ® Unidades da
Eventos de STI 12/2022
recursos de TIC
(implementagio

em fases)




2.4. Identificar
ativos de
informacao que
ndo permitam
os registros dos

eventos Fazer
listados no art. levantamento e ® ScRS
7, por meio de cqtalogac;ao ~dos e ScBD 12/2022 Art. 8
mapeamento € ativos que nao e ScDhV
documentacgdo contemplam o e ScNT
quanto ao tipo art. 07
e formato de
registros de
auditoria
permitidos e
armazenados
Verificar a
configuragdo do
monitoramento
para
atendimento
dos itens:
utilizagdo de
usuarios, perfis
e grupos
privilegiados;
inicializacdo,
suspensdo e
reinicializacdo
de servigos;
acoplamento e
desacoplamento
de dispositivos
de hardware,
com especial
atencdo para
midias
removiveis;

. modificagdes da
cosisemas o | lude 2 SRS
redes de memobros de ® ScBD 12/2022 Art. 9
comunicagio SrUpos * ScDV
de dados privilegiados; e ScNT

modificagGes de
politica de
senhas, como
por exemplo,
tamanho,
expiragao,
bloqueio
automatico apos
exceder
determinado
numero de
tentativas de
autenticacao,
historico etc.;
acesso ou




modificacdo de
arquivos ou
sistemas
considerados
criticos; €

® cventos obtidos
por meio de
quaisquer
mecanismos de
seguranca
existentes.

2.6. Configurar
os servidores

de hospedagem .
WEB bem ® Verificar i
configuragoes
como qualquer
ativo de de logs
informacio ® Alinhar ao ® ScRS
: plano de e ScBD
;orgs devem backup o prazo o ScDV 12/2021 Art. 10
armazenados de ® ScNT
armazenamento
em formato
. (obs.: 6 meses
que permita a Ita)
identificagdo para consu
do fluxo de
dados
® Armazenar
LOGs na
estagdo e no
computador
servidor, no
TRE
® Verificar com o
Armazenar os possibilidade de ° SEBD
registros de armazenamento e ScDV 12/2021 Art. 11
auditoria local de registros de e ScNT
¢ remotamente auditoria na sala ¢
cofre ou em
outro local
remoto que
conte com
critérios de
seguranga
exigidos
Elaborar minutas do
protocolo de Art. 12, 13,
investigacdo de ilicitos * ETIR 1272021 14,15e 16
cibernéticos
Apresentar minuta do
3. protocolo para o e FETIR 12/2021 ff 1152; 1136’
Procedimentos gestor de seguranca i
para coleta ¢ 3 1. Elaborar Apresentar minuta do
preservagao protocolo para protc?ccilo para a e STI 02/2022 Art. 12,13,
das evidéncias | : . comissdo de 14,15¢ 16
investigacdo de
para Jicitos seguranca
tratamento de f oo <hicos Instituir portaria o
incidente oficializando o e Comissdo de Art. 12. 13
penalmente protocolo de Seguranca da | 02/2022 e s
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relevante

investigacdo de ilicitos
cibernéticos

Informacgao

14, 1D € 10

Implementar
protocolo de
investigacdo de ilicitos
cibernéticos

® Unidades da
STI

04/2022

Art. 12,13,
14,15e 16

4. Processo
para avaliar se
o incidente ¢é
penalmente
relevante,
encaminhar
formalmente
ao orgao
responsavel
pelo Poder
Judiciario e
comunicar ao
orgdo de
policia
judiciaria

4.1. Elaborar e
instituir
processo

Elaborar processo
para avaliar se o
incidente ¢
penalmente relevante,
encaminhar
formalmente ao 6rgao
responsavel pelo
Poder Judiciario e
comunicar ao 0rgao
de policia judiciaria

e ETIR

12/2021

Art. 17 ¢ 19

Apresentar minuta do
processo para o gestor
de seguranca

e ETIR

12/2021

Apresentar minuta do
processo para a
comissdo de
seguranca

e STI

02/2022

Instituir processo para
avaliar se o incidente
¢ penalmente
relevante, encaminhar
formalmente ao 6rgao
responsavel pelo
Poder Judiciario e
comunicar ao 0rgao
de policia judiciaria

® Comissdo de
Seguranga da
Informacgao

02/2022

Art. 17 e 19

Implementar processo
de investigacdo de
ilicitos cibernéticos

® Unidades da
STI

04/2022

4.2 Aprovar
modelo de
relatorio de
comunicacao
de incidentes
penalmente
relevantes de
seguranca de
redes
computacionais

e FElaborar
modelo de
Relatorio de
Comunicacao
de Incidentes
penalmente
relevantes de
seguranca em
redes
computacionais,
com base no
anexo da
Portaria CNJ
291/2020

e Comissdo de
Seguranga da
Informagao

06/2022

Art. 18

® Aprovaro
modelo de
Relatorio de
Comunicacao
de Incidentes
penalmente
relevantes de
seguranca em
redes

® Comissdo de
Seguranga da
Informacéo

12/2022

Art. 18
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