TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
Presidéncia

PORTARIA N°45/2021

Estabelece o Plano de Acdo para construcdo do Protocolo de
Prevencdo a Incidentes Cibermnéticos no ambito da Justiga Eleitoral do
Estado de Sdo Paulo.

O Desembargador Waldir Sebastido de Nuevo Campos Junior, Presidente do Tribunal
Regional Eleitoral do Estado de Sao Paulo, no uso de suas atribui¢des legais,

CONSIDERANDO os termos da Resolugdo CNJ n° 361/2020, que determina a
adogdo de Protocolo de Prevencdo a Incidentes Cibernéticos no ambito do Poder Judiciario (PPICiber/PJ);

CONSIDERANDO a Resolugdo CNJ n°® 370/2011, que estabelece a Estratégia
Nacional de Tecnologia da Informacao e Comunicagdo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO a importancia de estabelecer objetivos, principios ¢ diretrizes de
Seguranga da Informagdo e de Gestdo de Riscos de Seguranca da Informagfo, alinhados as
recomendacoes constantes das normas NBR ISO/IEC 27001:2013 e NBR ISO/IEC 27005:2019;

CONSIDERANDO a necessidade de se garantir o cumprimento da Lei n°
12.527/2011 (Lei de Acesso a Informagao), bem como, no ambito do Poder Judiciario, da Resolugao CNJ
n® 215/2015, normas que disciplinam o direito de receber dos orgdos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral;

CONSIDERANDO o que dispde a Lei n° 13.709/2018, com a redag@o dada pela Lei
n°® 13.853/2019, sobre a protecdo de dados pessoais, que altera a Lei n® 12.965/2014 (Marco Civil da
Internet); e

CONSIDERANDO o nimero crescente de incidentes cibernéticos no ambiente da
rede mundial de computadores e a necessidade de processos de trabalho orientados para a boa gestdo da
seguranga da informacao;

RESOLVE:

Art. 1° Estabelecer plano de acdo com vistas a constru¢ao do Protocolo de Prevencao
a Incidentes Cibernéticos no ambito do Tribunal Regional Eleitoral do Estado de Sao Paulo, alinhado a
Portaria CNJ n° 292, de 17 de dezembro de 2020, na forma do Anexo deste normativo.
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Art. 2 Esta Portaria entra em vigor na data de sua publicagao.

Waldir Sebastido de Nuevo Campos Junior

Presidente

ANEXO

Toépico

Acdo

Descricao Macro

Responsavel

Data
final

%
conclusao

Alinhamento
Portaria
CNJ 292

1. Organizacgao

1.1. Atualizar as
competéncias
da ETIR/TRE-
SP, para
alinhamento
com as agoes
descritas neste
Plano

Atualizar e
publicar
composicao e
atividades de
competéncia da
ETIR/TRE-SP
relacionadas a
esta portaria
(Incluir na
portaria da ETIR o
previsto nos art. 6,
7 e 8 da Portaria
CNJ 292/2020)

ETIR
Comissao de
Seguranga da
Informacéao

06/2021

2. Gestdo de
Incidentes de
Seguranga da
Informacédo

2.1. Revisar
processo para a
gestdo de
incidentes de
seguranca da
informacdo

Identificar no
processo as fases
de detecgao,
triagem, analise e
resposta aos
incidentes de
seguranca da
informacéo

e FETIR

04/2021

Art. 5

Apresentar minuta
do processo ao
gestor de
seguranca

e FETIR

05/2021

Apresentar minuta
do processo para
a comissdo de
seguranca

e STI

05/2021

Levantamento das
atividades ja

® ScDv




adotadas pela STI ® ScRS 04/2021 Art. 10
no gerenciamento e ScBD ’
de ® ScNT
vulnerabilidades
Verificar as e ScDv
solugdes aplicadas ® ScRS
em outros e SBD 04/2021 Art. 10
regionais ® ScNT
Mapear processo e ScDv
de gerenciamento ® ScRS
4/2021 Art. 1
de e ScBD 04720 . 10
vulnerabilidades e ScNT
3.1. Instituir o
Proessso de Apresentar minuta | @ ScDv
gestdo de P e SCRS
vulnerabilidades O Processo ao ¢ 05/2021 Art. 10
gestor de e ScBD
seguranga e ScNT
Apresentar minuta
doprocessopara | o g1y 05/2021 Art. 10
seguranga
Instituir o ® Comissao de
0CESSO Seguranga da | 05/2021 Art. 10
p Informacéao
® ScDv
Implementar ® ScRS 06/2021 Art. 10
processo e ScBD
® ScNT
Elaborar
documentos de e GTARSI (GT
o e 0 Analise de | 12/2021
em manter Riscos SI)
sistemas legados e
desatualizados
Analise dos
sistemas obsoletos e ScDv
para identificar e ScRS
necessidade de e ScBD 12/2021
migracao para o SCNT
plataforma ¢
atualizada
Elaborar
cronograma para e ScDv
ajcuahzagao de e ScRS
sistemas e SeBD 0372022
(desenvolvimento,
® ScNT

migracao,




3. Gestdo de

vulnerabilidades

3.2. Atualizar
sistemas
legados e
sistemas
operacionais
obsoletos

implantacao)

Apresentar
proposta ao gestor
de seguranca

e CID
* CSE

04/2022

Apresentar
proposta para a
comissdo de
seguranca

e STI

04/2022

Inserir previsdo de
aquisi¢oes nos
orcamentos de
2022/2023

® Unidades da
STI

01/2022

Elaborar
documentacio
para viabilizar
aquisicdes de
softwares ¢
equipamentos
com sistema
operacional
atualizado, para
substituir
equipamentos
obsoletos
(computadores
servidores e
estacOes de
trabalho usados
na secretaria,
cartorios, centrais,
postos e pontos) -
anos de 2021,
2022 ¢2023

® Unidades da
STI

12/2022

Adquirir softwares
e equipamentos
adequados —
licitagdo nos anos
de 2021,2022 ¢
2023

e SAM

® Equipe de
planejamento
de
contratacdo
designada

03/2023

Substituir
computadores
servidores e
estacOes de
trabalho obsoletos

® ScNT
e ScEI

12/2023

Atualizagdo de
sistemas
operacionais dos
computadores
servidores fisicos
e virtuais

® ScRS

12/2023




Atualizagdo de
bancos de dados

ScBD

12/2023

Migragédo dos
servicos para os
novos servidores

ScRS

12/2023

Desativacdo de
computadores
servidores
obsoletos

ScRS

12/2023

Descarte dos
computadores
obsoletos

SAM

06/2024

4. Da seguranca
Cibernética e
boas praticas

4.1. Criar ou
adequar os
mecanismos de
respostas e
prevencao

Verificar os
mecanismos
existentes de
respostas a
prevencdo e fazer
ajustes que forem
necessarios

ScRS
ScBD
ScDv
ScNT

12/2021

Art. 9

4.2. Instituir
processo para a
prevencao a
incidentes

Adequacdo das
novas atividades
para as fungdes de
preparacao,
identificagdo,
contengao,
erradicagao,
recuperacao e
ligdes aprendidas
Levantamento das
atividades ja
adotadas pela STI
para a preven¢ao
a incidentes

ETIR

04/2021

Art.10

Verificar as
solucdes aplicadas
em outros
regionais

ETIR

04/2021

Mapear processo
para a prevencao
a incidentes

ETIR

04/2021

Apresentar minuta
do processo ao
gestor de
seguranga

ETIR

05/2021

Apresentar minuta
do processo para

amT

laYwia¥ala Rl




. ~ - D11 VJI/4LVUL1L
a comissdo de

segurancga

® (Comissao de

® Instituir o Seguranga da | 05/2021

processo

Informacdo
® Implementar ® Unidades da 06/2021
processo STI
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