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RESOLUCAO N° 23.603, DE 12 DE DEZEMBRO DE 2019.

Dispde sobre os procedimentos de fiscaliza¢do e auditoria do sistema eletrénico de votacao.

VIDE, QUANTO AS ELEICOES MUNICIPAIS DE 2020, OS AJUSTES PROMOVIDOS PELA RESOLUGCAO N° 23.624/2020, EM CUMPRIMENTO
AO ESTABELECIDO PELA EC N° 107/2020.

VIDE, QUANTO AS ELEICOES MUNICIPAIS DE 2020, OS AJUSTES PROMOVIDOS PELA RESOLUCAO N° 23.631/2020, EM
CUMPRIMENTO AO ESTABELECIDO PELA EC N° 107/2020.

O TRIBUNAL SUPERIOR ELEITORAL, no uso das atribuicdes que Ihe conferem o art. 23, IX, do Cédigo Eleitoral e o art. 105 da Lei
n°9.504, de 30 de setembro de 1997, RESOLVE:

CAPITULO |
DISPOSICOES PRELIMINARES
Art. 1° Para os efeitos desta Resolucdo e de suas regulamentacdes, aplicam-se as seguintes defini¢8es:

| - Assinatura digital: € uma forma eletrdnica de garantir a autenticidade de um documento ou sistema. Para isso, sdo utilizadas
opera¢8es matematicas com algoritmos de criptografia assimétrica que atestam sua origem. A criptografia assimétrica faz uso
de pares de chaves: chaves publicas, que podem ser amplamente disseminadas; e chaves privadas, que sdo conhecidas apenas
pelo proprietario;

Il - Auditoria: exame sistematico sobre o funcionamento de softwares, averiguando se estdo implementados de acordo com as
normas legais, e procedimentos, aferindo suas conformidades;

Il - Boletim de urna: documento digital ou impresso que contém os resultados de uma secdo eleitoral apurados pela urna
eletrbénica;

IV - Cerimdnia de Assinatura Digital e Lacra¢do dos Sistemas: cerimdnia constituida para se cumprir o estabelecido no & 2° do
art. 66 da Lei n° 9.504/1997, ocasido em que os sistemas eleitorais sdo apresentados as entidades fiscalizadoras, na forma de
programas-fonte e executdveis, e, apds apresentacdo e conferéncia, assinados e lacrados;

V - Compilacdo: ato de criar um arquivo que sera executado por um computador, a partir da traducdo dos arquivos com
codigo-fonte (escritos em linguagem de alto nivel, compreensivel por humanos) para uma linguagem de maquina;

VI - Inspecdo: ato de examinar algo com o fim de verificar seu estado ou funcionamento;
VIl - Fiscalizacdo: ato de verificar se algo esta ocorrendo como fora previsto, ou seja, em conformidade;

VIII - Lacracdo dos sistemas: procedimento executado na Cerimonia de Assinatura Digital e Lacracdo dos Sistemas que consiste
na gravag¢do dos programas assinados em midia ndo regravavel e em posterior acondicionamento desta em envelope
assinado fisicamente e guardado em cofre do Tribunal Superior Eleitoral;

IX - Lacragdo das urnas: procedimento executado na Cerimonia de Preparacdo de Urnas que consiste em colocar o lacre fisico
nas interfaces de conexdo dos dispositivos externos de acesso da urna e seu gabinete;

X - Registro Digital do Voto: arquivo gerado pela urna eletrénica, no qual os votos sdo gravados separados, por cargo, e
ordenados aleatoriamente;
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Xl - Resumo digital (hash): pequena sequéncia de caracteres gerada por um calculo matematico a partir de um conjunto de
dados (arquivos, relatérios), permitindo identifica-los de forma inequivoca. Qualquer alteracdo no arquivo original implica a
geracgdo de novo resumo digital;

Xl - Sistemas eleitorais: programas de computador relacionados no art. 2° desta Resolu¢cdo que automatizam o processo
eleitoral e sdo executados tanto em computadores quanto nas urnas eletronicas;

Xlll - Tabelas de correspondéncia: instrumento de seguranca do processo eleitoral que consiste na associacdo entre
determinada secdo e a urna preparada para votacao especificamente nesta se¢do; e

XIV - Teste Publico de Seguranca (TPS): evento permanente do calendario da Justica Eleitoral, que visa aprimorar os sistemas
eleitorais, mediante a participacdo e colaboragdo de especialistas, na busca por problemas ou fragilidades que, uma vez
identificadas, serdo resolvidas antes da realizacdo das elei¢des.

Art. 2° Serdo fiscalizados, auditados, assinados digitalmente, lacrados e verificados os seguintes sistemas eleitorais:

| - Gerenciador de Dados, Aplicativos e Interface com a Urna Eletrénica (GEDAI-UE): sistema responsavel por gerar as midias de
carga, de votagdo, de resultado e de ativacdo de aplicativos da urna, além de receber e enviar as correspondéncias para o
Sistema de Gerenciamento da Totaliza¢do;

Il - Sistema de Gerenciamento da Totaliza¢do: conjunto de programas que tem como objetivo principal acompanhar os
recebimentos e gerenciar as totalizacBes dos resultados das eleicdes a partir dos arquivos processados pelo Receptor de
Arquivos de Urna;

Il - Transportador de Arquivos: sistema responsavel pela transmissdo dos arquivos da urna eletrdnica para a base de dados da
Justica Eleitoral;

IV - Informacdo de Arquivos de Urna (InfoArquivos): sistema responsavel por fornecer ao Transportador de Arquivos a
situacao dos arquivos enviados e recebidos na base de dados da Justica Eleitoral;

V - JE-Connect: ferramenta que viabiliza a transmissdo do boletim de urna diretamente de alguns locais de votacdo, por meio
de um canal privado, garantindo agilidade na totalizagdo dos votos, sem comprometimento da seguranga;

VI - Receptor de Arquivos de Urna (RecArquivos): sistema responsavel por receber os pacotes gerados pelo Transportador de
Arquivos e coloca-los a disposi¢ao para serem consumidos pelo Sistema de Gerenciamento da Totalizagdo;

VIl - Votagdo, Justificativa Eleitoral, Apuracdo da Urna Eletronica e demais aplicativos da urna eletronica: conjunto de
programas executados na urna eletronica que permite a escolha do voto pelos eleitores, a justificativa de ndo
comparecimento, a apuragao de resultados da secdo eleitoral, entre outras funcionalidades; e

VIII - Sistema operacional e de seguranca da urna (Uenux): distribuicdo Linux desenvolvida por equipe técnica do Tribunal
Superior Eleitoral para uso nas urnas eletrénicas; é composto por bootloader, kernel do Linux, drivers, bibliotecas e
aplicativos.

Paragrafo Unico: Serdo ainda fiscalizados, auditados, assinados digitalmente, lacrados e verificados os seguintes programas:

| - Subsistema de Instalacdo e Seguranca (SIS): sistema que promove a seguranca na instalacdo e na utilizagdo dos sistemas
eleitorais;

Il - Bibliotecas-padrdo e especiais: bibliotecas-padrdo das linguagens C e C++, bibliotecas de cédigo aberto, utilizadas para
criptografia e interface grafica, entre outras funcionalidades;

Il - HotSwapFlash (HSF): servico utilizado pelo Sistema Gerenciador de Dados, Aplicativos e Interface com a Urna Eletrénica
(GEDAI-UE) para particionamento, formatacao, leitura e escrita das midias da urna;

IV - Programas de criptografia utilizados nos sistemas de coleta, totalizacao e transmissdo dos votos; e
V - Compiladores dos cédigos-fonte de todos os sistemas desenvolvidos e utilizados no processo eleitoral.

Art. 3° Para fins de fiscaliza¢cdo e auditoria, serdo utilizados os seguintes programas de computador assinados digitalmente e
lacrados:

| - Verificador de integridade e autenticidade de sistemas eleitorais (AVPART): destinado a verificacdo da equivaléncia entre os
programas instalados nas urnas eletrdnicas e os sistemas eleitorais lacrados. Sistema desenvolvido pelo Tribunal Superior
Eleitoral e que pode ter programas com a mesma funcionalidade desenvolvidos pelas entidades fiscalizadoras;

Il - Verificador de Assinaturas Digitais (VAD): destinado a averiguagdo da autenticidade dos sistemas eleitorais instalados em
microcomputadores, utilizando os programas de verificacdo das entidades fiscalizadoras que foram assinados digitalmente na
Cerimonia de Assinatura Digital e Lacragdo dos Sistemas;

Il - Verificador de Autenticacdo de Programas (VAP): destinado a verificacdo dos resumos digitais (hash) dos programas
instalados em microcomputadores; e

IV - Verificador Pré/Pos-Eleicdo (VPP): destinado a verificacdo da integridade dos sistemas instalados na urna; a demonstragao
da votagdo; a visualizacdo das informacdes de candidatos e de eventos de log da urna; e a impressao do boletim de urna,
justificativa e registro digital do voto.

Art. 4° A fiscalizagdo dos sistemas eleitorais ocorrera de acordo com os seguintes momentos e mecanismos:

| - Durante o desenvolvimento, compilagdo e assinatura digital, bem como lacracdo dos sistemas eleitorais, mediante:



a) o acompanhamento da especificagdo e do desenvolvimento dos sistemas eleitorais, com acesso ao codigo-fonte dos
programas;

b) a criagdo dos programas de verificagdo de integridade e autenticidade dos sistemas eleitorais; e

) a assinatura digital e lacragao dos sistemas eleitorais;

Il - Durante as cerimonias destinadas a geracdo de midias e preparagdo das urnas eletrénicas:

a) verificagdo de integridade e autenticidade dos sistemas eleitorais;

b) verificagdo da regularidade dos procedimentos adotados para geragdo de midias e preparagdo de urnas eletrdnicas;
c) verificagdo dos dados da urna por meio de demonstracdo; e

d) acompanhamento e verificagdo da afixacdo do lacre fisico nas urnas;

Il - Durante a cerimdnia destinada a verificagdo da integridade e autenticidade dos sistemas eleitorais instalados no Tribunal
Superior Eleitoral;

IV - Na audiéncia destinada a verificagdo dos sistemas destinados a transmissao de boletins de urna;

V - Durante os procedimentos preparatorios para realizacdo de auditoria de funcionamento das urnas eletronicas em
condi¢Bes normais de uso e no dia da votagdo:

a) verificacdo da regularidade da designacdo da Comissdo de Auditoria da Votacdo Eletrdnica;

b) verificagdo da conformidade do sorteio das sec¢des eleitorais para auditoria;

c) verificagdo da conformidade do preenchimento das cédulas utilizadas na auditoria; e

d) verificacdo da conformidade da remessa das urnas eletrdnicas sorteadas;

VI - Durante a auditoria de funcionamento das urnas eletronicas em condi¢des normais de uso:

a) verificagcdo da regularidade dos procedimentos de votagdo e encerramento;

b) conferéncia do resultado apresentado, frente aos votos realizados na urna eletronica; e

c) verificagdo da conformidade da conclusdo dos trabalhos;

VIl - Durante a auditoria de funcionamento das urnas eletrénicas, no dia da votagdo, por meio da verificacdo dos sistemas e:
a) da verificagdo da regularidade dos relatérios de controle;

b) do exame da conformidade dos procedimentos de verificacdo;

¢) da verificagdo da integridade dos programas instalados na urna eletrénica; e

d) da verificagdo da afixagdo dos lacres na urna eletrénica para inicio da votagao;

VIII - Ap6s os procedimentos de totalizagdo das elei¢des:

a) verificagdo de relatérios e cépias de arquivos de sistemas; e

b) verificagdo da correcdo da contabilizacdo dos votos por meio da comparacdo com os boletins de urna impressos.

Art. 5° Para efeito dos procedimentos previstos nesta Resolugdo, salvo disposi¢do especifica, sdo consideradas entidades
fiscalizadoras, legitimadas a participar das etapas do processo de fiscalizagdo:

| - Partidos politicos e coligacdes;

Il - Ordem dos Advogados do Brasil;

Il - Ministério Publico;

IV - Congresso Nacional;

V - Supremo Tribunal Federal;

VI - Controladoria-Geral da Unido;

VIl - Policia Federal;

VIl - Sociedade Brasileira de Computacao;

IX - Conselho Federal de Engenharia e Agronomia;
X - Conselho Nacional de Justica;

Xl - Conselho Nacional do Ministério Publico;
Xl - Tribunal de Contas da Unido;

Xlll - Forcas Armadas;

XIV - Entidades privadas brasileiras, sem fins lucrativos, com notéria atuagdo em fiscalizagdo e transparéncia da gestdo publica,
credenciadas junto ao Tribunal Superior Eleitoral; e



XV - Departamentos de tecnologia da informacdo de universidades credenciadas junto ao Tribunal Superior Eleitoral.

§ 1° A partir de 7 (sete) meses antes do primeiro turno das eleicdes, as entidades relacionadas nos incisos XIV e XV
interessadas em participar do acompanhamento do desenvolvimento dos sistemas deverdo manifestar seu interesse por meio
de oficio dirigido a Presidéncia do Tribunal Superior Eleitoral.

§ 2° Por decisdo da presidéncia dos tribunais eleitorais, a participacdo das entidades fiscalizadoras podera ser limitada.

§ 3° Os partidos politicos serdo representados pelas pessoas designadas, respectivamente, perante o Tribunal Superior
Eleitoral, pelos 6rgdos nacionais; perante os tribunais regionais eleitorais, pelos 6rgédos estaduais; perante os juizos eleitorais,
pelos 6rgdos municipais. As coligacBes serdo representadas, apos sua formacdo por representantes ou delegados indicados,
perante os tribunais eleitorais.

Art. 6° Os procedimentos descritos nesta Resolucdo serdo realizados por servidores ou colaboradores da Justica Eleitoral,
excetuando os casos em que a competéncia seja dos legitimados, desde que expressos nesta Resolugdo, garantido aos
representantes das entidades fiscalizadoras o acompanhamento das atividades e a solicitagdo dos esclarecimentos que se
fizerem necessarios.

Art. 7° Todos os procedimentos de fiscalizagdo previstos nesta Resolucdo deverdo ser registrados em ata a ser assinada
pelos presentes.

CAPITULO Il
DA FISCALIZAQAO DURANTE O DESENVOLVIMENTO, COMPILAQAO, ASSINATURA DIGITAL E LACRAQAO DOS SISTEMAS ELEITORAIS
Secao |
Do Acompanhamento da Especificacdo e Desenvolvimento dos Sistemas Eleitorais

Art. 8° E garantido, as entidades fiscalizadoras, a partir de 6 (seis) meses antes do primeiro turno das eleicdes, o acesso
antecipado aos sistemas eleitorais desenvolvidos pelo Tribunal Superior Eleitoral e acompanhamento dos trabalhos para sua
especificacdo e desenvolvimento, para fins de fiscalizacdo e auditoria, em ambiente especifico e sob a supervisdo do Tribunal
Superior Eleitoral.

§ 1° As entidades fiscalizadoras e os participantes do ultimo Teste Publico de Seguranga (TPS) serdo convidados pelo Tribunal
Superior Eleitoral para o acompanhamento das fases de especificagdo e de desenvolvimento dos sistemas.

§ 2° As entidades fiscalizadoras deverdo apresentar seus representantes a serem credenciados pela Secretaria de Tecnologia
da Informacdo no ato de seu primeiro comparecimento ao Tribunal Superior Eleitoral.

§ 3° Os participantes do Teste Publico de Seguranca devem manifestar a Secretaria de Tecnologia da Informacgdo o interesse
em acompanhar a fase de especificacdo e desenvolvimento dos sistemas eleitorais antes de seu primeiro comparecimento ao
Tribunal Superior Eleitoral.

Art. 9° O acompanhamento dos trabalhos sera realizado no Tribunal Superior Eleitoral, em ambiente controlado, sem acesso a
internet, sendo vedado portar qualquer dispositivo que permita o registro ou a grava¢do de audio ou imagem; bem como
retirar, sem a expressa autorizacdo da Secretaria de Tecnologia da Informacdo, qualquer elemento ou fragmento dos sistemas
ou programas elaborados ou em elaboracao.

§ 1° E vedada a introducdo, nos equipamentos da Justica Eleitoral, de comando, instrucdo ou programa de computador que
objetivem, a partir do acesso aos sistemas, copia-los ou modifica-los.

§ 2° Os participantes deverdo assinar termo de sigilo e confidencialidade, apresentado a eles pela Secretaria de Tecnologia da
Informagdo na oportunidade do primeiro acesso ao ambiente controlado.

Art. 10. Os pedidos, inclusive duvidas e questionamentos técnicos, formulados durante o acompanhamento dos sistemas,
deverdo ser formalizados pelo participante a Secretaria de Tecnologia da Informacdo para analise e posterior resposta, no
prazo de até 10 (dez) dias Uteis, prorrogavel por igual periodo em razdo da complexidade da matéria.

§ 1° As respostas previstas no caput deverdo ser apresentadas antes do inicio da Ceriménia de Assinatura Digital e Lacracdo
dos Sistemas.

§ 2° As respostas decorrentes de pedidos formalizados nos 10 (dez) dias Uteis que antecedem a Cerimdnia de Assinatura Digital
e Lacracdo dos Sistemas deverdo, se possivel, ser apresentadas durante a cerimdnia, resguardado, em qualquer hipotese, o
direito a dilagdo do prazo em razdo da complexidade da matéria.

Art. 11. As entidades fiscalizadoras poderdo utilizar, exclusivamente em equipamentos da Justica Eleitoral, programas
especificos para a andlise estatica do software, desde que sejam de conhecimento publico, normalmente comercializados ou
disponiveis no mercado e devidamente licenciados para proceder a fiscaliza¢do.

§ 1° Os interessados em utilizar o programa a que se refere o caput deverdo oficiar ao Tribunal Superior Eleitoral,
encaminhando plano de uso, com a antecedéncia minima de 15 (quinze) dias da data prevista para a sua primeira utilizagdo.

§ 2° O plano de uso deve conter, obrigatoriamente, o nome do programa, o nome da empresa fabricante, os documentos de
comprovacdo de licenciamento de uso, os eventuais recursos a serem providos pelo Tribunal Superior Eleitoral, com as
respectivas configuragdes necessarias ao funcionamento do programa e demais informagdes pertinentes a avaliacdo de sua
aplicabilidade.



§ 3° Os representantes das entidades fiscalizadoras poderdo apenas consultar os resultados dos testes e dados estatisticos
obtidos com o respectivo programa de analise de cédigo apresentado, ndo sendo permitida sua extracdo, impressdo ou
reproducdo por qualquer forma, sendo autorizado seu compartilhamento as demais entidades e instituicdes legitimadas,
restrito ao ambiente de verificagdo dos cédigos-fonte.

Secao ll
Dos Programas de Verificacdo de Integridade e Autenticidade dos Sistemas Eleitorais
Art. 12. Os programas de verificacdo poderao aferir a integridade e autenticidade dos sistemas eleitorais.

§ 1° Para fins de verificacdo da integridade dos sistemas eleitorais, os programas poderdo calcular o resumo digital (hash) de
cada arquivo assinado na forma do art. 23 desta Resolugdo, utilizando-se do mesmo algoritmo publico e na mesma forma de
representacado utilizada pelo Tribunal Superior Eleitoral.

§ 2° Para fins de verificacdo da autenticidade dos sistemas eleitorais, os programas poderdo validar a assinatura dos
arquivos na forma do art. 18 desta Resolugdo.

Art. 13. O Tribunal Superior Eleitoral desenvolvera programas de verificagdo dos sistemas eleitorais.

Paragrafo Unico. Os programas de que trata o caput ndo poderdo ser comercializados pelo Tribunal Superior Eleitoral ou por
qualquer pessoa fisica ou juridica.

Art. 14. As entidades fiscalizadoras poderdo desenvolver programas préprios de verificagdo, devendo, até 90 (noventa) dias
antes da realizagdo do primeiro turno das elei¢8es, apresentar, para homologacdo, o seguinte material:

| - codigos-fonte dos programas de verificagdo, que deverdo estar em conformidade com a especificagdo técnica disponivel na
Secretaria de Tecnologia da Informacgao; e

Il - chave publica correspondente aquela que sera utilizada pelos representantes na Cerimonia de Assinatura Digital e Lacracdo
dos Sistemas.

Paragrafo Unico. Caso o Tribunal Superior Eleitoral ndo possua as licencas de uso das ferramentas de desenvolvimento
empregadas na construgdo do programa, a Secretaria de Tecnologia da Informagdo devera requisita-las a entidade
fiscalizadora, para uso e guarda do Tribunal Superior Eleitoral até a realizagdo das elei¢des.

Art. 15. Detectada qualquer falha de seguranca ou problema no funcionamento dos programas de verificacdo, a Secretaria de
Tecnologia da Informacgado informara o fato para que a entidade fiscalizadora, em até 5 (cinco) dias contados da data do
recebimento do laudo, providencie o ajuste, submetendo-os a novos testes.

8 1° A homologacao dos programas de verificacdo somente se dard depois de realizados todos os ajustes solicitados pela
equipe da Secretaria de Tecnologia da Informacdo e deverad ocorrer em até 15 (quinze) dias da data determinada para a
Cerimonia de Assinatura Digital e Lacragdo dos Sistemas.

§ 2° Caso os representantes ndo providenciem os ajustes solicitados, observado o prazo estabelecido no caput deste artigo, a
equipe designada pela Secretaria de Tecnologia da Informagdo expedira laudo fundamentado declarando o programa
inabilitado para os fins a que se destina.

Art. 16. Compete exclusivamente as entidades fiscalizadoras que apresentaram programa proprio de verificagdo a sua
respectiva distribuicdo.

Paragrafo Unico. Os programas de verificacdao desenvolvidos poderdo ser cedidos a quaisquer outros interessados, desde que
comunicado o fato ao Tribunal Superior Eleitoral até a véspera de seu efetivo uso.

Art. 17. Ndo sera permitida a grava¢do, na urna ou nos computadores da Justica Eleitoral, de nenhum tipo de dado ou fungao
pelos programas de verificacdo apresentados pelas entidades fiscalizadoras.

Paragrafo Unico. Os programas apresentados pelas entidades fiscalizadoras poderdo utilizar a impressora da urna para emitir
relatérios, desde que ndo comprometam a capacidade de papel disponivel.

Secao I
Da Assinatura Digital e Lacragdo dos Sistemas Eleitorais

Art. 18. Uma vez concluidos e até 20 (vinte) dias antes das elei¢bes, os sistemas eleitorais e os programas de verificagdo
desenvolvidos pelas entidades fiscalizadoras serdo lacrados, mediante apresentagdo, compilacdo, assinatura digital e guarda
das midias pelo Tribunal Superior Eleitoral em Cerimdnia de Assinatura Digital e Lacra¢do dos Sistemas, cujos procedimentos
terdo duracdo minima de 3 (trés) dias.

Paragrafo Unico. A convocacdo das entidades fiscalizadoras para a Ceriménia de Assinatura Digital e Lacracdo dos Sistemas
serd realizada pelo Tribunal Superior Eleitoral com pelo menos 10 (dez) dias de antecedéncia, da qual constardo a data, o
horario e o local do evento.

Art. 19. Os sistemas eleitorais e os programas de verificacdo, desenvolvidos pelas entidades fiscalizadoras, serdo apresentados
para inspecdo na forma de programas-fonte e programas executaveis, enquanto as chaves privadas e as senhas de acesso
serdo mantidas em sigilo pela Justica Eleitoral.

Art. 20. Os sistemas eleitorais e os programas de verificagdo, desenvolvidos pelas entidades fiscalizadoras, serdo compilados e
assinados digitalmente pelos servidores do Tribunal Superior Eleitoral, fazendo uso de certificados emitidos por autoridade
certificadora credenciada pelo Comité Gestor da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).



Paragrafo Unico. Previamente a cerimdnia, 0os equipamentos, nos quais serdo realizados os trabalhos de compilagdo e de
assinatura dos programas, poderdo ter instaladas as imagens dos ambientes de desenvolvimento e ficardo a disposi¢ao dos
representantes credenciados para fins de auditoria.

Art. 21. Os representantes das entidades fiscalizadoras que demonstrarem interesse poderdo assinar digitalmente os sistemas
eleitorais e os seus proprios programas de verificagao.

§ 1° Até 5 (cinco) dias antes da data fixada para a cerim0nia, os representantes das entidades fiscalizadoras que tiverem
interesse em assinar digitalmente os programas deverdo informar, mediante oficio, a Secretaria de Tecnologia da Informacé&o e
apresentar, para conferéncia de sua validade, o certificado digital com o qual irdo assinar os programas.

§ 2° Os representantes das entidades fiscalizadoras poderdo fazer uso dos programas desenvolvidos e distribuidos pelo
Tribunal Superior Eleitoral.

Art. 22. Encerrado o processo de compilagdo e geragao dos instaladores, serdo disponibilizados, no mesmo ambiente utilizado
para a inspecdo dos codigos-fonte, os arquivos bindrios gerados durante o processo de compilacdo, para que as entidades
fiscalizadoras possam aferir a correspondéncia entre o bindario gerado e os cédigos-fonte analisados.

Paragrafo Unico. Poderdo ser utilizados os mesmos recursos aprovados para a fase de acompanhamento da especificacdo e
do desenvolvimento dos sistemas eleitorais.

Art. 23. Apos os procedimentos de compilacdo e assinatura digital, serdo calculados os resumos digitais (hash) de todos os
programas-fonte, programas executaveis, arquivos fixos dos sistemas, arquivos de assinatura digital e chaves publicas.

Paragrafo Unico. O arquivo contendo os resumos digitais serd assinado digitalmente pelo presidente e pelo secretario de
Tecnologia da Informacdo do Tribunal Superior Eleitoral, ou pelos substitutos por eles formalmente designados, e pelos
representantes presentes que tenham manifestado interesse, nos termos do § 1° do art. 21 desta Resolugao.

Art. 24. A cépia dos resumos digitais sera entregue aos representantes das entidades fiscalizadoras presentes na cerimonia,
bem como publicada na pagina da internet do Tribunal Superior Eleitoral.

Art. 25. Os arquivos referentes aos programas-fonte, programas executaveis, arquivos fixos dos sistemas, arquivos de
assinatura digital, chaves publicas e resumos digitais dos sistemas eleitorais e dos programas de assinatura digital e
verificagdo apresentados pelas entidades e institui¢Oes serdo gravados em midias ndo regravaveis.

Paragrafo Unico. As midias serdo acondicionadas em involucro lacrado, assinado por todos os presentes, e armazenadas em
cofre da Secretaria de Tecnologia da Informacgao do Tribunal Superior Eleitoral.

Art. 26. A Cerimdnia de Assinatura Digital e Lacracdo dos Sistemas sera finalizada com a lavratura da ata, que devera ser
assinada pelos presentes, na qual deverao constar, obrigatoriamente:

|- nomes, versdes e datas dos sistemas compilados e lacrados;

Il - relagdo das consultas e dos pedidos apresentados pelas entidades, bem como datas em que as respostas foram
apresentadas; e

Il - relagdo de todas as pessoas que assinaram digitalmente os sistemas, na qual se discriminam os programas utilizados e os
respectivos fornecedores.

Art. 27. Encerrada a Cerimdnia de Assinatura Digital e Lacra¢do dos Sistemas, havendo necessidade de modificacdo dos
programas a serem utilizados nas elei¢es, o fato sera divulgado no sitio do Tribunal Superior Eleitoral, na internet, e sera
dado conhecimento as entidades fiscalizadoras para que sejam novamente analisados, compilados, assinados digitalmente e
lacrados.

§ 1° As modificagdes nos programas ja lacrados somente poderdo ser executadas apds prévia autorizagdo do presidente do
Tribunal Superior Eleitoral ou do seu substituto.

§ 2° Na hipotese prevista no caput, a comunicagdo devera ser feita com antecedéncia minima de 2 (dois) dias do inicio da nova
cerimOnia, cuja duragao sera estabelecida pelo Tribunal Superior Eleitoral, ndo podendo ser inferior a 2 (dois) dias.

Art. 28. Identificada a necessidade de realizar nova assinatura digital e lacragdo dos sistemas eleitorais, em prazo inferior a 20
(vinte) dias das elei¢Bes, o Tribunal Superior Eleitoral poderd, mediante autorizacdo de seu presidente ou de substituto
designado, realizar nova Cerimdnia de Assinatura Digital e Lacracdo dos Sistemas.

§ 1° Autorizada a cerimonia, as entidades fiscalizadoras serdo comunicadas para que, imediatamente, possam comparecer ao
Tribunal Superior Eleitoral com o proposito de aferir as mudancas realizadas.

§ 2° A cerimdnia terd a duragdo necessaria para que as alteracdes procedidas sejam apresentadas aos representantes das
entidades fiscalizadoras e concluidos os demais procedimentos previstos nesta Secdo.

§ 3° Os procedimentos realizados deverdo ser registrados em ata, nos termos do art. 26 desta Resolucdo.

§ 4° Caso a necessidade seja identificada no dia das eleicdes, os procedimentos necessarios serdo aferidos pelos
representantes das entidades fiscalizadoras presentes no Tribunal Superior Eleitoral, sem prejuizo de verificagdes posteriores.

Art. 29. Havendo necessidade de modificacdo dos programas a serem utilizados nas eleicdes suplementares, sera dado
conhecimento do fato aos representantes das entidades fiscalizadoras para analise, compilacdo e assinatura digital dos
programas modificados, seguidos de nova lacragao.

Art. 30. Os representantes das entidades fiscalizadoras assinardo digitalmente os respectivos programas e chaves publicas.



Art. 31. Os programas de verificagdo ndo homologados, bem como aqueles homologados cujos representantes nao
comparecerem a Cerimonia de Assinatura Digital e Lacracao dos Sistemas, serdo desconsiderados para todos os efeitos.

Art. 32. No prazo de 5 (cinco) dias contados do encerramento da Cerimonia de Assinatura Digital e Lacracdo dos Sistemas, as
entidades fiscalizadoras poderdo impugnar os programas apresentados, em peticdo fundamentada (Lei n® 9.504/1997, art. 66,
§3°).

Paragrafo Unico. A impugnacdo sera autuada na classe Peticdo (Pet) e distribuida a relator que a apresentara para julgamento
pelo Plendrio do Tribunal, em sessdo administrativa, apds ouvir a Secretaria de Tecnologia da Informa¢do e o Ministério
Publico e determinar as diligéncias que entender necessarias.

CAPITULO Il
DA VERIFICACAO DOS SISTEMAS ELEITORAIS

Secao |

Disposi¢des Gerais das Verificacdes

Art. 33. Nas verificagdes dos sistemas eleitorais a serem realizadas no ambito dos tribunais regionais eleitorais ou zonas
eleitorais, o representante da entidade fiscalizadora informara se utilizara o programa de verificacdo de autenticidade e
integridade da Justica Eleitoral ou programa proprio, nos termos do art. 14 desta Resolugdo.

Art. 34. O juiz eleitoral podera determinar de oficio, no ambito de sua jurisdicdo, a realizagdo das verificacGes previstas nesta
Resolucdo.

Secao ll
Da Verificagcdo dos Sistemas Eleitorais na Cerimonia de Geracao de Midias

Art. 35. Durante a CerimOnia de Geragao de Midias, prevista na Resolucdo de Atos Gerais do Processo Eleitoral, as entidades
fiscalizadoras poderdo verificar a integridade e autenticidade do Gerenciador de Dados, Aplicativos e Interface com a Urna
Eletronica (GEDAI-UE), Subsistema de Instalacdo e Seguranca (SIS) e HotSwapFlash (HSF).

§ 1° Os pedidos de verificagdo deverdo ser dirigidos a autoridade responsavel pela geracdo de midias, que decidira e adotara
providéncias imediatas.

§ 2° A fiscalizagdo podera ser realizada utilizando o programa de verificacdo fornecido pelo Tribunal Superior Eleitoral ou
desenvolvido pela entidade fiscalizadora nos termos do art. 14 desta Resolugdo.

Secao lll
Da Verificacdo dos Sistemas Eleitorais na Cerimdnia de Preparacdo de Urnas

Art. 36. Durante a Cerimonia de Preparacdo de Urnas, prevista na Resolucdo de Atos Gerais do Processo Eleitoral, as entidades
fiscalizadoras poderdo verificar a integridade e autenticidade dos sistemas eleitorais instalados em urnas eletrénicas.

§ 1° A verificacdo por amostragem podera ser realizada em até 3% (trés por cento) das urnas preparadas para cada zona
eleitoral, observado o minimo de 1 (uma) urna por municipio, escolhidas pelos representantes das entidades fiscalizadoras,
aleatoriamente entre as urnas de votacdo e as de contingéncia.

§ 2° Os pedidos de verificagdo deverdo ser dirigidos a autoridade responsavel pela preparacdo das urnas, que determinara
imediatamente a separacdo das urnas indicadas e adotara as providéncias para a sua verificagdo.

§ 3° A verificagdo da integridade e autenticidade dos programas da urna eletronica sera realizada nos locais de preparacdo das
urnas mediante a:

| - utilizacdo do programa de verificacdo de autenticidade dos programas da urna (AVPART), desenvolvido pelo Tribunal
Superior Eleitoral;

Il - utilizacdo do programa de Verificacdo Pré/Pés-Eleicdo (VPP) da urna eletrdnica, desenvolvido pelo Tribunal Superior
Eleitoral; e

Il - utilizacdo de programas de verificagdo de integridade e autenticidade dos sistemas eleitorais, desenvolvidos pelas
entidades fiscalizadoras.

Art. 37. O Programa de verificagdo de autenticidade dos programas da urna (AVPART) permitira a:

| - emissdo do hash dos programas instalados durante a carga das urnas eletrénicas; e

Il - validagdo das assinaturas digitais dos arquivos da urna eletrénica.

Art. 38. O Programa Verificador Pré/Pés-Eleicdo (VPP) da urna eletrdnica permitira a:

| - conferéncia visual dos dados de candidatos e partidos;

Il - emissdo do hash dos programas instalados durante a carga das urnas eletrénicas; e

lIl - demonstracdo do processo de votacao, a fim de aferir o correto funcionamento do equipamento.
Art. 39. As urnas eletrénicas deverdo ser lacradas depois de realizadas todas as verificagdes.

Secao IV



Da Verificagcdo dos Sistemas Eleitorais Instalados no Tribunal Superior Eleitoral

Art. 40. As entidades fiscalizadoras poderdo verificar a integridade e autenticidade dos sistemas eleitorais instalados
nos equipamentos do Tribunal Superior Eleitoral.

§ 1° Os seguintes sistemas poderdo ser verificados: o Gerenciamento da Totalizagdo, o Receptor de Arquivos de Urnas, o
InfoArquivos e o Transportador WEB.  (Vide, para as Elei¢des de 2020, art. 5°, inciso |, da Resolucao n° 23.624/2020)

§ 2° O Tribunal Superior Eleitoral comunicara as entidades fiscalizadoras mediante oficio, para que comparegam na véspera da
eleicdo para realizar a verificacdo.

Art. 41. Devera ser lavrada ata circunstanciada da verificacdo, nos termos do art. 7°, especificando:
| - a identificacdo e versao dos sistemas verificados, com o resultado obtido;
Il- adata, o local e o horario de inicio e término das atividades; e
IIl- o nome e a qualificacdo dos presentes.
SecaoV
Da Verificagdo dos Sistemas Destinados a Transmissdo de Boletins de Urna

Art. 42. As entidades fiscalizadoras poderdo solicitar audiéncia destinada a verificacdo da integridade e autenticidade dos
sistemas Transportador e JE-Connect, instalados nos microcomputadores.

§ 1° Os pedidos de verificagdo deverdo, mediante peticdo encaminhada até 5 (cinco) dias antes do pleito, ser dirigidos ao juiz
eleitoral, que designara data, horario e local para realiza¢do do procedimento.

§ 2° A audiéncia de verificacdo sé podera ser realizada a partir da antevéspera do dia das elei¢cbes, ndo podendo exceder as 17h
do dia da eleicdo.

§ 3° A fiscalizagdo podera ser realizada utilizando o programa de verificacdo fornecido pelo Tribunal Superior Eleitoral ou
desenvolvido pela entidade fiscalizadora nos termos do art. 14 desta Resolugdo.

Art. 43. Devera ser lavrada ata circunstanciada da verificagcdo, nos termos do art. 7°, especificando:
| - aidentificacdo e versao dos sistemas verificados, com o resultado obtido;
Il - a data, o local e 0 horério de inicio e término das atividades; e
lIl- 0o nome e a qualificacdo dos presentes.
Secdo VI
Da Entrega de Dados, Arquivos e Relatérios

Art. 44. Ap6s a conclusdo dos trabalhos de preparacdo das urnas eletrénicas, as entidades fiscalizadoras poderdo solicitar aos
tribunais eleitorais, em até 100 (cem) dias corridos, contados a partir do dia do primeiro turno das elei¢des:

| - os arquivos de log do Gerenciador de Dados, Aplicativos e Interface com a Urna Eletrénica (GEDAI-UE); e

Il - os arquivos de dados alimentadores do Sistema de Gerenciamento da Totalizagdo, referentes a candidatos, partidos
politicos, coligacdes, municipios, zonas e se¢des.

Art. 45. Apds a conclusdo dos trabalhos de totalizacdo, as entidades fiscalizadoras poderao solicitar aos tribunais eleitorais, em
até 100 (cem) dias corridos, contados a partir do dia do primeiro turno das elei¢cBes, os seguintes relatorios e cépias dos
arquivos de sistemas:

| - arquivos de log do Transportador, do Receptor de Arquivos de Urna e do banco de dados da totalizagao;
Il - arquivos de imagens dos boletins de urna;

Il - arquivos de Registro Digital do Voto (RDV);

IV - arquivos de log das urnas;

V - relatério de boletins de urna que estiveram em pendéncia, sua motivagdo e respectiva decisdo;

VI -relatério de urnas substituidas;

VIl - arquivos de dados de votagdo por segdo; e

VIII - relatério com dados sobre o comparecimento e a absten¢do em cada secdo eleitoral.

Paragrafo unico. O Registro Digital do Voto sera fornecido em arquivo Unico por secdo eleitoral, devendo estar intacto, no
mesmo formato e leiaute em que foi gravado originalmente.

Art. 46. A solicitacdo devera especificar a abrangéncia dos dados requeridos, respeitando a jurisdicdo da autoridade a quem se
dirige.

Art. 47. A entrega dos arquivos e relatérios solicitados devera ser atendida, pela autoridade a qual foi destinada a solicitacao,
em até 5 (cinco) dias Uteis.

Art. 48. O requerente devera fornecer as midias necessarias para a gravacdo dos arquivos.



Secao VI
Das Verificacdes Extraordinarias dos Sistemas Eleitorais apés as Elei¢es

Art. 49. As entidades fiscalizadoras poderdo solicitar verificacdo extraordinaria apds o pleito, desde que sejam relatados fatos e
apresentados indicios e circunstancias que a justifique, sob pena de indeferimento liminar.

§ 1° O prazo para o pedido de verificagdo posterior ao pleito se encerra em 5 (cinco) dias antecedentes a data-limite
estabelecida no Calendario Eleitoral para manutengdo dos lacres das urnas e para liberagdo para desinstalagdao dos sistemas.

§ 2° A solicitagdo, acompanhada de plano de trabalho, devera ser dirigida a autoridade competente, que decidira sobre o
pedido.

§ 3° O plano de trabalho devera conter, no minimo, as verificagBes pretendidas, como serdo aferidas e os objetivos a serem
alcangados.

Art. 50. Apds as elei¢Bes, é possivel verificar:
| - Sistemas instalados nos microcomputadores, aplicando-se, no que couber, o disposto nas se¢des Il e V deste capitulo;

Il - Sistemas instalados nas urnas eletrdnicas, aplicando-se, no que couber, o disposto na se¢do lll deste capitulo, adicionadas a
exibicdo de logs da urna eletrdnica e a reimpressdo do boletim de urna, por meio do sistema de Verificacdo Pré/Pés-Eleicdo
(VPP);

Il - Sistemas instalados nos equipamentos servidores do Tribunal Superior Eleitoral, aplicando-se, no que couber, o disposto
na secdo IV deste capitulo.

Paragrafo Unico. As verificagdes previstas neste artigo serdo realizadas mediante o espelhamento dos sistemas, preservando-
se 0s originais intactos.

CAPITULO IV
DAS AUDITORIAS DE FUNCIONAMENTO DAS URNAS ELETRONICAS
Secao |
Disposicdes Preliminares
Art. 51. Os tribunais regionais eleitorais realizardo, por amostragem, no dia da votagdo:

| - em ambiente controlado, a auditoria de funcionamento das urnas eletrénicas sob condi¢des normais de uso, nos termos do
capitulo V desta Resolucdo, em cada unidade da Federagdo, em um sé local publico e com expressiva circulacdo de pessoas,
designado pelo Tribunal Regional Eleitoral, no mesmo dia e horario da votagdo oficial, em ambos os turnos;

Il - a verificagdo de autenticidade e integridade dos sistemas instalados nas urnas, nos termos do capitulo VI desta Resolugao,
em cada unidade da Federacgdo, nas secdes eleitorais sorteadas de acordo com o disposto na secdo Ill deste capitulo.

Art. 52. Os trabalhos de auditoria de funcionamento das urnas eletrénicas, previstos nos capitulos V e VI desta Resolugdo, sao
publicos e poderdo ser acompanhados por qualquer interessado.

§ 1° Os tribunais regionais eleitorais informardo, em edital e mediante divulgacdo nos respectivos sitios na internet, até 20
(vinte) dias antes das elei¢des, o local onde sera realizada a auditoria de funcionamento das urnas eletrénicas de que trata o
inciso ldo art. 51.  (Vide, para as Elei¢oes de 2020, art. 5°, inciso Il, da Resolucdo n° 23.624/2020)

§ 2° No mesmo prazo mencionado no paragrafo anterior, a Comissao de Auditoria da Votac¢ao Eletronica de cada Tribunal
Regional Eleitoral expedira oficio aos partidos politicos comunicando-os sobre o horario e o local onde sera realizado o sorteio
das secdes eleitorais cujas urnas serdo auditadas. (Vide, para as Elei¢des de 2020, art. 5°, inciso Ill, da Resolugdo n°
23.624/2020)

§ 3° A Justica Eleitoral dard ampla divulgacdo a realizagdo dos eventos em todas as unidades da Federagao.

Secao Il
Da Comissao de Auditoria da Votacgao Eletrénica

Art. 53. Para a organizacdo e a condugdo dos trabalhos referidos nos capitulos V e VI desta Resolugdo, sera designada pelos
tribunais regionais eleitorais, em sessdo publica, até 30 (trinta) dias antes das elei¢des, Comissdo de Auditoria da Votagdo
Eletrénica composta por:

I-1(um) juiz de direito, que serd o presidente;

Il - no minimo 6 (seis) servidores da Justica Eleitoral, sendo pelo menos 1 (um) da Corregedoria Regional Eleitoral, 1 (um) da
Secretaria Judiciaria e 1 (um) da Secretaria de Tecnologia da Informacdo.

8 1° O procurador regional eleitoral indicara 1 (um) representante do Ministério Publico para acompanhar os trabalhos.
§ 2° As entidades fiscalizadoras poderao indicar representantes para acompanhar os trabalhos.

Art. 54. As entidades fiscalizadoras poderdo, no prazo de 3 (trés) dias contados da divulgagcdo dos nomes daqueles que
compordo a Comissdo de Auditoria da Votacdo Eletrénica, impugnar, justificadamente, as designacdes.

Secao Il

Do Sorteio das Se¢des Eleitorais para Auditoria



Art. 55. A Comissdo de Auditoria da Votagao Eletronica devera promover, entre as 9 (nove) e as 12 (doze) horas do dia anterior
as elei¢Bes, no primeiro e no segundo turnos, no local e horario previamente divulgados, o sorteio das secdes eleitorais que
serdo submetidas as auditorias a que se referem os capitulos V e VI desta Resolu¢do.

Paragrafo Unico. As se¢des agregadas ndo serdo consideradas para fins do sorteio de que trata o caput.

Art. 56. Para a realizacdo da auditoria de funcionamento das urnas, deverdo ser sorteados, no primeiro turno, em cada
unidade da Federacdo, os seguintes quantitativos de se¢fes eleitorais:

| - 6 (seis) nas unidades da Federagdo com até 15.000 (quinze mil) se¢cdes no cadastro eleitoral, sendo as 3 (trés) primeiras
urnas sorteadas submetidas a auditoria de funcionamento das urnas eletrdnicas sob condi¢6es normais de uso e as demais, a
auditoria mediante verificacdo da autenticidade e integridade dos sistemas;

Il - 12 (doze) nas unidades da Federacao que tenham de 15.001 (quinze mil e uma) a 30.000 (trinta mil) se¢des no cadastro
eleitoral, sendo as 4 (quatro) primeiras urnas sorteadas submetidas a auditoria de funcionamento das urnas eletrénicas sob
condi¢Bes normais de uso e as demais, a auditoria mediante verificacdo da autenticidade e integridade dos sistemas;

Il - 15 (quinze) nas demais unidades da Federac¢do, sendo as 5 (cinco) primeiras urnas sorteadas submetidas a auditoria de
funcionamento das urnas eletronicas sob condi¢des normais de uso e as demais, a auditoria mediante verificagdo da
autenticidade e integridade dos sistemas.

§ 1° Para a auditoria de funcionamento das urnas eletronicas sob condicdes normais de uso, pelo menos 1 (uma) secao
eleitoral sorteada devera ser da capital.

§ 2° Ndo podera ser sorteada mais de 1 (uma) se¢do por zona eleitoral.

Art. 57. Para a realizagdo da auditoria de funcionamento das urnas, deverao ser sorteados no segundo turno, em cada unidade
da Federagdo onde houver votagdo, os seguintes quantitativos de sec¢des eleitorais, consideradas somente as dos municipios
onde haverd votacgao:

| - 6 (seis) nas unidades da Federacdo com até 5.000 (cinco mil) se¢des funcionando no segundo turno de votacdo, sendo as 3
(trés) primeiras urnas sorteadas submetidas a auditoria de funcionamento das urnas eletronicas sob condi¢des normais de
uso e as demais, a auditoria mediante verificacdo da autenticidade e integridade dos sistemas;

Il - 12 (doze) nas unidades da Federacdo que tenham de 5.001 (cinco mil e uma) a 10.000 (dez mil) se¢des funcionando no
segundo turno de votagdo, sendo as 4 (quatro) primeiras urnas sorteadas submetidas a auditoria de funcionamento das urnas
eletrénicas sob condi¢cdes normais de uso e as demais, a auditoria mediante verificacdo da autenticidade e integridade dos
sistemas;

Il - 15 (quinze) nas demais unidades da Federac¢do, sendo as 5 (cinco) primeiras urnas sorteadas submetidas a auditoria de
funcionamento das urnas eletronicas sob condicdes normais de uso e as demais, a auditoria mediante verificagdo da
autenticidade e integridade dos sistemas.

§ 1° Somente podera ser sorteada mais de 1 (uma) secdo por zona eleitoral, para o mesmo tipo de auditoria, quando ndo se
atingir o quantitativo fixado de urnas a serem auditadas no segundo turno de votagdo, previsto nos incisos do caput deste
artigo.

§ 2° O sorteio de mais de 1 (uma) secdo por zona eleitoral esta restrito a auditoria de funcionamento das urnas eletrénicas sob
condi¢des normais de uso e limitado a até trés se¢des por zona eleitoral.

§ 3° Havendo eleicdo para o 2° turno na Capital, pelo menos 1 (uma) se¢do eleitoral sorteada para a auditoria de
funcionamento das urnas eletronicas sob condi¢des normais de uso devera ser desse municipio.

Art. 58. A Comissdo de Auditoria da Vota¢do Eletrénica poderd restringir, de comum acordo com os representantes das
entidades fiscalizadoras, a abrangéncia dos sorteios a determinados municipios ou zonas eleitorais, na hipdtese da existéncia
de localidades de dificil acesso, onde o tempo habil para o recolhimento da urna seja inviavel.

CAPITULOV
DA AUDITORIA DE FUNCIONAMENTO DAS URNAS ELETRONICAS EM CONDICOES NORMAIS DE USO
Secdo |
Da Remessa das Urnas

Art. 59. O presidente da Comissao de Auditoria da Votacdo Eletrénica comunicara imediatamente o resultado do sorteio ao juiz
eleitoral da zona correspondente a se¢do sorteada.

§8 1° O juiz eleitoral imediatamente providenciara o imediato transporte da urna para o local indicado, devidamente
acondicionada em sua caixa, juntamente com a respectiva ata de carga.

§ 2° Verificado, pelo juiz eleitoral, que circunstancia peculiar da secdo eleitoral sorteada impede a remessa da urna em tempo
habil, a Comissdo de Auditoria da Votag¢do Eletrénica sorteara outra se¢do da mesma zona eleitoral.

§ 3° Os tribunais regionais eleitorais providenciardo meio de transporte para a remessa da urna correspondente a secdo
eleitoral sorteada, que podera ser acompanhada pelos partidos politicos.

§ 4° Os representantes das entidades fiscalizadoras poderdo acompanhar o transporte da urna, arcando com suas respectivas
despesas.



Art. 60. Realizadas as providéncias previstas no art. 59 desta Resolugdo, o juiz eleitoral, de acordo com a logistica estabelecida
pelo Tribunal Regional Eleitoral, providenciara:

| - a preparagdo de urna substituta;
Il - a substituicdo da urna; e
Il - a atualizagdo das tabelas de correspondéncia entre urna e secdo eleitoral.

Paragrafo Unico. De todo o procedimento de recolhimento, prepara¢do de urna substituta e remessa da urna original, devera
ser lavrada ata circunstanciada, que sera assinada pelo juiz responsavel pela preparacgado e pelos representantes das entidades
fiscalizadoras presentes, os quais poderao acompanhar todas as fases.

Secao ll
Da Preparacdo da Auditoria

Art. 61. A Comissdo de Auditoria da Votacdo Eletrénica providenciard o nimero de cédulas de votagdo, por secdo eleitoral
sorteada, que corresponda a, aleatoriamente, entre 75% (setenta e cinco por cento) e 82% (oitenta e dois por cento) do
numero de eleitores registrados na respectiva secdo eleitoral, as quais serdo preenchidas por representantes dos partidos
politicos e das coligacdes e guardadas em urnas de lona lacradas.

§ 1° Na auséncia dos representantes dos partidos politicos e das coligacdes, a Comissdo de Auditoria da Votac¢do Eletrénica
providenciara o preenchimento das cédulas por terceiros, excluidos os servidores da Justica Eleitoral.

§ 2° As cédulas deverao ser preenchidas com os niumeros correspondentes a candidatos registrados, a votos nulos, a votos de
legenda, e deverao existir cédulas com votos em branco.

Art. 62. O ambiente em que se realizardo os trabalhos sera aberto a qualquer interessado, mas a circulacdo na drea onde as
urnas e os computadores estiverem instalados sera restrita aos membros da Comissdo, aos auxiliares por ela designados e
aos auditores credenciados, assegurando-se a fiscalizacdo de todas as fases do processo por pessoas previamente
autorizadas.

8 1° A drea de circulagdo restrita de que trata o caput sera isolada por meio de fitas, cavaletes ou outro material disponivel que
permita total visibilidade aos interessados para acompanhamento e fiscalizacdo dos trabalhos.

§ 2° A auditoria de funcionamento das urnas eletrénicas serd filmada pela Justica Eleitoral ou por empresa contratada.
Secao I
Do Processo Complementar de Auditoria

Art. 63. O Tribunal Superior Eleitoral devera firmar convénio com instituicdes publicas de fiscalizagdo ou contratar empresa
especializada em auditoria para fiscalizar os trabalhos da auditoria de funcionamento das urnas eletrénicas.

§ 1° A fiscalizagdo devera ser realizada, em todas as fases dos trabalhos da auditoria de funcionamento das urnas eletrénicas,
nos tribunais regionais eleitorais, por representante das instituicdes conveniadas ou das empresas previamente credenciadas
pelo Tribunal Superior Eleitoral.

§ 2° O representante credenciado devera reportar-se exclusivamente a Comissao de Auditoria da Votagao Eletronica.

Art. 64. A instituicdo conveniada ou a empresa de auditoria encaminhara ao Tribunal Superior Eleitoral, em até 3 (trés) dias
Uteis ap6s cada turno, relatério conclusivo da fiscalizagdo realizada na auditoria de funcionamento das urnas eletrénicas.

§ 1° Os relatorios de auditoria deverdo necessariamente incluir os seguintes itens:

| - resultado da contagem independente dos votos realizada manualmente pelo fiscal, em pelo menos uma das urnas utilizadas
no local da auditoria, sem utilizar o sistema de apoio do Tribunal Superior Eleitoral; e

Il - descricdo de qualquer evento que possa ser entendido como fora da rotina de uma votagdo normal, mesmo que ocorrido
antes do inicio da votacdo e da emissdo da zerésima até a impressao final do boletim de urna, relacionando o evento descrito a
normatizacao correspondente.

§ 2° Os relatorios de auditoria, apés a homologagdo pelo Tribunal Superior Eleitoral, serdo publicados na pagina da Justica
Eleitoral na internet, em até 30 (trinta) dias depois do segundo turno.

Secao IV
Dos Procedimentos de Votagdo e Apuragao

Art. 65. Apbs a emissdo dos relatérios Zerésima, expedidos pela urna e pelo sistema de apoio a auditoria de funcionamento
das urnas eletronicas, serdo iniciados os trabalhos de auditoria, conforme os procedimentos e horarios estabelecidos pelo
Tribunal Superior Eleitoral para a votacdo oficial.

Paragrafo Unico. A ordem de votacdo devera ser aleatoria em relacdo a folha de votacao.

Art. 66. Na hipotese de a urna em auditoria apresentar defeito que impega o prosseguimento dos trabalhos, a Comissao de
Auditoria da Votacdo Eletronica adotara os mesmos procedimentos de contingéncia das urnas de secgao.

Paragrafo Unico. Persistindo o defeito, a auditoria sera interrompida, considerando-se a votacdo realizada até o momento.



Art. 67. As 17 (dezessete) horas, serd encerrada a votacdo, mesmo que a totalidade das cédulas ndo tenha sido digitada,
adotando a Comissdo de Auditoria da Votacdo Eletronica as providéncias necessarias para a conferéncia dos resultados
obtidos nas urnas verificadas.

Art. 68. Verificada a coincidéncia entre os resultados obtidos nos boletins de urna e os dos relatérios emitidos pelo sistema
de apoio a votacdo, sera lavrada ata circunstanciada de encerramento dos trabalhos.

Art. 69. Na hipétese de divergéncia entre o boletim de urna e o resultado esperado, serdo adotadas as seguintes providéncias:
| - localizar as divergéncias; e
Il - conferir a digitacdo das respectivas cédulas divergentes, com base no horario de votacao.

Paragrafo Unico. Persistindo a divergéncia da votacdo eletrénica, deverd proceder-se a conferéncia de todas as cédulas
digitadas e fazer o registro minucioso em ata de todas as divergéncias, ainda que solucionadas.

SecaoV
Da Conclusao dos Trabalhos
Art. 70. A ata de encerramento dos trabalhos serd encaminhada ao respectivo Tribunal Regional Eleitoral.

§ 1° Os demais documentos e materiais produzidos serdo lacrados, identificados como sendo da auditoria de funcionamento
das urnas eletrdnicas e encaminhados a Secretaria Judiciaria do Tribunal Regional Eleitoral, para arquivamento, durante o
mesmo tempo estabelecido no Calendario Eleitoral para a manutenc¢do dos arquivos de eleicdo, manutencdo dos lacres dos
equipamentos e instalagdo dos sistemas eleitorais.

§ 2° Os documentos e a identificagdo dos materiais produzidos devem ser rubricados pela Comissdo de Auditoria da Votacdo
Eletrénica, pelos fiscais e pelo representante da empresa de auditoria presentes.

§ 3° As urnas utilizadas na auditoria de funcionamento das urnas eletrénicas deverdao permanecer lacradas pelo mesmo tempo
estabelecido no Calendario Eleitoral para as demais urnas de votagao.

§ 4° Havendo questionamento quanto ao resultado da auditoria, o material deverd permanecer guardado até o transito em
julgado da respectiva decisdo.

Art. 71. A Comissdo de Auditoria da Votacao Eletrénica comunicara o resultado dos trabalhos ao juizo eleitoral do qual foram
originadas as urnas auditadas.

CAP{TULO VI
DA AUDITORIA DE FUNCIONAMENTO DAS URNAS ELETRONICAS NO DIA DA VOTA(;AO POR MEIO DA VERIFICAQAO DOS SISTEMAS
Secao |
Da Preparagao da Auditoria

Art. 72. Finalizado o sorteio das sec8es eleitorais destinadas a auditoria nas urnas no dia da votacdo, por meio da verificagao
da autenticidade e integridade dos sistemas, o presidente da Comissdo de Auditoria da Votagao Eletrdnica providenciara:

| - o relatério das correspondéncias entre as urnas e as se¢des sorteadas, obtido pelo Sistema de Gerenciamento da
Totalizagcdo do Tribunal Regional Eleitoral, para compor a ata do evento; e

Il - a comunicagdo imediata ao juiz eleitoral correspondente, informando-o sobre a se¢do sorteada e o niumero da respectiva
correspondéncia da urna eletronica.

Art. 73. O juiz cuja zona eleitoral realizara auditoria na urna no dia da votacdo, tdo logo receba a comunicacdo de que trata o
inciso Il do art. 72, adotara as seguintes providéncias:

| - convocara os partidos politicos e os representantes da Ordem dos Advogados do Brasil e do Ministério Publico para que
compareg¢am ao local de votagdo as 7 horas do dia da votagdo, de modo a acompanhar a auditoria da urna eletrénica na se¢do
eleitoral sorteada;  (Vide, para as Eleicdes de 2020, art. 255, da Resolug¢do n° 23.611/2020, incluido pela Resolug¢do n°
23.631/2020)

Il - comunicara o presidente da mesa receptora de votos sobre a auditoria na urna da respectiva segao eleitoral, repassando-
Ihe as devidas orienta¢8es sobre os procedimentos a serem adotados, observado o constante do § 4° do art. 70, sem prejuizo
de outras providéncias a critério do juizo eleitoral; e

Il - providenciara o seguinte material, que ficara aos seus cuidados ou da pessoa por ele designada para conduzir a auditoria,
no dia da votagao, na sec¢ao eleitoral sorteada:

a) cépia do Comprovante de Carga, com a identificagdo do conjunto de lacres relativo a urna da secdo eleitoral sorteada, para
apresenta-lo aos fiscais durante os procedimentos de auditoria no dia da votagao;

b) Midia de Resultado de ativacdo do VPP;
c) Midia de Resultado para verificagdo da assinatura do Tribunal Superior Eleitoral; e
d) lacre de reposicdo para a tampa do compartimento da Midia de Resultado da urna.

Art. 74. Verificada a necessidade de substituicdo de urna no periodo entre o sorteio e o inicio da votacdo ou circunstancia
peculiar da secdo eleitoral sorteada que impeca a realizagdo dos trabalhos, o juiz eleitoral designara, de comum acordo com os
representantes dos partidos politicos, da Ordem dos Advogados do Brasil e do Ministério Publico presentes, outra secdo



do mesmo local de votagdo ou de local préximo.
Secao Il
Dos Procedimentos de Verificagao

Art. 75. Na secdo eleitoral cuja urna eletrdnica serd auditada, o juiz eleitoral determinard a realizacdo dos seguintes
procedimentos, por pessoa ou pessoas por ele designadas, cuidando para que sejam realizados, necessariamente, antes da
emissdo do relatorio Zerésima pela urna:

| - exame do Comprovante de Carga, para verificar que se trata da urna da secdo eleitoral sorteada;
Il - rompimento do lacre do compartimento da Midia de Resultado;
Il - retirada da Midia de Resultado nela inserida; e

IV - verificagdo das assinaturas e dos resumos digitais pelo programa do Tribunal Superior Eleitoral ou pelo programa de
verificacdo apresentado pelo interessado, ou ambos.

§ 1° Caso o programa de verificacdo de assinatura e do resumo digital a ser utilizado seja distinto do desenvolvido pelo
Tribunal Superior Eleitoral, o interessado deverd providenciar, até a véspera da auditoria, copia do programa em midia
apropriada, de acordo com orienta¢8es técnicas publicadas no sitio do Tribunal Superior Eleitoral.

§ 2° O relatério de resumos digitais podera ser impresso em até 3 (trés) vias, mantendo-se, obrigatoriamente, 1 (uma) cépia
para compor a ata da auditoria e colocando-se as demais a disposi¢do dos fiscais dos partidos politicos e dos representantes
da Ordem dos Advogados do Brasil e do Ministério Publico para eventual futura conferéncia dos resumos digitais com aqueles
publicados no sitio do Tribunal Superior Eleitoral.

§ 3° Todas as vias do relatério de resumos digitais deverdo ser assinadas pelo juiz eleitoral ou por pessoa por ele designada,
pelo presidente da mesa receptora e pelos representantes das entidades presentes.

8 4° Arealizacdo da auditoria devera ser consignada na ata da mesa receptora da secdo eleitoral.
Secao lll
Da Conclusao dos Trabalhos

Art. 76. Concluida a verificagdo da assinatura e impressao do relatério para verificagdo da integridade dos sistemas, serdo
adotados os seguintes procedimentos:

| - retirada das midias de acionamento dos sistemas de verificacao;
Il - reinsercdao da Midia de Resultado da urna eletrénica, retirada no inicio da auditoria;

Il - lacragdo da tampa do compartimento da Midia de Resultado com novo lacre, o qual sera assinado pelo juiz eleitoral ou por
pessoa por ele designada;

IV - lavratura da ata circunstanciada de encerramento dos trabalhos, assinada pelo juiz eleitoral ou pessoa por ele designada e
pelos demais presentes.

Paragrafo Unico. A partir da lavratura da ata da auditoria, o juiz eleitoral determinara o inicio dos trabalhos de vota¢do na
secao eleitoral.

Art. 77. A ata de encerramento dos trabalhos de verificagcdo da autenticidade e integridade dos sistemas, bem como a cépia
impressa do relatorio de resumos digitais, assinadas pelos presentes, serdo encaminhadas ao respectivo cartério eleitoral
para posterior envio a Comissdo de Auditoria da Votac¢do Eletrénica.

§ 1° A Comissdo de Auditoria da Votagdo Eletrénica, de posse de todo o material remetido pelos cartérios eleitorais, devera
encaminha-lo a Secretaria Judiciaria do Tribunal Regional Eleitoral, para arquivamento.

§ 2° Havendo questionamento quanto ao resultado da auditoria, o material devera permanecer guardado até o transito em
julgado da respectiva decisao.

CAPITULO VI
DA PRESERVACAO E CUSTODIA DOS DADOS

Art. 78. Os meios de armazenamento de dados utilizados pelos sistemas eleitorais, bem como as cépias de seguranca dos
dados, serdo identificados e mantidos em condic8es apropriadas, até a data estabelecida no Calendario Eleitoral.

Art. 79. Os meios de armazenamento de dados, bem como as cépias de seguranca dos dados, poderdo ser descartados, e os
sistemas eleitorais, desinstalados a partir de data estabelecida no Calendario Eleitoral, desde que os procedimentos a eles
inerentes ndo estejam sendo objeto de discussdo em procedimento administrativo ou processo judicial impugnando ou
auditando a votagao.

Art. 80. A Justica Eleitoral deverd preservar a integridade dos arquivos de log gerados durante o processo de envio,
recebimento e processamento dos boletins de urna.

CAP{TULO VIII
DOS CASOS OMISSOS



Art. 81. Procedimentos de fiscalizacdo e auditoria ndo previstos nesta Resolu¢gdo somente poderdo ser realizados se
autorizados pelo presidente do Tribunal Superior Eleitoral ou do Tribunal Regional Eleitoral, no a@mbito de sua jurisdicao,
observados os limites estabelecidos no art. 83 desta Resolu¢do.

Art. 82. Todo procedimento previsto neste capitulo que venha a ser autorizado serd realizado por técnico da Justica Eleitoral ou
da Policia Federal, nos seguintes locais:

| - nas dependéncias do Tribunal Superior Eleitoral para verificacdes analogas as dispostas no capitulo lll desta Resolugdo
(verificagdo da integridade do c6digo);

Il - onde estiver instalado o programa de computador;
Il - nos tribunais regionais eleitorais; ou
IV - qualquer outro local estabelecido na autorizacdo.

§ 1° Caso o procedimento autorizado exija acesso aos dados gravados em midias digitais, os trabalhos deverdo ser precedidos
de sua duplicacdo, de forma a preservar sua integridade antes da execucgao.

§ 2° Os equipamentos, midias e documentos utilizados devem ser preservados até a conclusdo dos procedimentos de
fiscalizacdo e auditoria ou o transito em julgado de eventual processo constituido.

Art. 83. Havendo acao judicial relativa aos sistemas de votacdo ou de apuracdo, a autoridade judiciaria designara dia e hora
para realizacdo de audiéncia publica, intimando o partido ou a coligagdo reclamante, o Ministério Publico, a Ordem dos
Advogados do Brasil e demais interessados, ocasido em que sera escolhida e separada uma amostra das urnas eletronicas
alcangadas pela agao.

| - As urnas eletrénicas que compordo a amostra serdo sorteadas entre todas aquelas que foram utilizadas nas sec¢des
eleitorais ou considerando-se delimitagdo a ser apontada pelo recorrente, hipéteses em que ficardo lacradas até o
encerramento do processo de auditoria.

Il - A quantidade de urnas que representara a amostra observara os seguintes percentuais, considerando-se o numero de
se¢des do municipio:

a) até 37 - noventa e dois por cento;

b) de 38 a 83 - oitenta e trés por cento;

c) de 84 a 156 - setenta e dois por cento;

d) de 157 a 271 - cinquenta e nove por cento;
e) de 272 a 445 - quarenta e sete por cento;
f) de 446 a 671 - trinta e sete por cento;

g) de 672 a 989 - vinte e oito por cento;

h) de 990 a 1.389 - vinte e dois por cento;

i) de 1.390 a 1.940 - dezessete por cento;

j) de 1.941 a 2.525 - treze por cento;

k) de 2.526 a 3.390 - dez por cento;

[) de 3.391 a 4.742 - oito por cento;

m) de 4.743 a 6.685 - cinco por cento;

n) de 6.686 a 11.660 - trés por cento; e

0) acima de 11.661 - dois por cento.

§ 1° O partido ou a coligagdo requerente deverd indicar técnicos ou auditores préprios para acompanharem os trabalhos de
auditoria, que serdo realizados por servidores do quadro ou funcionarios devidamente designados pela autoridade
administrativa do 6rgdo.

§ 2° Na hipétese do caput, até o encerramento do processo de auditoria, os cartdes de meméria de carga deverdo permanecer
lacrados e as midias de resultado com os dados das respectivas urnas escolhidas deverdo ser preservadas.

§ 3° Na hipotese de ser verificada qualquer inconsisténcia nas urnas conferidas por amostragem ou diante de fato relevante, a
autoridade judiciaria podera ampliar os percentuais previstos no inciso Il até a totalidade das urnas do municipio.

CAPITULO IX
DAS DISPOSICOES FINAIS
Art. 84. Fica revogada a Res.-TSE n° 23.550, de 18 de dezembro de 2017.
Art. 85. Esta Resolugdo entra em vigor na data de sua publicacdo.
Brasilia, 12 de dezembro de 2019.

MINISTRO LUIS ROBERTO BARROSO - RELATOR
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