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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

RESOLUCAO TRE/SP N° 507/2020

Altera a Politica de Continuidade dos Servigos de Tecnologia da
Informag¢do e Comunicag¢do no ambito da Justica Eleitoral do Estado de
Sdo Paulo e da outras providéncias.

O TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO, no uso de suas atribuicdes
regimentais,

CONSIDERANDO que a prestacao dos servigos deste Tribunal esta baseada em recursos de Tecnologia da
Informagao ¢ Comunicagao,

CONSIDERANDO a Resolugao CNJ 211/2015, que institui a Estratégia Nacional de Tecnologia da Informagao e
Comunicagdo do Poder Judiciario (ENTIC-JUD),

CONSIDERANDO a Resolugao TRE/SP 422/2017, que altera a Politica de Seguranca da Informagao (PSI) no
ambito do Tribunal Regional Eleitoral de Sao Paulo,

CONSIDERANDO a Portaria TRE/SP 290/2020, que altera o processo de Continuidade dos Servigos de TIC
no ambito do Tribunal Regional Eleitoral do Estado de Sao Paulo,

CONSIDERANDO a necessidade de fornecer as diretrizes para implementacao do processo de Continuidade dos
Servigos de Tecnologia de Informagao e Comunicagao,

CONSIDERANDO as diretrizes estabelecidas na norma ISO/IEC 2703122015, relativas a continuidade dos
negocios da Tecnologia da Informacao e Comunicagao,

RESOLVE:

Art. 1° Alterar a Politica de Continuidade dos Servigos de Tecnologia da Informagdo e Comunicagdo (POCSTIC)
no ambito do Tribunal Regional Eleitoral do Estado de Sao Paulo, cujos mecanismos encontram-se estabelecidos
por esta Resolucao.
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CAPITULO 1

DAS DISPOSICOES PRELIMINARES

Art. 2° Os objetivos da Politica de Continuidade dos Servigos de Tecnologia da Informacao e Comunicagdo sao:
I - assegurar a continuidade do uso da informa¢ao no interesse do TRE-SP;

II - minimizar danos imediatos e perdas em uma situacao de emergéncia;

III - assegurar a restauracao das atividades e das instalagdes fisicas dos equipamentos no menor tempo possivel;

IV - propor medidas de redug@o dos riscos, inclundo planos de capacitacdo e de divulgacdo para a equipe
responsavel pelos ativos dos sistemas essenciais de TIC; e

V - promover a gestdo da continuidade dos servicos de Tecnologia da Informa¢ao e Comunicagao.

Art. 3° A Politica de Continuidade dos Servigos de Tecnologia da Informacdo e Comunicacdo deve ser observada
por todos os agentes publicos lotados ou ndo no TRE-SP e por qualquer colaborador ou entidade que atuem no
ambito do TRE-SP.

Art. 4° Para os efeitos desta Resolucdo, considera-se:

I - anadlise de impacto: processo que tem por objetivo revelar vulnerabilidades e subsidiar o desenvolvimento de
estratégias para minimizar os riscos. O resultado ¢ um relatorio de andlise de impacto, que descreve os riscos
potenciais especificos no caso de uma mterrup¢ao dos servigos essenciais de tecnologia da informacao e
comunicagao;

II - ativo de tecnologia da informagao e comunicag@o: qualquer componente (humano, tecnoldgico, fisico ou logico)
que sustenta um ou mais processos de negocio de uma unidade ou drea de negdcio. Aquilo que tem valor, seja
tangivel ou intangivel, tais como informacgdes, softwares, equipamentos e servigos relativos a tecnologia da
informagao e comunicagao;

III - criticidade: descricdo qualitativa utilizada para enfatizar a importancia de um recurso, processo ou fngao que
deve estar continuamente disponivel e operacional no menor tempo possivel apds a ocorréncia de um mncidente, uma
emergéncia ou desastre;

IV —incidente: ¢ uma interrupgdo nao planejada ou redugdo na qualidade de um servigo de tecnologia da
nformacao e comunicagao;

V — plano de comunicacio: plano que define, de acordo com o nivel'tipo de crise, a forma de comunicagao nterna
de um incidente;

VI - plano de continuidade dos servicos de tecnologia da informacao e comunicacio: plano que identifica os
servigos de tecnologia da informagdo e comunicacdo essenciais € define os procedimentos de controle de modo a
gerenciar os riscos de interrupcao e os procedimentos de retorno apds os incidentes;
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VII - plano de resposta ou plano de ac¢do: ¢ um processo documentado e um conjunto de procedimentos para
tratar os riscos;

VIII - plano de recuperag¢io: ¢ um processo documentado e um conjunto de procedimentos para recuperar os
servicos de tecnologia da informagdo e comunicacao apds um incidente.

CAPITULO II

DAS POLITICAS E DIRETRIZES

Art. 5° As politicas e diretrizes desta Resolugao tém por finalidade a institucionalizagao de um conjunto de
procedimentos previamente definidos e testados de forma a garantir a continuidade dos servigos de Tecnologia da
Informagao e Comunicagao essenciais para o TRE-SP.

Paragrafo tinico. Para obten¢do de tal garantia, para cada servigo de tecnologia da mformag@o e comunicacao
considerado essencial, alinhado a Politica de Continuidade do Negocio, quando houver, devera ser implementado
um Plano de Resposta aos riscos e um Plano de Recuperagao.

Art. 6° O TRE-SP deverd promover agdes para corrigir quaisquer eventuais falhas dos servicos de Tecnologia da

Informagao e Comunicacao e identificar potenciais fraquezas nos elementos da Politica € do Plano de Continuidade

dos Servicos de Tecnologia da Informagdo e Comunicagao.

Art. 7° Deverao ser definidos pelo TRE-SP procedimentos documentados tanto para implementacao das agdes
corretivas quanto para a identificacao de potenciais fraquezas de modo a:

I - identificar as falhas;

II - determinar as causas das falhas;

III - avaliar a necessidade de acdes para assegurar que inconformidades ndo se repitam;
IV - determmar e implementar a agdo corretiva necessaria;

V - registrar resultados das agdes tomadas; e

VI - revisar as agoes corretivas tomadas.

CAPITULO 111

DAS RESPONSABILIDADES
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Art. 8° A Secretaria de Tecnologia da Informagao devera designar Grupo Técnico de Continuidade dos Servigos de
Tecnologia da Informac¢ao e Comunicagao.

Art. 9° Compete ao Grupo Técnico de Continuidade dos Servigos de Tecnologia da Informagao e Comunicagao:

I - elaborar e revisar, periodicamente, a Politica € o Plano de Continuidade dos Servicos de Tecnologia da
Informacao ¢ Comunicacao;

II - efetuar a analise de impacto e riscos;

III - propor medidas de reducao dos riscos, incluindo planos de capacitagdo e de divulgacdo para a equipe
responsavel pelos ativos dos sistemas essenciais de TIC;

IV - solicitar as unidades deste Tribunal, em especial a Secretaria de Tecnologia da Informagdo, o desenvolvimento
de Planos de Resposta e Recuperagdo, além de respectivos testes; e

V - submeter a Politica ¢ o Plano de Continuidade dos Servigos de Tecnologia da Informag¢ao e Comunicacao, os
Planos de Resposta e Recuperagao e resultado da validagdo destes planos, o Plano de Capacitacao e o Plano de
Divulgagdo ao Gestor de Seguranga da Informagao.

Art. 10 Compete as unidades deste Tribunal, em especial a Secretaria de Tecnologia da Informagao:
I - elaborar planos de resposta e recuperagao dos ativos dos sistemas essenciais de TIC sob sua responsabilidade;
II - elaborar testes para validar os planos de resposta e recuperagao; e

III - submeter os Planos de Resposta e Recuperacgdo e resultado da validagdo desses planos para o Grupo Técnico
de Continuidade dos Servigos de Tecnologia da Informagdo e Comunicagao.

Art. 11 Compete ao Gestor de Seguranga da Informacao:

I - avaliar a Politica e o Plano de Continuidade dos Servigos de Tecnologia da Informagao e Comunicagio, os
Planos de Resposta e Recuperagao e resultado da validagao desses planos, o Plano de Capacitagdo e o Plano de
Divulgagao; e

II - submeter a Politica e o Plano de Continuidade dos Servigos de Tecnologia da Informacdo e Comunicacao, o
Plano de Capacitagdo e o Plano de Divulgagdo a Comissdo de Seguranga da Informacao.

Art. 12 Compete a Comissao de Seguranca da Informagao:

I - Aprovar a Politica e o Plano de Continuidade dos Servigos de Tecnologia da Informagao e Comunicagdo, o
Plano de Capacitacao e o Plano de Divulgacgao.

Art. 13 Compete aos Gestores da Secretaria de Tecnologia da Informagao:

I - analisar, revisar e propor a aprovagao das normas e procedimentos, visando a regulamentacao da Politica de
Contmnuidade dos Servigos de Tecnologia da Informagao e Comunicagao no ambito da Justiga Eleitoral de Sao
Paulo;
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II - promover a¢des com o propdsito de viabilizar recursos para o cumprimento da Politica € do Plano de
Continuidade dos Servigos de Tecnologia da Informagdo e Comunicagao;

III - garantir que as atividades da Politica e do Plano de Continuidade dos Servigos de Tecnologia da Informagao e
Comunicagao sejam executadas em conformidade com a Politica de Seguranga da Informacao (PSI) vigente no
TRE-SP;

IV - promover a monitoragdo dos servicos essenciais de Tecnologia da Informagdo e Comunicag¢ao de sua
competéncia, no ambito do TRE-SP; e

V - promover agdes para disseminar a cultura em continuidade dos servicos de Tecnologia da Informagao e
Comunicagao.

CAPITULO IV

DA FREQUENCIA DE TESTES E REVISAO DOS PLANOS

Art. 14 O TRE-SP devera realizar, periodicamente ou quando necessario, testes com o objetivo de avaliar a
efetividade e a funcionalidade de seu Plano de Continuidade dos Servigos de Tecnologia da Informagao e
Comunicagao.

§ 1° A natureza, o escopo ¢ a frequéncia dos testes deverdo ser determinados de acordo com a criticidade dos
processos envolvidos.

§ 2° Os resultados dos testes deverdo ser documentados e avaliados periodicamente de modo a permitir o
aprimoramento continuo dos procedimentos e gerenciamento de riscos € recuperagao.

§ 3° A revisdo de toda documentagdo referente ao Plano de Continuidade de Servicos de Tecnologia da Informagao
e Comunicacao devera ocorrer em intervalos planejados ou apds qualquer alteragao significativa nos processos de
trabalho decorrentes de atualizagdes, migragdes, implantagdo de novos servigos, atendimento de novas demandas e
por mudangas na legislacao.

CAPITULO V

DAS INSTALACOES

Art. 15 Os sistemas de recuperagdo de Tecnologia da Informag¢ao e Comunicagdo e os dados criticos deverdo estar
fisicamente separados do ambiente operacional para evitar que sejam atingidos pelo mesmo incidente.
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Art. 16 O TRE/SP devera elaborar estratégias que minimizem o impacto das instalagdes fisicas ou logicas sobre a
gestdo de continuidade dos servigos de Tecnologia da Informacao e Comunicacdo devendo, sempre que possivel,
adotar:

I - localidades alternativas dentro do TRE/SP;
II - localidades alternativas providenciadas por outras Instituigoes;
III - localidades alternativas providenciadas por empresas terceiras especializadas;

IV - outras instalagdes predefinidas e adequadas aos trabalhos.

CAPITULO VI

DAS DISPOSICOES FINAIS

Art. 17 O TRE/SP devera promover estudos de novas tecnologias € metodologias, visando atingir padrdes cada vez
mais elevados para a sustentabilidade e continuidade dos servigos essenciais de TIC.

Art. 18 Compete ao TRE/SP a melhoria continua desta Politica de Continuidade dos Servicos de Tecnologia da
Informacgao ¢ Comunicacao.

Art. 19 Os casos omissos serdao submetidos a Diretoria Geral deste Tribunal.

Art. 20 Esta Resolucdo entrard em vigor na data de sua publicacao.

Art. 21 Fica revogada a Resolugdo TRE/SP n® 402/2017.

Sdo Paulo, aos trinta dias do més de setembro de 2020.

Desembargador Waldir Sebastido de Nuevo Campos Junior
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Presidente

Desembargador Paulo Sérgio Brant de Carvalho Galizia

Vice-Presidente e Corregedor Regional Eleitoral

Desembargador Federal Nelton Agnaldo Moraes dos Santos

Juiz Manuel Pacheco Dias Marcelino

Juiz Marcelo Vierra de Campos

Juiz Mauricio Fiorito

Juiz Afonso Celso da Silva

Documento assinado eletronicamente por MAURICIO FIORITO, JUIZ DA CORTE, em
30/09/2020, as 18:06, conforme art. 1°, § 2° III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por AFONSO CELSO DA SILVA, JUIZ DA CORTE, em
30/09/2020, as 18:10, conforme art. 1°, § 2° III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por NELTON AGNALDO MORAES DOS SANTOS, JUIZ
DA CORTE, em 30/09/2020, as 18:27, conforme art. 1°, § 2° III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MARCELO VIEIRA DE CAMPOS, JUIZ DA
CORTE, em 30/09/2020, as 18:46, conforme art. 1°, § 2° III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por WALDIR SEBASTIAO DE NUEVO CAMPOS
JUNIOR, PRESIDENTE, em 30/09/2020, as 19:28, conforme art. 1°, § 2° III, "b", da Lei
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
SECRETARIA JUDICIARIA
COORDENADORIA DAS SESSOES

CERTIDAO

CERTIFICO E DOU FE QUE, no Diério da Justi¢a Eletronico de 05 de outubro de 2020, segunda-feira, foi
publicada a Resolucdo TRE/SP n° 507/2020. NADA MAIS.
Sdo Paulo, 5 de outubro de 2020.

Elias Loureiro Tamarindo
Técnico Judiciario

Documento assinado eletronicamente por ELIAS LOUREIRO TAMARINDO, TECNICO
JUDICIARIO, em 05/10/2020, as 16:18, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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