n°® 13.853/2019, sobre a protecdo de dados pessoais, que altera a Lei n® 12.965/2014 (Marco Civil da
Internet);

RESOLVE:

Art. 1° Estabelecer planos de acdo com vistas ao cumprimento dos manuais de Prote¢ao
de Infraestruturas Criticas de TIC, Prevengao e Mitigagdo de Ameacas Cibernéticas e Confianga Digital e
Gestao de Identidades, estabelecida nos Anexos IV, V e VI da Portaria CNJ n°® 162, de 10 de junho de
2021, na forma do Anexo deste normativo.

Art. 2 Esta Portaria entra em vigor na data de sua publicagao.

Waldir Sebastido de Nuevo Campos Junior

Presidente
ANEXO 1
PLANO DE ACAO - Proteciio de Infraestruturas Criticas de TIC
ID |Requisito At1v1dz}df:s Area Praz? Referéncia
necessarias previsto
1 Inventario e controle de ativos
de hardware
Utilizar uma ferramenta de T —liens 7¢ 8
. . . — Aquisicao da do Anexo IV
descoberta ativa para identificar lucs da Portari
1.1 |dispositivos conectados a rede da S0 1620 CID/CSE 30/06/23 |2 °° Oarla
organizacao, e atualizar o — Tremamento CNJn
inventario d:a hardware ~ Implantagdo 162/2021
' — NIST CSF
Utlhzar'os registros (logs)'do " Ytens 7 ¢ 8
Dynamic Host Configuration
~ do Anexo IV
Protocol (DHCP) em todos os Integracdo com a da Portaria
1.2 |servidores ou utilizar ferramentas |solugdo a ser ScRS 30/06/23 CNJ n°
de gerenciamento de enderegos IP | adquirida no item 1.1 162/2021
para atualizar o inventario de _ NIST CSF
ativos de hardware.
Manter inventario atualizado e
preciso de todos os ativos de —Itens 7 e 8
tecnologia que detenham o I ~ do Anexo IV
. ntegragao com a .
13 potencial de armazenamento ou solucio a ser CID/CSE 30/06/23 da Portaria
' processamento de informagdes. ad lfiri da no item 1.1 CNJ n°
Esse inventario deve incluir ativos d ' 162/2021
de hardware, conectados ou nao a — NIST CSF
rede da organizacao.
Garantir que o inventario de ativos
de hardware armazene o enderego —Itens 7 ¢ 8
de rede, endereco de hardware, I ~ do Anexo IV
. ntegragcao com a .
1+ 4+ |nome do equipamento, P Y P Ial 1Y/l = 2nmzna | da Portaria
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proprietario do ativo e adauirida no item 1.1 CNJ n°
departamento para cada ativo, d ' 162/2021
registrando ainda se foi aprovada — NIST CSF
ou ndo a conexao do ativo a rede.
Garantir que ativos nio - —ltens 7e 8
. . . — Revisao da PSI. do Anexo IV
autorizados sejam removidos da | Proieto de estudo da Portaria
1.5 |rede ou colocados em quarentena, : lant CID/CSE 30/06/23 CNJ n°
ou que o inventario seja pari 1n11p antaresse 162 /211 021
atualizado em tempo habil. controfe.
— NIST CSF
) Inventario e controle de ativos
de software
Manter uma lista atualizada de — Aquisicao de 5 IteAns 7 efi/
todos os softwares autorizados ferramenta apropriada do P nrfxr(i)
2.1 |que sejam necessarios a — Manter catdlogo de | CID/CSE 30/06/23 Cell\UO Oa a
organizacao para qualquer sistemas atualizado n
ropdsito ou sistema de negocios. |— Revisao da PSI 16272021
Prop £OCIO8. — NIST CSF
Garantir que apenas aplicagdes ou _tens 7 ¢ 8
sistemas operacionais atualmente |— Aquisicao de do Anexo IV
suportados pelo fabricante sejam | ferramenta apropriada da Portaria
2.2 |adicionados ao inventario de — Manter catadlogo de | CID/CSE 30/06/23 CNJ 1n°
softwares autorizados. Softwares | sistemas atualizado 1622021
sem suporte devem ser indicados |— Revisdo da PSI _ NIST CSF
no sistema de inventario.
Utilizar ferramentas de inventario | Aquisicio de —Itens 7 e 8
de software em toda a organizagao quisie . do Anexo IV
de forma a automatizar a ferramenta apropriada da Portaria
2.3 ~ — Manter catalogo de | CID/CSE 30/06/23 o
documentac¢ido de todos os sistemnas atualizado CNJn
softwares que componham _ Revisdo da PSI 162/2021
sistemas de negocio. — NIST CSF
O sistema de inventario de —Itens 7 e 8
software deve registrar nome, — Aquisicao de do Anexo IV
versdo, fabricante e data de ferramenta apropriada da Portaria
2.4 instalagdo para todos os softwares, | — Manter catdlogo de CID/CSE 30/06/23 CNJ n°
incluindo sistemas operacionais sistemas atualizado 162/2021
autorizados pela organizacao. — NIST CSF
— Aquisicao de
O sistema de inventario de fe&amtenta iplr °p rlzda _tens 7 e 8
software deve ser vinculado ao < antet (f; al.og((i) © d Zns eIV
inventario de ativos de hardware, i1sRemg s da ;)Z;I ° do P nrfxg
2.5 |de forma que todos os dispositivos Cev1f§ao a d CID/CSE 30/06/23 CEII\IJO oarla
e softwares associados possam ser | - onliguragao ao n
. . CITSmart para 162/2021
rastreados a partir de uma Uinica .
localidade gerenciamento de — NIST CSF
' ativos (atender
servidores Linux)
— Aquisigdo de ~ltens 7e 8
Garantir que qualquer software ferr;lmengta apropriada do Anexo IV
26 ndo autorizado seja removido, ou | Manter catglo P ode |CID/CSE 30/06/23 da Portaria
' que o inventario seja atualizado : N CNJ n°
; hébil sistemas atualizado 162/2021
em tempo habi. — Revisdo da PSI
— NIST CSF
Sistemas segregados fisica ou B Identlﬁcart sistemas _Ttens 7 e 8
logicamente devem ser utilizados dque possam trazet ens /e
. riscos a organizagao do Anexo IV
para isolar e executar softwares ~ Proiet ScRS da Portari
2.7 |que sejam necessarios as A_M_nr?]f_?_lﬁ ¢ CID/CSE 30/06/23 he}t‘”(ioarla




— Integracdo com a
solucdo a ser
adquirida no item 3.4

operagdes do negdcio, mas que para Tevet a5 Dl
nio tragam maior riscz) 3 configuragdes de 162/2021
agar seguranca de — NIST CSF
organizagao. .
perimetro
3 Gerenciamento Continuo de
Vulnerabilidade
Utilizar uma ferramenta atualizada
e compativel com o SCAP para —Itens 7 e 8
efetuar varreduras automatizadas Proi do Anexo IV
. N — Projeto de .
31 |em todos os ativos conectados a erenciamento de CID/CSE 19/12/23 da Portaria
" |rede com frequéncia semanal ou %ulnerabili dade CNJ n°
inferior. para identificar todas as 162/2021
vulnerabilidades potenciais nos — NIST CSF
sistemas da organizacao.
Realizar varreduras por
vulnerabilidades com contas " Ttens 7 ¢ 8
autenticadas em agentes do Anexo IV
executados localmente em cada — Projeto de da Portaria
3.2 |sistema, ou varreduras por gerenciamento de CID/CSE 19/12/23 CNJ n°
scanners remotos que sejam vulnerabilidade 1622021
configurados com privilégios _ NIST CSF
elevados nos sistemas que estejam
sendo testados.
Utilizar uma conta dedicada para
as varreduras por vulnerabilidades —Itens 7 e 8
autenticadas, que ndo deve ser Proicto d do Anexo IV
tilizad . ¢ — Projeto de da Portari
3.3 |Uifizada pafa quaisquer outras gerenciamento de CID/CSE 19/12/23 |42 Fortana
atividades administrativas e que vulnerabilidade CNJ n®
deve ser vinculada a 162/2021
equipamentos especificos, em — NIST CSF
enderecos IP especificos.
Implantar ferramentas de _Ytens 7 ¢ 8
atualizagdo automatizada de — Aquisicao de
. . do Anexo IV
software, de forma a garantir que |ferramenta apropriada da Portaria
3.4 |os sistemas operacionais sejam — Manter catadlogo de | CID/CSE 19/12/23 CNJ n°
executados com as atualizacOes de | sistemas atualizado 1622021
seguranca mais recentes — Revisdo da PSI _ NIST CSF
disponibilizadas pelo fabricante.
Implantar ferramentas de
atualizagdo automatizada de _ Aquisicio de —Itens 7 e 8
software de forma a garantir que f quisie 0d do Anexo IV
ftwares de terceiros em todos crramenta apropriada da Portaria
3.5 |05 %0 CIros e — Manter catalogo de |CID/CSE  [19/12/23 h
os equipamentos sejam utilizados | . : CNJ n
o sistemas atualizado
com as atualizagdes de seguranca | Revisio da PSI 162/2021
mais recentes disponibilizadas — NIST CSF
pelo fabricante.
— Levantar as
vulnerabilidades
— Mapear os riscos
para as —Itens 7 e 8
Utilizar um processo de vulnerabilidades do Anexo IV
36 classificacdo de riscos para identificadas. CID/CSE 19/12/22 da Portaria
' priorizar a remediacao de — Execugdo do CNJ n°
vulnerabilidades descobertas. Processo de Gestao 162/2021
de Riscos — NIST CSF




Uso controlado de privilégios

4 administrativo
Utilizar ferramentas automatizadas Ttens 7 e 8
para inventariar todas as contas do Anexo IV
administrativas, incluindo contas |— Elaborar estudos da Portaria
4.1 |de dominio e contas locais, para | para aquisi¢do de CID/CSE 19/12/23 CNJ n°
garantir que apenas individuos ferramenta 162/2021
autorizados tenham privilégios _ NIST CSF
elevados.
—Itens 7 e 8
Antes de ativar qualquer novo — Criar processo de do Anexo IV
49 at1V0~, modificar todas‘as senhas a]ust? de senh’as CID/CSE 30/06/22 da Por(‘farla
padrao de forma consistente com |padrao e de nivel CNJ n
contas de nivel administrativo. administrativo 162/2021
— NIST CSF
Garantir que todos os usuarios
com contas administrativas M —Itens 7 e 8
o L. — Mapear contas
utilizem uma conta secundaria I . do Anexo IV
.. s g administrativas .
para atividades de privilégio — Remover acesso a da Portaria
4.3 |elevado. Essa conta deve ser . . CID/CSE 30/06/22 |CNJn°
o .. contas administrativas
utilizada somente para atividades d 162/2021
.. . ~ € acesso remoto
administrativas e ndo para _ Revisio da PSI — NIST CSF
navegagdo na internet, correio —1SO 27002
eletronico ou atividades similares.
— Projeto para —ltens 7e 8
Utilizar autenticagdo multifatore |. Jeto p . do Anexo IV
'S oript fad tod implantar o multifator da Portari
4.4 |canais criplogralacos para todos | ppyietq pararever |CID/CSE  |30/04/22 |92 rorana
os acessos de contas configuracdes de CNJ n
administrativas. seguring:a do AD 162/2021
' — NIST CSF
Garantir que administradores
utilizem um equipamento
dedicado para todas as tarefas
administrativas ou tarefas que — Projeto para Ttens 7 e 8
requeiram acesso administrativo. |implantar micros do Anexo IV
Tal equipamento deve estar em dedicados a da Portaria
4.5 |rede segregada da rede principal |administracdo CID/CSE 30/06/22 CNJ n°
da organizacdo e ndo deve ter — Projeto para rever 162/2021
permitido o acesso a internet. Esse | configuragdes de _ NIST CSF
equipamento nao devera ser seguranca do AD.
utilizado para a leitura de e-mails,
elaboracdo de documentos, ou
navegacao na internet.
Limitar o acesso a ferramentas de " TYtens 7 ¢ 8
scripting (tais como Microsoft do Anexo IV
PowerShell and Python) — Projeto para rever da Portaria
4.6 |exclusivamente a usuarios configuragdes de CID/CSE 30/04/22 CNJ n°
administrativos ou de seguranga do AD. 162/2021
desenvolvimento que necessitem _ NIST CSF
acessar tais funcionalidades.
— Projeto para rever
Configurar os sistemas para configuragbes de —Itens 7 ¢ 8
. seguranca do AD.
efetuarem um registro no log ¢ um do Anexo IV
alerta quando uma conta for — Implementar o da Portaria
4.7 .. . alerta na ferramenta | CID/CSE 19/12/23 N
adicionada ou removida de CNJ n
o ta — Implementar
qualquer grupo com privilégios d 162/2021
administrativos. processo de — NIST CSF

gerenciamento de




LOGs

Configurar os sistemas para — Projeto para rever 5 IteAns 7 elif
efetuarem um registro no log e um | configuragdes de do P nrfxr?
4.8 |alerta no caso de logins sem seguranca do AD. CID/CSE 17/12/21 Cell\UO Oa a
sucesso de uma conta — Implementar o 162 /2n 021
administrativa. alerta na ferramenta
— NIST CSF
Configuraciao segura para
5 hardware e software em
dispositivos mdveis, laptops,
estacoes de trabalho e servidores
—Itens 7 e 8
Manter padroes documentados de | Elaborar do Anexo IV
5.1 cprtlﬁguragao segurd para t;)t\cjlos 08 Documentacdo CID/CSE 30/04/23 dCeIl\II;or:ana
sistemas operacionais e softwares | .o n
autorizados. 162/2021
— NIST CSF
Manter imagens ou templates B Prlo jeto 1:ara}
seguros para todos os sistemas na 1mpt emeln tar gnagens
organizacao com base nos ou temprates de —Itens 7 e 8
padroes de configuragdo servidores e servigos do Anexo IV
aprovados. Todos os novos — Identificar possiveis da Portaria
5.2 siP; temas irr.lplanta dos ou sistermnas falhas nos processos | CID/CSE 30/04/23 CNJ n°
existentes que venham a ser envolyldos 162/2021
comprometidos devem ser N \/lgrlﬁgar ; dequada — NIST CSF
instalados ou restaurados a partir realizagao et d
dessas imagens ou templates. versionamento ¢ ¢e
backup
Armazenar as imagens e templates
em servidores configurados de _ Proieto para —Itens 7 e 8
forma segura, validados por meio im legn entlz ¢ imagens do Anexo IV
5.3 |de ferramentas de monitoramento P £ CID/CSE 30/04/23 |da Portaria
de integridade, de forma a garantir g:r\t/?(rﬂﬁitzssiivi os CNJn°
apenas modificagdes autorizadas ¢ 162/2021
nas imagens e templates.
ilmplarrllftiar t;errilmzntais ?in geréncia ~ Ttens 7 ¢ 8
aﬁ tf)?na t{gcl:l;z?l(t)e iins f)lfha?; gue — Projeto para definir do Anexo IV
5.4 reapliquem opcdes (fe ferramenta e CID/CSE 19/12/23 |da Portaria
configuragdo sobre os sistemas em configuragdes (ljé\]zJ/znozl
intervalos regulares agendados.
6 Manuten¢ao, Monitoramento e
Analise de Logs de Auditoria
—Itens 7 e 8
Garantir que o log local tenha sido —rinclgizgn(eireltar do Anexo IV
6.2 |habilitado em todos os sistemas e | . CID/CSE 19/12/22 | da Portaria
. » gerenciamento de o
dispositivos de rede. LOGs CNJ n
162/2021
Habilitar o log dos sistemas de
forma a incluir informagdes _ Implementar —Itens 7 ¢ 8
detalhadas, tais como origem do rocgsso de do Anexo IV
6.3 |evento, data, usuario, horario, p . d CID/CSE 19/12/22 | da Portaria
enderecgos de origem, enderecos %egénmamento © CNJ n°
de destino e outros elementos S 162/2021
uteis.
Garantir que todos os sistemas que | — Implementar :NIt?r_l_s_Z Ne E ,




armazenem logs tenham espago

processo de
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6.4 . CID/CSE 19/12/22 | da Portaria
de armazenamento adequado para | gerenciamento de CNJ n°
os logs gerados. LOGs 1622021
. . —Itens 7 e 8
Garantir que os logs apropriados | — Implementar
sejam agregados em um sistema | processo de do Anexo IV
6.5 . . CID/CSE 19/12/22 | da Portaria
central de gerenciamento de logs | gerenciamento de CNJ n°
para analises e revisoes. LOGs 162/2021
. . —Itens 7 e 8
Implantar Security Information — Implementar
and Event Management (SIEM) ou | processo de do Anexo IV
6.6 Py . CID/CSE 19/12/22 | da Portaria
ferramenta analitica de logs para | gerenciamento de CNJ n°
correlacao e andlise de logs. LOGs 1622021
. — Implementar —liens 7¢ 8
Em uma base regular, revisar os rocesso de do Anexo IV
6.7 |logs para identificar anomalias ou P . CID/CSE 19/12/22 | da Portaria
. gerenciamento de o
eventos anormais. LOGs CNJ n
162/2021
Em uma base regular, ajustar as _Ytens 7 e 8
configuragdes do SIEM de forma |- Implementar do Anexo IV
6.8 |2 melhor identificar eventos que | processo de CID/CSE  [19/12/22 |da Portaria
requeiram acdes e diminuir o gerenciamento de CNJ n°
ruido proveniente de eventos ndo |LOGs
. 162/2021
importantes.
7 Protecdes de e-mail e
navegadores web
Garantir que apenas navegadores
web e clientes de e-mail . S —Itens 7 e 8
Projeto de atualizagdo
suportados possam ser executados do pardue de do Anexo IV
7.1 |na organizagdo, idealmente parq CID/CSE 17/12/23 | da Portaria
- ~ . computadores e N
utilizando apenas a versao mais licencas CNJ n
recente disponibilizada pelo ¢as. 162/2021
fabricante.
— Estudo de
ferramenta de
Desi s . gerenciamento de —Itens 7 e 8
esinstalar ou desabilitar plug-ins .
ou aplicagdes add-on ndio ativos (controle de do Anexo IV
7.2 . software) — Avaliar CSE 19/12/22 | da Portaria
autorizados para navegadores web o
e clientes de e-mail fqrramentgs CNJn
' disponiveis e 162/2021
necessidade de
aquisicao
Utilizar filtros de URL baseados |- Avaliacdo e ajustes
em rede de forma a limitar a nos sistemas de Proxy
possibilidade de sistemas se e Firewall —Itens 7 e 8
conectarem a websites ndo — Estudo e do Anexo IV
7.3 |aprovados pela organizacdo. Tais |implementagdo em CID/CSE 19/12/22 | da Portaria
filtros devem ser impostos a todos |equipamentos que CNJ n°
os sistemas da organizagdo, quer |usam a VPN com 162/2021
se encontrem dentro do espaco acesso direto a rede
fisico da organizacdo, quer nao. do TRE.
Subscrever servigos de - Ave}llagao ¢ ajustes
SR nos sistemas de Proxy
categoriza¢do de URLs de forma a !
garantir que o filtro esteja ¢ Firewall —ltens 7e 8
atualizado com base nas mais N Estudo ¢ ~ do Anexc_) v
7.4 -~ : implementacdo em CID 19/12/22 | da Portaria
recentes defini¢des de categorias . o
. . e equipamentos que CNJn
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Sites ndo categorizados devem ser usama YPN com 162/2021
bloqueados por padrao. acesso direto a rede
do TRE.
Realizar registros de log de todas
as requisicdes a URLs a partir de | — Avaliacdo e ajustes
cada um dos sistemas da nos sistemas de Proxy
organizacdo, quer nas e Firewall —Itens 7 e 8
dependéncias corporativas, quer |— Estudo e do Anexo IV
7.5 |em dispositivos moveis, de forma |implementacdo em CID 19/12/22 | da Portaria
a identificar potenciais atividades |equipamentos que CNJ n°
maliciosas e auxiliar operadores usam a VPN com 162/2021
de incidentes com a identificagdo |acesso direto a rede
de sistemas potencialmente do TRE.
comprometidos.
—Itens 7 e 8
Utilizar servigos de filtragem de — Projeto para do Anexo IV
7.6 | DNS para auxiliar no bloqueio de |implantar controle e | CID 19/12/23 |da Portaria
acessos a dominios maliciosos. filtragem de DNS CNJ n°
162/2021
Com o objetivo de diminuir a
possibilidade de recebimento de e-
mails forjados ou modificados de
dominios validos, implementar _ Estudo para Ttens 7 e 8
politicas e verificagdes com base | . lant . do A v
no padrao Domain-based Message tmprantar, no SCrvigo O ANEX0
7.7 Authentication, Reporting and de §—ma11, politicas e | CID 30/06/22 |da Portaria
Conformance (DM ARC) Verlﬁcagées com base CNJ n°
iniciando pela implementagao dos no padrao DMARC 162/2021
padrdes Sender Policy Framework
(SPF) e DomainKeys Identified
Mail (DKIM).
— Estudo para
Bloquear todos os anexos de e- avaliagdo e ajuste, no —Itens 7 e 8
mail no gateway de correio servigo de e-mail para do Anexo IV
7.8 |eletronico para os tipos de bloqueio de CID 17/12/21 |da Portaria
arquivos que sejam desnecessarios | arquivos/anexos CNJ n®
ao negocio da organizacao. desnecessarios ao 162/2021
negocio
8 Defesas contra malware
Utilizar software antimalware Pro;
. — Projeto para
gerenciado de forma central para adequagdio de todos
monitorar continuamente e os servidores com
defender cada uma das estacoes seguranca —Itens 7 e 8
de trabalho e servidores.— Projeto antimalware do Anexo IV
8.1 |para adequacao de todos os _ FElaborar estudos CID/CSE 31/05/22 |da Portaria
servidores com seguranga ara aquisicio de CNJ n°
antimalware I; rramci:n tagcom 162/2021
— Elaborar estudos para aquisi¢ao SIGJpo rte a Linux
de ferramenta com suporte a Windows e MA’C
Linux, Windows e MAC
Garantir que o software ~ Elaborar eftudos —ltens 7e 8
antimalware atualize seu motor de |Pa¢ 39U1S1620 de do Anexg v
8.2 varredura e base de assinaturas de ferramenta com CID/CSE 31/05/22 |da Por:arla
malware de forma regular. sup orte a Linux, CNJn
Windows e MAC 162/2021

Habilitar funcionalidades anti-
exploits, tais como Data Execution
Prevention (DEP) ou Address
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Space Layout Randomization ara implementacio —Itens 7 e 8
(ASLR) que estejam disponiveis Eos is tgmas Linflx do Anexo IV
8.3 | no sistema operacional, ou > | CID/CSE 19/12/23 | da Portaria
. . MAC e nos o
implantar ferramentas apropriadas : CNJ n
servidores
que possam ser configuradas para . 162/2021
. ~ corporativos.
aplicar prote¢des sobre um
conjunto mais amplo de
aplicagdes e executaveis.
Configurar os dispositivos de — Elaborar estudo _Ytens 7 ¢ 8
forma que automaticamente para implementagao do Anexo IV
3 4 conduzem uma varredura nos sistemas Linux , CID/CSE 19/12/23 | da Portaria
) antimalware em midias removiveis | MAC e nos CNJ n°
assim que sejam inseridas ou servidores 1622021
conectadas. corporativos.
— Implementar
processo de
Enviar todos os eventos de gerenciamento de —Itens 7 e 8
~ LOGs
detec¢do de malware para as ~ Proieto d do Anexo IV
8.6 |ferramentas de administragao de rojeto e CSE 19/12/22 | da Portaria
. : Integracao da 0
antimalware e para servidores de CNJ n
logs, para andlises e alertas. ferramenta de 162/2021
’ deteccao (TREND)
com o servidor de
LOGs.
Habilitar log de pesquisas sobre — Estudo para —Itens 7 e 8
Domain Name System (DNS) de |implantar log de do Anexo IV
8.7 |forma a detectar buscas por nomes | pesquisa DNS CID 19/12/23 | da Portaria
de hosts em dominios relativos a dominios CNJn°
reconhecidamente maliciosos. maliciosos 162/2021
. o —Itens 7 e 8
g?gg:; tl;)sg dielﬁluhcstgglacsglzrr? do. |~ Habilitar no Kibana do Anexo IV
8.8 . . > | o registro deste tipo | CID/CSE 17/12/21 |da Portaria
tais como Microsoft Powershell e o o
Bash de auditoria CNJ n
' 162/2021
9 Capacidades de recuperacio de
dados
Qarantlr que todos,og dados dos Levantamento dos CID ¢ —Itens 7 e 8
sistemas tenham copias de . . do Anexo IV
. backups realizados: | Gestores dos .
9.1 |seguranca (backups) realizados : . . 31/03/22 |da Portaria
; ativos administrados | ativos de N
automaticamente de forma ela STI TIC CNJn
regular. P 162/2021
Garantir que todos os sistemas
chave da organizagdo tenham suas | Levantamento dos
. . —Itens 7 e 8
copias de seguranca (backups) backups realizados do Anexo IV
9 realizadas como um sistema dos sistemas CID 31/03/22 | da Portaria
' completo, por meio de processos | essenciais dos ativos CNJ n°
como a geracao de imagem, de administrados pela 1622021
forma a permitir uma rapida STI
recuperacdo de todo o sistema.
Testar a integridade dos dados nas
midias das copias de seguranca de
forma regular, por meio da —Itens 7 e 8
realizagdo de um processo de Projeto para do Anexo IV
9.3 |restauracdo dos dados, de forma a | implementar testes de | CID 31/05/22 |da Portaria
garantir que o processo de copia | midias de backups CNJ n°
de segurancga (backup) esteja 162/2021

sendo executado de forma
apropriada.




Garantir que as copias de
seguranca (backups) sejam
apropriadamente protegidas por

. . Melhoria do —Itens 7 e 8
meio de segurancga fisica ou ) i do A v
criptografia quando forem processo: avaliar se o Anexo
9.4 armazenadas, assim como quando tem’ cpptograﬁa para |CID 31/05/22 |da Por:arla
sao movimentadas através da a cbpia dos dados CNJn
rede. Tsso inclui copias de para o dataprotector 162/2021
seguranca (backups) remotas e em
servicos de nuvem.
Garantir que todas as copias de _Ytens 7 ¢ 8
segurlangall‘ con:cenham 40 Menos Aquisicao de solugdo do Anexo IV
o5 |ums localizaglo que ndoseia | ge packupem | CID 3110722 | da Portaria
por meio de chamadas do sistema andamento %\12]/211021
operacional.
10 |Protecao de dados
— Elaboracdo do
questiondrio
Manter um inventario de todas as |— Desenvolvimento
informagdes sensiveis do sistema para coleta
armazenadas, processadas ou das informagdes —Itens 7 e 8
transmitidas pelos sistemas de — Orientagdo para STI/GT- do Anexo IV
10.1 | tecnologia da organizacao, Unidades do TRE-SP LGPD 19/12/23 | da Portaria
incluindo aquelas localizado nas |- Coleta e Analise CNJ n°
proprias dependéncias da das respostas 162/2021
organizacdo ou em um provedor |- Validacao de
de servigos remoto. alteracoes
— Publicac¢do do
resultados
Remover da rede dados sensiveis
ou sistemas nao acessados
regularmente pela organizacao.
Tais sistemas devem ser utilizados | Projeto de —Itens 7 e 8
somente como sistemas isolados gerenciamento do CID e do Anexo IV
10.2 | (desconectados da rede) pela ciclo de vida dos Gestores de | 19/12/24 | da Portaria
unidade de negocios que necessite sisternas sistemas CNJ n°
de acesso ocasional, ou devem ser 162/2021
completamente virtualizados e
desligados até que sejam
necessarios.
. — Defini¢do dos —liens 7¢ 8
Permitir apenas o acesso de cloud sistemas que podem | STUCSI/GT- do Anexo IV
10.3 | storage e\ou provedores de e-mail e 19/12/22 | da Portaria
- ser utilizados LGPD o
autorizados. _ Revisdo da PSI CNJn
162/2021
Utilizar ferramentas aprovadas . Projeto c}e estudo e ~ltens 7e 8
para criptografia total dos discos implantagdo de do Anexg v
10.4 rigidos de todos os dispositivos fe%‘ramenta de CSE 19/12/23 | da Portaria
moveis criptografia CNJ n°
' — Revisdao PSI 162/2021
Configurar os sistemas para ndo . —Itens 7 e 8
gravar dados em midia externa ~ Estudi) dj bl(ci)qu~e 10 do Anexo IV
10.5 | removivel, caso ndo haja requisito }é)lor conia an? 0¢49 1 cID/CSE 17/12/21 |da Portaria
de negocio que exija tais nz\fseell;lv so ¢ CNJ n°
dispositivos. ' 162/2021
Caso seja necessaria a utilizacdo |- Projeto de —Itens 7 e 8
de dispositivos de armazenamento |implantacao de do Anexo IV




10.6

USB, todos os dados devem ser
armazenados de forma
criptografada.

ferramenta de
criptografia.
— Revisdo PSI

CSE

19/12/22

da Portaria
CNJIn°
162/2021

ANEXO II

PLANO DE ACAO - Prevencio e Mitigacio de Ameacas Cibernéticas e Confianca Digital

ID | Requisito At1v1dz!d.es Area Praz.o Referéncia
necessarias previsto
Padroes minimos de Gestao de
1 Riscos de Seguranca da
Informacao
O Processo de Gestdo de Riscos de N Ane.xo Vv da o
Seguranga Cibernética esta Implementar Portaria CNJ n
1.3 ) . ~ Resolugdo CNJ STI/CSI  |19/12/22 |162/2021 —
associado ao Sistema de Gestdo de
Seguranga da Informacao. 396/2021 12\I7B(I){05 2019
— Estudo de
adequacdo do
escopo do GTARSI B
O Processo de Gestdo de Riscos de |e do Grupo de Anqxo v dao
3 Cibernét; . Continuidade d Portaria CNJ n
1.4 |>eguranca ibernetica possul oninwicade €€ I sTicsr |19/12/22 |162/2021 —
atividade de Estabelecimento de Negocio na Gestao NBR
Contexto Definida. de Risco de TIC, 27 005:2019
para atender a T
seguranga
cibernética.
— Revisdo do _ Anexo V da
O Processo de Gestao de Riscos de | Gestdo de Riscos de Portaria CNJ n°
15 Seguranga Clbemetha possui um Segurang? da stest 11971222 11622021 —
subprocesso de Avaliacdo de Riscos |Informacao NBR
Definido (Portaria TRE-SP 27 005:2019
289/2020) T
— Revisdo do
~ . — Anexo V da
O subprocesso de Avaliacdo de (S}estao de lfllscos de Portaria CNJ n°
1.5.1 | Riscos contempla atividade de cguranga da STI/CSL [19/12/22 |162/2021 —
. N . Informacao
Identificacao de Riscos. . NBR
(Portaria TRE-SP 27 0052019
289/2020) T
— Revisdo do
N X — Anexo V da
O subprocesso de Avaliagdo de g:ste;zndeal({l;scos de Portaria CNJ n°
1.5.2 | Riscos contempla atividade de guranga STI/CSI  |19/12/22 |162/2021 —
L . Informacao
Analise de Riscos. . NBR
(Portaria TRE-SP 27 0052019
289/2020) T
— Revisdo do
~ . — Anexo V da
O subprocesso de Avaliagdo de gestionde %ISCOS de Portaria CNJ n°
1.5.3 | Riscos contempla atividade de cguranca da STI/CSI | 19/12/22 |162/2021 —
S : Informacéao
Avaliagdo de Riscos. . NBR
(Portaria TRE-SP 27 0052019
289/2020) T
— Estudo de
adequacgdo do




escopo do GTARSI

Critérios para determinacao do e do Grupo de 5 Ane.xo Vv da o
. to/criticidad babilidad Continuidade d Portaria CNJ n
1.5.4 | mpactoreriticidade © probabiidade | Lontinuidade de 4 qpreqr 119/12/22  [162/2021 —
dos riscos de seguranca cibernética | Negocio na Gestao
tio definid de Risco de TIC NBR
estdo definidos. e Risco de , 27 .005:2019
para atender a
seguranga
cibernética.
— Estudo de
adequacdo do
escopo do GTARSI _ Anexo V da
- . e do Grupo de : o
Critérios para aceitagdo de riscos de Continuidade d Portaria CNJ n
1.5.5 | seguranga cibernética estdo onfiiidace €€ |stvest (191222 11622021 —
. Negocio na Gestao
definidos. de Risco de TIC NBR
© BISeo €e 11 27.005:2019
para atender a
seguranga
cibernética.
— Estudo de
adequacdo do
escopo do GTARSI B
O Processo de Gestdo de Riscos de |e do Grupo de Anqxo V da o
3 Cibernét; . Continuidade d Portaria CNJ n
1.6 |>csuranca fibernetica possul ontinmdade €€ qrpycst | 19/12/22 |162/2021 —
atividade de Tratamento de Riscos | Negocio na Gestao
definid de Risco de TIC NBR
efinida. e Risco de , 27 .005:2019
para atender a
seguranga
cibernética.
— Estudo de
adequacgdo do
O Processo de Gestio de Riscos de | 5¢°P° do GTARSI — Anexo V da
: " . e do Grupo de - o
Seguranga Cibernética possui Continuidade d Portaria CNJ n
1.7 |atividade de Monitoramento e oninmidace €€ Istvest (191222 11622021 -
1 g Negocio na Gestao
Analise Critica de Risco de TIC NBR
definida. © iso ce 1L 27.005:2019
para atender a
seguranga
cibernética.
— Estudo de
adequacdo do
escopo do GTARSI B
O Processo de Gestao de Riscos de | e do Grupo de Anego Vv da o
S Cibernéti . Continuidade d Portaria CNJ n
1.8 |>esuranca fibernetica possul ontinwmidade €€ {qrpcst | 19/12/22 |162/2021 —
atividade de Comunicagdo e Negodcio na Gestao
Consulta definid de Risco de TIC NBR
onsulta definida. e Risco de , 27 0052019
para atender a
seguranga
cibernética.
ANEXO III
PLANO DE ACAO - Gestio de Identidade e Controle de Acesso
ID | Requisito At1v1dz}dfes Area Praz.o Referéncia
necessarias previsto




Gestao de identidade e controle

1 acesso
Formalizar Politica de Gestao de — Anexo VI da
Identidade e Controle de Acesso em | Revisar PSI Portaria CNJ
1.1 |conformidade com as diretrizes  Revisar processo CID 17/12/22  |n® 162/2021
previstas neste Manual e boas P — CIS Controls
praticas de seguranca. v7.1
— Revisar o processo
' o — Identificar quais _ Anexo VI da
Realizar processo de revisdo para casos .
dentifi il . d Solicit Portaria CNJ
1.3 |ldenuuicar priviieglos excessivos de | = Sociar CID 30/04/22  |n°162/2021
usuarios, administradores de TI e de |justificativa de cada
. — CIS Controls
contas de servigo. caso
e, v7.1
— Excluir privilégios
desnecessarios
Definir e utilizar um processo para a
revogacdo de direitos de acesso, — Anexo VI da
desabilitando imediatamente as — Elaborar processo Portaria CNJ
1.4 |contas no momento do término do |para a revogagao de |CID 30/04/22 |n°162/2021
vinculo ou da alteracao das direitos de acesso — CIS Controls
responsabilidades de um servidor v7.1
ou prestador de servicos.
Manter um inventario de cada um — Anexo VI da
dos sistemas de autenticagdo da _ Mapear sistemas de Portaria CNJ
1.5 |organizagdo, incluindo aqueles pears CID/CSE |28/02/22 |n°162/2021
. autenticacgao
internos ou em provedores de — CIS Controls
servicos remotos. v7.1
— Estudar a — Anexo VIda
Adotar modelo de controle de implantacao do Portaria CNJ
1.6 |acesso baseado em fungdes modelo de acesso CID/CSE |17/12/22 |n°162/2021
(RBAC). baseado em funcdes — CIS Controls
(RBAC) v7.1
— Anexo VI da
Registrar em logs acessos, — Implementar Portaria CNJ
1.7 |operagdes e periodo para fins de processo de gestao | CID 17/12/21  |n®162/2021
auditoria. de LOGs — CIS Controls
v7.1
Garantir que todas as contas tenham . - Ane?co M
uma data de expiracio de senha e — Projeto para rever Portaria CNJ
1.8 . . configuragdes de CID 17/12/21  |n°® 162/2021
que isso seja configurado e
: seguranca do AD. — CIS Controls
monitorado.
v7.1
Gerenciar acessos e acdes — Anexo VI da
executadas com credenciais — Propor aos Gestor Portaria CNJ
1.9 |privilegiados, ndo utilizando de SI adogdo da CID 17/12/21  |n®162/2021
credenciais genéricas e de uso politica — CIS Controls
Compartilhado v7.1
. . — Anexo VI da
Criptografar ou embaralhar (hash) |- Projeto para rever :
com a utilizacdo de salt as configuragdes Portaria CNJ
1.10 . . CID 17/12/22  |n®162/2021
credenciais de autenticagdo avancadas de —
— CIS Controls
armazenadas. seguranca do AD. V71
— Implementar https — Anexo VIda
Utilizar criptografia no canal de em aplicagdes Portaria CNJ
1.11 | comunicagdo ao trafegar credenciais | internas e externas CID 17/12/22  |n°®162/2021
de acesso. administradas pela — CIS Controls
STI v7.1

— Realizar estudo




Configurar o acesso a todas as

para avaliar pontos
de autenticacdo

: g — Anexo VIda
contas por meio da menor centralizados Portaria CNJ
114 |quantidade de pontos de |- Elaboragaode  fp, 1911223 [n° 1622021
autenticagdo centralizados possivel, |projeto de adequacgao
. . . — CIS Controls
incluindo sistemas de rede, para a menor V71
seguranca e sistemas em nuvem. quantidade possivel '
na estrutura atual
— Projeto para rever
configuragdes de _
Garantir que todas as contas seguranca do AD. Po?tlallizoC\I]\IIJda
.15 | (usernames) ¢ senhas sejam — Implementar hitps | oy iogp | 17/1222 |n® 162/2021
transmitidas em rede utilizando em aplicagdes
o ) — CIS Controls
canais criptografados. internas e externas V7.1
administradas pela '
STI
: — Anexo VIda
Manter um inventario de todas as 7;;11\1;?;;1?01(;805 Portaria CNJ
1.16 | contas organizadas por sistema de P . CID 19/12/23  |n°® 162/2021
S dos mecanismos de
autenticagao. L — CIS Controls
autenticacao
v7.1
— Anexo VIda
Desabilitar qualquer conta que ndo Portaria CNJ
1.18 | possa ser associada a um processo |— Mapear contas CID 28/02/22  |n°®162/2021
de negdbcio ou a um usuario. — CIS Controls
v7.1
: — Anexo VI da
Desabilitar automaticamente contas _afr{aezlxlfzalelliraiitellc(lu()rsos Portaria CNJ
1.19 | ndo utilizadas apds um periodo de P . CID/CSE |31/05/23 |n°162/2021
o \ . dos mecanismos de
inatividade pré-definido. D — CIS Controls
autenticacao
v7.1
— Estudo de
implementacao — Anexo VIda
Bloquear automaticamente as — Estudo de Portaria CNJ
1.20 | estagdes de trabalho ap6s um aquisi¢do aquisicao |CSE 17/12/22  |n®162/2021
periodo de inatividade pré-definido. |de ferramenta de — CIS Controls
gerenciamento de v7.1
ativos.
— Anexo VIda
Monitorar tentativas de acesso a — Projeto para rever Portaria CNJ
1.21 | contas desativadas, por meio de configuragdes de CID 30/04/22  |n°162/2021
logs de auditoria. seguranca do AD. — CIS Controls
v7.1
— Estudo de — Anexo VI da
Segregar as redes de comunicag¢do a | implementagao Portaria CNJ
1.22 | depender do grupo dos servigos, — Estudo de CID 19/12/23  |n° 162/2021

sistemas ou usuarios.

aquisi¢do aquisicao
de ferramenta

— CIS Controls
v7.1

il
P
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