TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

ANEXO

PLANO DE AGAO - INVESTIGAGAO PARA ILICITOS CIBERNETICOS

Tépico Acao Descrigdao Macro Responsavel Data % Alinhamento
P ¢ ¢ P final conclusao | Portaria CNJ 291
1.1. Atualizar as competéncias « Atualizar e publicar composigao e ) ETIR
da ETIR/TRE-SP, . A issa Art. 3, 12, 13, 14,
a.] para - atividades de competéncia da ETIR/TRE- * Comissdo 06/2021 r
alinhamento com as ag¢des . . de Seguranca 15e 16
. SP relacionadas a esta portaria #
descritas neste Plano da Informacéo
1. Organizagéo 1.2. Obter subsidios para e Pesquisar legislagcao e normas aplicadas
obtengao do Protocolo ao caso (NBR
27001 e 27002, dentre outras) o ETIR 12/2021
e |[dentificar atividades necessarias para
viabilizar investigacao de ilicitos
e Verificar com o TSE se a HLB esta sendo
apontado para o Observatério Nacional
(os servidores do TRE estdo apontados
TSE ha orientacga TSE
2. Dos requisitos 2.1. Revisar o formato de para o TSE) ou S? aorien agaoldo S
ara adequacéao sincronizagao dos ativos de sobre essa questdo (para garantir ) ScRS
para adequag _ ag atualizagdo de horarios) 06/2021 Art. 5
dos ativos de informacgao, de acordo com a o ScNT

informacgao

HLB — Hora Legal Brasileira

¢ Publicar LD com orientagdes

e Verificar se todos os ativos de informacéao
estdo sincronizados com a HLB
(secretaria, cartorios, centrais, postos e
pontos)
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e Verificar se a sincronizacdo GMT atende
0s requisitos solicitados (secretaria,
cartorios, centrais, postos e pontos)

2.2. Revisar e atualizar o

e Revisar e atualizar:

. oautenticagao, tanto as bem-sucedidas ScRS
formato de registros dos .
quanto as malsucedidas; ScBD
eventos relevantes de 12/2021 Art. 6
~ oacesso a recursos e dados SchV
Seguranga da Informagao e fvileqiados: € NT
Comunicacgéo (SIC) P 9 ’ - , Sc
o acesso e alteragao nos registros de
auditoria.
¢ Revisar e atualizar (coleta de dados de
ativos - secretaria, cartérios, centrais,
postos e pontos):
oidentificagdo inequivoca do usuario que
acessou o recurso; ScRS
ohnatureza do evento, como por exemplo, ScBD
2.3. Registrar eventos sucesso ou falha de autenticagéo, 12/2022 Art. 7
. ] SchV
tentativa de troca de senha etc,;
ScNT

odata, hora e fuso horario, observando o
previsto no art. 5% e

oendereco IP (Internet Protocol), porta
de origem da conex&o, identificador do
ativo de informacéo, coordenadas
geograficas, se disponiveis, e outras
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informacdes que possam identificar a
possivel origem do evento.

o ScRS
e Mapear processo de gerenciamento de . ScBD 03/2021
LOGs e eventos . SchV
. ScNT
o ScRS
¢ Apresentar minuta para o gestor de . ScBD 03/2021
segurancga . SchV
o ScNT
¢ Apresentar minuta do processo para a ) STI 04/2021
comissao de seguranga
. Comissao

e Instituir o processo de Gerenciamento de

LOGs e Eventos de recursos de TIC de Seguranga 05/2021

da Informagao

: ~ . . ScRS
e Pesquisar solugéo para melhoria de . ScBD

armazenamento e andlise de LOGs 07/2021

(todos os ativos, por 6 meses) * :25¥
[ ]
e Inserir previsao de aquisigdes e ) Unidades 02/2021
investimentos no orgamento de 2022 da STI
o ScRS
~ N o ScBD
¢ Elaborar documentacao para aquisi¢des 12/2021
o SchV
o ScNT
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o SAM
e Adquirir solugdo de armazenamento e . Equipe de
ferramenta de analise de LOGs — planejamento de | 02/2022
licitagcao contratagao
designada
¢ Repasse de conhecimento por parte da o Unidades 07/2022
contratada da STI
e Implementar a solugdo da monitoragéao, ) Unidades
de acordo com o plano de aquisigao, da STI 12/2022
implantagcéo e gerenciamento
e Implementar o processo de ) Unidades
Gerenciamento de LOGs e Eventos de da STI
) ~ 12/2022
recursos de TIC (implementacédo em
fases)
2.4. |dentificar ativos de
informacgao que nao permitam
os registros dos eventos o ScRS
listados no art. 7, por meio de | e Fazer levantamento e catalogagéo dos o ScBD 12/2022 Art. 8
mapeamento e documentagao ativos que ndo contemplam o art. 07 o SchV '
quanto ao tipo e formato de . ScNT
registros de auditoria
permitidos e armazenados
ifi i 5 ScRS
2.5. Monitorar os sistemas de * Venﬁcar a configuragao do. ’
L monitoramento para atendimento dos o ScBD
redes de comunicagéao de . 12/2022 Art. 9
itens: o SchV
dados
o ScNT
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outilizagdo de usuérios, perfis e grupos
privilegiados;

oinicializagdo, suspensao e
reinicializagao de servigos;

oacoplamento e desacoplamento de
dispositivos de hardware, com especial
atengao para midias removiveis;

omodificagbes da lista de membros de
grupos privilegiados;

omodificagdes de politica de senhas,
como por exemplo, tamanho, expiragao,
bloqueio automatico apds exceder
determinado numero de tentativas de
autenticagao, historico etc.;

oacesso ou modificagdo de arquivos ou
sistemas considerados criticos; e

oeventos obtidos por meio de quaisquer
mecanismos de seguranga existentes.

2.6. Configurar os servidores
de hospedagem WEB bem
como qualquer ativo de
informacao. Logs devem ser
armazenados em formato que
permita a identificagdo do
fluxo de dados

e Verificar configuragdes de logs
¢ Alinhar ao plano de backup o prazo de

armazenamento (obs.: 6 meses para
consulta)

ScRS
ScBD
SchV
ScNT

12/2021

Art. 10
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e Armazenar LOGs na estagao e no
computador servidor, no TRE

. o ScRS
2.7. Armazenar os registros e Verificar com o TSE a possibilidade de
o . o o ScBD
de auditoria local e armazenamento de registros de auditoria | ScDV 12/2021 Art. 11
remotamente na sala cofre ou em outro local remoto SONT
[ ]
que conte com critérios de seguranga c
exigidos
.Elaborar rrllnutae? 'dc.) prot'ocolo’ clie . ETIR 12/2021 Art. 12,13,14,15¢
3 p gi ) investigacao de ilicitos cibernéticos 16
- Procedimentos Apresentar minuta do protocolo para o o ETIR Art. 12,13, 14,15 e
para coleta e 12/2021
reservacio das gestor de seguranca 16
P i .9 3.1. Elaborar protocolo para Apresentar minuta do protocolo para a o STI Art. 12,13, 14,15 e
evidéncias para . S s L 02/2022
tratamento de investigacdo de ilicitos comissao de seguranca 16
. cibernéticos Instituir portaria oficializando o protocolo de ° Comisséao
incidente investigacao de ilicitos cibernéticos de s 02/2022 Art. 12,13,14,15 e
penalmente ga¢ el ‘]fg”ra”‘{a 16
relevante . . da Informagao
Implementar protocolo de investigacéo de . Unidades Art. 12,13,14,15e
e . » 04/2022
ilicitos cibernéticos da STI 16
4. Processo para Elaborar processo para avaliar se o
avaliar se o incidente é penalmente relevante,
incidente é encaminhar formalmente ao 6rgéo o ETIR 12/2021 Art. 17 e 19
penalmente 4.1. Elaborar e instituir respon§ével pelzlo f’oder Jquif:ié\lrio.el .
relevante, comunicar ao 6rgao de policia judiciaria
. processo .
encaminhar Apresentar minuta do processo para o . ETIR
12/2021
formalmente ao gestor de seguranca
o svel .
orgao responsave Apresentar minuta do processo para a . STI 02/2022

pelo Poder

comissao de seguranga
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Judiciario e
comunicar ao 6rgao
de policia judiciaria

Instituir processo para avaliar se o
incidente é penalmente relevante,

Comisséo

encaminhar formalmente ao 6rgéo de Seguranca 02/2022 Art. 17 e 19
responsavel pelo Poder Judiciario e da Informagéao
comunicar ao 6rgao de policia judiciaria
!mplemgntar ;’)r.ocesso de investigagao de o Unidades 04/2022
ilicitos cibernéticos da STI
¢ Elaborar modelo de Relatério de
Comunicagéo de Incidentes penalmente ) Comissao
4.2 Aprovar modelo de relevantes de seguranca em redes de Seguranca 06/2022 Art. 18
relatério de comunicagéo de computacionais, com base no anexo da da Informacéo
incidentes penalmente Portaria CNJ 291/2020
relevantes de seguranca de e Aprovar o modelo de Relatério de o
redes computacionais Comunicagao de Incidentes penalmente * Comissdo
de Seguranca 12/2022 Art. 18

relevantes de seguranca em redes
computacionais

da Informagéao




