TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
PRESIDENCIA

PORTARIA N°227/2021

Estabelece diretrizes pra atendimento a Portaria CNJ n® 162/2021 no
ambito da Justica Eleitoral do Estado de Sao Paulo

O Desembargador Waldir Sebastido de Nuevo Campos Junior, Presidente do Tribunal
Regional Eleitoral do Estado de Sao Paulo, no uso de suas atribuigdes legais,

CONSIDERANDO a Resolugdo CNJ n® 370/2021, que estabelece a Estratégia
Nacional de Tecnologia da Informagdo e Comunicagao do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO os termos da Resolugdo CNJ n°® 396/2021, que institui a Estratégia
Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o disposto na Portaria CNJ n°® 162/2021, que aprova Protocolos e
Manuais criados pela Resolugdo CNJ n° 396/2021;

CONSIDERANDO a Portaria CNJ n° 242/2020, que institui o Comité de Seguranca
Cibernética do Poder Judiciario e dispde sobre a normatizagao para criagdo do Centro de Tratamento de
Incidentes de Seguranga Cibernética (CTISC) do CNJ, que funcionard como canal oficial para
orquestracdo e divulgacdo de agdes preventivas e corretivas, em caso de ameagas ou de ataques
cibernéticos;

CONSIDERANDO a Instru¢do Normativa GSI n° 1/2020, que dispde sobre a
Estrutura de Gestdo da Seguranca da Informagdo nos orgdos e nas entidades da Administragdo Publica
Federal;

CONSIDERANDO a Instrugdo Normativa GSI n° 2/2020, que altera a Instruggo
Normativa GSI n° 1/2020;

CONSIDERANDO a importancia de estabelecer objetivos, principios e diretrizes de
Seguranca da Informacdo e de Gestdo de Riscos de Seguranca da Informacgdo, alinhados as
recomendagdes constantes das normas NBR ISO/IEC 27001:2013 e NBR ISO/IEC 27005:2019;

CONSIDERANDO a necessidade de garantir o cumprimento da Lei Federal n°
12.527/2011 (Lei de Acesso a Informagao), bem como, no &mbito do Poder Judiciario, da Resolugdo CNJ
n® 215/2015, cujas normas disciplinam o direito a receber dos orgdos publicos informagdes de seu
interesse particular ou de interesse coletivo ou geral,

CONSIDERANDO o que dispde a Lei Federal n® 13.709/2018, com a redacdo dada
pela Lei Federal n°® 13.853/2019, sobre a protecdo de dados pessoais, que altera a Lei n°
12.965/2014 (Marco Civil da Internet);

CONSIDERANDO o disposto na Resolugao CNJ n° 176/2013, que institui o Sistema



Nacional de Seguranga do Poder Judiciario;

CONSIDERANDO o numero crescente de incidentes cibernéticos no ambiente da
rede mundial de computadores e a necessidade de processos de trabalho orientados para a boa gestdo da
seguranca da informagao;

CONSIDERANDO o alto potencial de prejuizo dos ataques cibernéticos, cujo alcance
e complexidade ndo tém precedentes, bem como que os impactos financeiros, operacionais e de reputagao
podem ser imediatos e significativos;

RESOLVE:

Art. 1° Estabelecer plano de ac¢do com vistas a implementagdo do Protocolo de
Gerenciamento de Crises Cibernéticas no ambito do Tribunal Regional Eleitoral do Estado de Sao
Paulo, na forma do Anexo I deste normativo.

Art. 2° Estabelecer plano de ac¢do com vistas a implementacdo do Protocolo de
Investigacdo para llicitos Cibernéticos no dmbito do Tribunal Regional Eleitoral do Estado de Sao
Paulo, na forma do Anexo II deste normativo.

Art. 3° Estabelecer plano de ac¢do com vistas a implementagdo do Protocolo de
Prevencao a Incidentes Cibernéticos no ambito do Tribunal Regional Eleitoral do Estado de Sao Paulo,
na forma do Anexo III deste normativo.

Art. 4° Determinar que a Secretaria de Tecnologia da Informacdo (STI) providencie a
adocdo de medidas previstas nos anexos IV e VI da Portaria CNJ n°® 162/2021.

Art. 5° Determinar que a Secretaria de Auditoria Interna (SAI) e a Secretaria de
Tecnologia da Informagao (STI) providenciem a adogdo de medidas previstas no anexo V da Portaria
CNJ n® 162/2021.

Art. 6° Determinar que a Secretaria de Gestdo de Pessoas (SGP), a Coordenadoria de
Comunicacdo Social (CCS) e a Secretaria de Tecnologia da Informagio (STI) providenciem a adocdo de
medidas previstas no anexo VII da Portaria CNJ n°® 162/2021.

Art. 7° Revogar as Portarias TRE-SP n° 44, 45 e 46, todas de 2021.

Art. 8° Esta Portaria entra em vigor na data de sua publicagao.

Waldir Sebastido de Nuevo Campos Junior

Presidente

ANEXO1
PLANO DE ACAO - GERENCIAMENTO DE CRISES CIBERNETICAS

Data
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o }Alinhamento
° Portaria CNJ
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162/2021

1.
Organizagao

1.1. Atualizar
as
competéncias
da ETIR/TRE-
SP, para
alinhamento
com as acgdes
descritas
neste Plano

Atualizare
publicar
composigao e
atividades de
competéncia
da ETIR/TRE-
SP
relacionadas a
esta portaria

e ETIR

e Comissao de
Seguranca
da
Informagao

08/2021

Anexo |, itens
5 e 6; Anexo
II, item 4,
subitem 4.2

2.
Identificacao e
gerenciamento
de Crise
Cibernética

2.1. Elaborar
protocolo de
identificacéo e
gerenciamento
de crise
cibernética

Identificar
grave dano
material ou de
imagem;
Analisar se é
evidente que
as acdes de
resposta ao
incidente
cibernético
provavelmente
persistirdo por
longo periodo,
podendo se
estender por
dias, semanas
ou meses;
Analisar se o
incidente vai
impactar na
atividade
finalistica ou o
servico critico
mantido pela
organizagao;
Analisar se o
evento atraiu
grande
atencdo da
midia e da
populacdo em
geral

Mapear o
protocolo de
identificacéo e
gerenciamento
de crise
cibernética

e ASSPE
e ETIR
e CCS

12/2021

Anexo I,
itens2e 3

Apresentar
minuta do
protocolo para
o gestorde
segurancga

e ETIR

12/2021

Apresentar
minuta do
protocolo para
a comissao de

seguranga

e STI

02/2022




e |nstituir
protocolo de

e Comissdo de

Anexo Il, item
2

identificacéo e Seguranga 02/2022
gerenciamento da
de crise Informacgéao
cibernética
Implementar
protocolo de .
identificacdo e . g?'ldades da lh4/2022
gerenciamento de
crise cibernética
e Elaborar
Plano de
Continuidade
de Negdcio do
TRE-SP
(PCN),
contendo pelo e ASSPE 04/2022
menos as
atividades
considerados
criticas em
relacdo ao
negocio
Anexo Il, item
3.1. Elaborar e Elaborar 4
Plano de Plano de
- ~ ETIR
Continuidade Gestdo de * .
de Negdcio do Incidentes que * g.?.'ldades da (06/2022
TRE-SP Geram Crises
(PCN) Cibernéticas
e Aprovar Plano
de
Continuidade
3. Para a fase de Negdcio do ° TRE 00/2022
: - TRE-SP
preparatéria (PCN)
(pré-crise)
o]« Comssaoce
incidentes que|  5o9U"@"%? 11212022
Geram Crises Informac&o
Cibernéticas ¢
. o e Comissdo de
e Criar Comité
de Crises (?aeg“ranga 1212021
3.2. Definir Cibernéticas =
uma sala de Informagao .
situacao de Anexo_ Il, item
crises e Definire . i,zsubltem
cibernéticas e equipar sala e Comissao de '
criar Comité de situacio de Saeguranga 06/2022
crises Informacao

cibernéticas




3.3. Revisar
Plano de
Continuidade
de TIC

Revisar Plano
de
Continuidade
de TIC -
alinhar ao
PCN

o GT
Continuidade

03/2023

ANEXOII

PLANO DE ACAO - INVESTIGACAO PARA ILICITOS CIBERNETICOS

Data

%

Alinhamento

Tépico Acao Descrigao Macro Responsavel final lconclusio Pczlrstgll'iza()(231NJ
1.1. Atualizar
as e Atualizar e publicar
competéncias composicao e e ETIR
da ETIR/TRE- atividades de e Comissao de .
SP, para competéncia da Seguranga [08/2021 Ane);o I,6|tens
alinhamento ETIR/TRE-SP da ©
com as agdes relacionadas a esta Informacgao
descritas neste portaria
Plano
1.
Organizagao
e Pesquisar legislacao
e normas aplicadas
ao caso (NBR
;ﬁzt;sci)dtﬁ)esr para 27001 e 27002,
obtencso do dentr_e outra§)_ e ETIR 12/2021
Protocolo . Identlﬁc'ar atividades
necessarias para
viabilizar investigacao
de ilicitos
e Verificarcomo TSE
se a HLB esta sendo
apontado para o
Observatério
Nacional (os
servidores do TRE
estdo apontados para
o TSE)ou se ha
orientagdo do TSE
sobre essa questao
. (para garantir
?'1' Revisar o atualizagao de
ormato de .
sincronizacao horanos)
dos ativos de * Pl'JbllcaruLD com e ScRS 09/2021 Anexo lll,
informacao, de orientacoes e ScNT item 2

acordo com a
HLB — Hora
Legal Brasileira

Verificar se todos os
ativos de informacgao
estao sincronizados
comaHLB

(secretaria, cartorios,




centrais, postos e
pontos)

o Verificar se a

sincronizagdo GMT
atende os requisitos
solicitados
(secretaria, cartérios,
centrais, postos e
pontos)

2.2. Revisare
atualizar o
formato de
registros dos
eventos
relevantes de
Segurancga da
Informacéao e
Comunicagao
(SIC)

Revisar e atualizar:

o autenticagao,
tanto as bem-
sucedidas
quanto as
malsucedidas;

o acessoa
recursos e
dados
privilegiados; e

o acessoe
alteragdo nos
registros de
auditoria.

ScRS
ScBD
ScbhV
ScNT

12/2021

Revisar e atualizar
(coleta de dados de
ativos - secretaria,
cartorios, centrais,
postos e pontos):

o identificacao
inequivoca do
usuario que
acessou o
recurso;

o natureza do
evento, como
por exemplo,
sucesso ou
falha de
autenticacao,
tentativa de
troca de senha
etc.;

o data, hora e fuso
horario,
observando o
previsto no
Anexo lll, item 2;
e

o endereco IP
(Internet
Protocol), porta
de origem da
conexao,
identificador do
ativo de
informacéao,
coordenadas
geograficas, se
disponiveis, e
outras
informacdes que
possam

ScRS
ScBD
SchV
ScNT

12/2022

Anexo Il
item 2




2. Dos
requisitos para
adequacao
dos ativos de
informacao

2.3. Registrar
eventos

identificar a
possivel origem
do evento.

Mapear processo de : gggg
gerenciamento de e ScDV 05/2021
LOGs e eventos e SCNT
Apresentar minuta : gggg
para o gestor de e ScDV 06/2021
segurancga e SONT
Apresentar minuta do
processo para a e STI 07/2021
comissdo de Anexo Il
seguranga item 2
Instituir o processo de| e Comissao de
Gerenciamento de Seguranga
LOGs e Eventos de da 08/2021
recursos de TIC Informacgao
Pesquisar solugao
para melhoria de e ScRS
armazenamento e e ScBD
anlise de LOGs e ScDV 1072021
(todos os ativos, por6| e ScNT
meses)
Inserir previsdo de
aquisicdes e ¢ Unidades da
investimentos no STI 02/2021
orgamento de 2022
Elaborar : gggg
documentacgao para e ScDV 12/2021
aquisicdes e SONT
e SAM
Adquirir solugéo de e Equipe de
e S| B 22022
de LOGs - licitacao contratacao
designada
Anexo I
Repasse de . . ’
conhecimento por y g_rlm_lldades da 07/2022 item 2
parte da contratada
Implementar a
solucéo da
monitoragao, de .
acordo com o plano y LSJ_rI1_|Idades da 12/2022

de aquisicao,




implantacéo e
gerenciamento

Implementar o
processo de
Gerenciamento de

e Unidades da

automatico apoés

LOGs e Eventos de ST 12/2022
recursos de TIC
(implementagéo em
fases)
2.4. |dentificar
ativos de
informagao que
nao permitam
0s registros dos
eventos
listados no Fazer levantamento e e ScRS Anexo Il
Anexo lll, item catalogagéo dos e ScBD item 2; Anexo
2, por meio de ativos que néo e ScDV 12/2022 IV, ltem 8,
mapeamento e contemplam o Anexo e SCNT subitens de
documentagao I, item 2 6.1a6.8
quanto ao tipo
e formato de
registros de
auditoria
permitidos e
armazenados
Verificar a
configuragao do
monitoramento para
atendimento dos
itens:
o utilizacao de
usuarios, perfis
e grupos
privilegiados;
o inicializagao,
suspensao e
reinicializacéo
de servigos;
o acoplamento e
desacoplamento
de dispositivos
de hardware,
com especial
atencao para
midias
removiveis;
o modificacbes da
lista de
2.5. Monitorar membros de ScRS
0s sistemas de grupos ) ® SC
redes de pr|V|I_eg|aqos, e ScBD 12/2022 Apexo I,
comunicagdo ° mog_lﬁcagoes de| e ScDV item 2
de dados politica de e ScNT
senhas, como
por exemplo,
tamanho,
expiracao,
bloqueio




exceder
determinado
numero de
tentativas de
autenticacao,
histérico etc.;

© acesso ou
modificacdo de

tratamento de

ilicitos

cibernéticos

incidente

arquivos ou
sistemas
considerados
criticos; e
o eventos obtidos
por meio de
quaisquer
mecanismos de
segurancga
existentes.
2.6. Configurar
0s servidores
de
hospedagem
WEB bem e Verificar
como qualquer configuragdes de logs| s
. . cRS
ativo de e Alinhar ao plano de e SCcBD Anexo il
informagao. backup o prazo de e ScDV 12/2021 itern 2 ’
Logs devem armazenamento (obs.| SC
CcNT
ser 6 meses para
armazenados consulta)
em formato que
permita a
identificacdo do
fluxo de dados
e Armazenar LOGs na
estacdo e no
computador servidor,
no TRE
2.7. Armazenar] e Verificarcomo TSEa| e ScRS
0s registros de possibilidade de e ScBD 12/2021 Anexo lll,
auditoria local armazenamento de e ScDhV item 2
e remotamente registros de auditoria e ScNT
na sala cofre ou em
outro local remoto que
conte com critérios de
seguranga exigidos
Elaborar minutas do
protocolo de investigagéo e ETIR 12/2021
de ilicitos cibernéticos
Apresentar minuta do
protocolo para o gestor de e ETIR 12/2021
3. seguranca
Procedimentos
para coletg © 13.1. Elaborar .
preservacao rotocolo para Apresentar minuta dq )
das evidéncias|’ s ~ protocolo para a comissao e STI 02/2022 Anexo llI,
investigacéo de ;
para de seguranga item 3




penalmente Instituir portaria Comisséo de
relevante oficializando o protocolo de Seguranga 02/2022
investigacao de ilicitos da
cibernéticos Informacgao
Implementar protocolo de .
investigacao de ilicitos o dades 92 104/2022
cibernéticos
Elaborar processo para
avaliar se o incidente é
penalmente relevante,
e,:nc:amlnhar formalmente ao ETIR 12/2021 _Anexo I,
orgao responsavel pelo item3e4
Poder Judiciario e
comunicar ao érgao de
policia judiciaria
Apresentar minuta do
processo para o gestor de ETIR 12/2021
segurancga
4.1. Elaborar e |Apresentar minuta do
instituir processo para a comissao STI 02/2022
processo de seguranga
Instituir processo para
45':;%?2?;3 se avaliar se o incidente é
g incidente & penalmente relevante, Comissao de
enalmente encaminhar formalmente ao Seguranca 02/2022 Anexo lll,
Eelevante 6rgao responsavel pelo da item3e4
encaminr;ar Poder Judiciario e Informacgao
rormalmente comunicar ao 6rgao de
10 6rgao policia judiciaria
responsavel
pelo Poder Im
o plementar processo de ;
Jud|C|a_r|o e investigacao de ilicitos g_rlm_lldades da 04/2022
comunicarao cibernéticos
orgao de
policia
judiciaria e Elaborar modelo de
Relatério de
Comunicagao de
Incidentes o
Comissédo de
penalmente Seguranca
42 Aprovar gexfa?r:e: g?n redes da por2022
modelo de g gaem Informacgao
relatorio de computacionais, com
comunicacéo base no anexo da
de incidentes 2Pg;‘t/a2r(|)a2§NJ Anexo Il
penalmente item3e4

relevantes de
seguranca de
redes

computacionais

e Aprovar o modelo de
Relatério de
Comunicagao de
Incidentes
penalmente
relevantes de

segurancga em redes

Comissao de
Seguranga
da
Informacao

12/2022




computacionais

ANEXO III

PLANO DE ACAO - PREVENCAO A INCIDENTES CIBERNETICOS

Tépico

Acéo

Descrigcao Macro

Responsavel

Data
final

%
concluséao

Alinhamento
Portaria CNJ
162/2021

1. Organizagao

1.1. Atualizar as
competéncias
da ETIR/TRE-
SP, para
alinhamento
com as agdes
descritas neste
Plano

e Atualizare

publicar
composicao e
atividades de
competéncia da
ETIR/TRE-SP
relacionadas a
esta portaria
(Incluir na portaria
daETIRo
previsto nos art. 6,
7 e 8 da Portaria
CNJ 292/2020)

ETIR
Comissao de
Seguranga
da
Informacao

08/2021

Anexo |, itens
5e6

2. Gestao de
Incidentes de
Seguranca da
Informacgao

2.1. Revisar
processo para a
gestédo de
incidentes de
seguranga da
informacgao

Identificar no
processo as fases
de deteccao,
triagem, analise e
resposta aos
incidentes de
segurancga da
informacao

ETIR

05/2021

Anexo IV,

Apresentar minuta
do processo ao
gestorde
seguranga

ETIR

06/2021

Item 8,
subitens de
3.1a3.6

Apresentar minuta
do processo para
a comissao de
segurancga

STI

07/2021

Levantamento
das atividades ja
adotadas pela STI
no gerenciamento
de
vulnerabilidades

ScDv
ScRS
ScBD
ScNT

04/2021

Anexo IV,
Item 8,
subitens de
3.1a36

Verificar as
solucdes

aplicadas em

e ScDv
e ScRS
e ScBD

04/2021




3. Gestdo de
vulnerabilidades

outros regionais

ScNT

Mapear processo e ScDv
gg gerenciamento : gggg 05/2021
vulnerabilidades e ScNT
3.1. Instituir o
processo de Apresentar minuta] e ScDv
gestao de do processo ao e ScRS
vulnerabilidades gestor de e ScBD 06/2021
segurancga e ScNT
Apresentar minuta Anexo IV,
do processo para Item 8,
a comissao de * STI 07/2021 subitens de
seguranga 3.1a36
e Comissao de
Instituir o Seguranga 08/2021
processo da
Informacao
e ScDv
Implementar e ScRS
processo e ScBD 10/2021
e ScNT
Elaborar
andlios da nsco | * GTARSI(GT Mems,
em manter Q?Sé::l(i)ssesdlc)e 12/2021 subitens1de
sistemas legados 31a36
e desatualizados
Analise dos
sistemas
obsoletos para e ScDv
identificar e ScRS
necessidade de e ScBD 12/2021
migracao para e ScNT
plataforma
atualizada
Elaborar
cronograma para
atualizacao de * ScDv
) e ScRS
sistemas _ e ScBD 03/2022
(d_esenyolwmento, e SONT
migragao,
implantacéo)
Apresentar
proposta ao e CID
gestor de e CSE 04/2022
seguranga

Apresentar




3.2. Atualizar
sistemas
legados e
sistemas
operacionais
obsoletos

proposta para a
comissao de
seguranga

e STI

04/2022

Inserir previsao
de aquisi¢des nos
orcamentos de
2022/2023

e Unidades da
STI

01/2022

Elaborar
documentacéao
para viabilizar
aquisicoes de
softwares e
equipamentos
com sistema
operacional
atualizado, para
substituir
equipamentos
obsoletos
(computadores
servidores e
estacdes de
trabalho usados
na secretaria,
cartorios, centrais,
postos e pontos) -
anos de 2021,
2022 e 2023

¢ Unidades da
STI

12/2022

Anexo IV,
Item 8,
subitens de
3.1a36

Adquirir softwares
e equipamentos
adequados —
licitacdo nos anos
de 2021, 2022 e
2023

e SAM
e Equipe de

planejamento

de
contratacao
designada

03/2023

Substituir
computadores
servidores e
estagdes de
trabalho
obsoletos

e ScNT
e ScEl

12/2023

Atualizacdo de
sistemas
operacionais dos
computadores
servidores fisicos
e virtuais

e ScRS

12/2023

Atualizacao de
bancos de dados

e ScBD

12/2023

Migracéo dos
servigos para os
novos servidores

e ScRS

12/2023

Anexo IV,
Item 8,
subitens de
3.1a36




Desativacao de
computadores
servidores
obsoletos

e ScRS

12/2023

Descarte dos
computadores
obsoletos

e SAM

06/2024

4. Da seguranga
Cibernética e
boas praticas

4.1. Criar ou
adequar os
mecanismos de
respostas e
prevencao

Verificar os
mecanismos
existentes de
respostas a
prevencao e fazer
ajustes que forem
necessarios

ScRS
ScBD
ScDv
ScNT

12/2021

IAnexo |, itens
2,3e7

4.2. Instituir
protocolo para a
prevencéo a
incidentes

Adequacgéao das
novas atividades
para as funcbes
de preparagao,
identificacéao,
contencao,
erradicacgao,
recuperagao e
ligdes aprendidas
Levantamento
das atividades ja
adotadas pela STI
para a prevengao
aincidentes

e ETIR

04/2021

Verificar as
solucdes
aplicadas em
outros regionais

e ETIR

04/2021

Elaborar
protocolo para a
prevengao a
incidentes

e ETIR

05/2021

Apresentar minuta
do protocolo ao
gestor de
segurancga

e ETIR

06/2021

Anexo |, itens

Apresentar minuta
do protocolo para
a comisséo de
segurancga

e STI

07/2021

2,3e7

Instituir o
protocolo para a
prevencao a
incidentes

e Comissao de
Seguranga
da
Informacgao

08/2021




¢ |mplementar
protocolo para a e Unidades da
prevencao a STI
incidentes

10/2021
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