PODER JUDICIARIO

Tribunal Regional Eleitoral de Sao Paulo

PORTARIA N° 39/2018

Institui as Normas da Politica de Seguranca da
Informag&o no &mbito do Tribunal Regional Eleitoral de
S&o Paulo.

O DESEMBARGADOR CARLOS EDUARDO CAUDURO PADIN,
PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE SAO

PAULO, no uso das atribuicdes que lhe confere a Lei,

CONSIDERANDO a necessidade de estabelecer normativos
complementares a Politica de Seguranca da Informacao instituida pela
Resolugdo TRE/SP n. 422/2017,

RESOLVE:

Art. 1° Instituir as seguintes normas de seguranca da informacao:

| - Norma Geral de Seguranca para Usuarios (PSI-N001), que disciplina

as regras gerais de seguranca a serem utilizadas pelos usuéarios;

Il - Norma Geral de Seguranca Fisica de Instalacdes (PSI-N002), que
disciplina o controle de acesso fisico, a seguranca das areas internas, externas e nas
areas de acesso ao Datacenter, as caracteristicas dos crachas de identificacdo, o

controle da entrada e saida e movimentagao interna de bens;

Il - Norma Especifica de Seguranca para Profissionais de Tl (PSI-
NO003), que disciplina as responsabilidades dos administradores de rede, o controle de



acesso a rede local, a utilizac@o de senhas, a administracdo do ambiente de producéo,
o controle dos recursos de tecnologia da informacdo, a manutencdo da infraestrutura

de rede local e a auditoria dos recursos de tecnologia da informacéo;

IV - Norma Geral de Seguranca para Controle de Acesso a Rede (PSI-
NO004), que disciplina o acesso a rede, a autenticacdo para conexdo externa e a

identificacdo de equipamentos em redes;

V - Norma Geral de Seguranca sobre Cdédigos Maliciosos (PSI-N005),
que disciplina a administracao, instalagéo, configuracéo, uso e manutencio de solucéo

contra cédigos maliciosos;

VI - Norma Especifica de Seguranca para Instalacdo e Configuracéo de
Sistemas Operacionais (PSI-N0O06), que disciplina as responsabilidades dos
administradores dos recursos de TI, a instalacdo e configuracdo dos sistemas

operacionais, as contas e senhas, a documentacdo, a auditoria e 0 monitoramento;

VIl - Norma Especifica de Seguranca para Tratamento de Midias e de
Cépias de Seguranca (Backup) (PSI-N0Q7), que disciplina a realizacdo das copias de
seguranca, a identificacdo e armazenamento das midias, a restauracdo das

informacdes, bem como o descarte e substituicdo das midias de copias de seguranga,

VIII - Norma Geral de Controle de Acesso a Informagdes e Recursos de
Tl (PSI-N0O08), que disciplina as regras e ética no uso da internet/ intranet, no uso de
mensageria, no uso de redes, no acesso aos recursos de Tl, a segregacao de tarefas,
a inclusdo, alteracéo, exclusdo e bloqueio de usuarios, a utilizagdo de senhas, das
estacOes de trabalho, o compartiihamento e armazenamento de informacdes, o

antivirus, a manutencdo dos recursos de Tl e o modelo de Termo de Responsabilidade.

Paragrafo Unico. O inteiro teor das referidas normas ficara disponibiliza-
do no ambiente de rede interno (Intranet) do Tribunal Regional Eleitoral de Sao Paulo,

no Portal de Governancga de Tecnologia da Informagdo e Comunicacao.

Art. 2° Os casos omissos serdo submetidos a Diretoria Geral deste

Tribunal.



Art. 3° Esta Portaria entra em vigor na data de sua publicacéo.

Secretaria do Tribunal Regional Eleitoral de S4o Paulo, em 21 de feve-
reiro de 2018.

CARLOS EDUARDO CAUDURO PADIN
Presidente
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