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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
PRESIDENCIA

PORTARIA N° 233/2021

Institui o Comité de Crises Cibernéticas do Tribunal Regional Eleitoral do
Estado de Sao Paulo e define a “sala de situagao”.

O Desembargador Waldir Sebastido de Nuevo Campos Junior, Presidente do Tribunal
Regional Eleitoral do Estado de Sao Paulo, no uso de suas atribuigdes legais,

CONSIDERANDO os termos da Resolugdo CNJ n® 396/2021, que institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO os termos da Resolugao CNJ n° 370/2021, que estabelece a Estratégia
Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO os termos da Portaria CNJ n° 162/2021, que aprova Protocolos e
Manuais criados pela Resolugdo CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO os termos da Resolucdo TSE n° 23.644/2021, que dispde sobre a
Politica de Segurang¢a da Informacao (PSI) no &mbito da Justica Eleitoral;

CONSIDERANDO o numero crescente de incidentes cibernéticos no ambiente da rede
mundial de computadores e a necessidade de processos de trabalho orientados para a boa gestao da seguranca
da informagao;

CONSIDERANDO a importancia de estabelecer objetivos, principios e diretrizes de
Seguranca da Informagdo e de Gestao de Riscos de Seguranca da Informagdo, alinhados as recomendagdes
constantes das normas NBR ISO/IEC 27001:2013 e NBR ISO/IEC 27005:2019;

CONSIDERANDO a necessidade de se garantir o cumprimento da Lei n® 12.527/2011 (Lei
de Acesso a Informacgao), bem como, no ambito do Poder Judiciario, da Resolugao CNJ n°® 215/2015, normas
que disciplinam o direito de receber dos orgdos publicos informagdes de seu interesse particular ou de
interesse coletivo ou geral;
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CONSIDERANDO o que dispde a Lei n° 13.709/2018, com a redagdo dada pela Lei n°
13.853/2019, sobre a protecao de dados pessoais, que altera a Lei n® 12.965/2014 (Marco Civil da Internet);

RESOLVE:

Art. 1° Instituir o Comité de Crises Cibernéticas do Tribunal Regional Eleitoral do Estado
de Sdo Paulo.

Art. 2° O Comité de Crises Cibernéticas tem como atribuicoes:

a) entender claramente o incidente que gerou a crise, sua gravidade e os impactos negativos;
b) levantar todas as informacdes relevantes, verificando fatos e descartando boatos;

¢) levantar solucdes alternativas para a crise, avaliando sua viabilidade e consequéncias;

d) avaliar a necessidade de suspender servicos e/ou sistemas informatizados;

e) centralizar a comunicagdo na figura de um porta-voz para evitar informagdes equivocadas
ou imprecisas;

f) realizar comunicacao tempestiva e eficiente, de forma a evidenciar o trabalho diligente
das equipes e a enfraquecer boatos ou investigagdes paralelas que alimentem noticias falsas;

g) definir estratégias de comunicagdo com a imprensa e/ou redes sociais e estabelecer qual a
midia mais adequada para se utilizar em cada caso;

h) aplicar o Protocolo de Investigacao para Ilicitos Cibernéticos do Poder Judiciario;

1) solicitar a colaboracdo de especialistas ou de centros de resposta a incidentes de
seguranga;

J) apoiar equipes de resposta e de recuperagdo com gerentes de crise experientes;

k) avaliar a necessidade de recursos adicionais extraordinarios a fim de apoiar as equipes de
resposta;

1) orientar prioridades e estratégias da organizagdo para recuperacao rapida e eficaz;

m) definir os procedimentos de compartilhamento de informagdes relevantes para a protecao
de outras organizacdes com base nas informacodes colhidas sobre o incidente; e

n) elaborar plano de retorno a normalidade.

Art. 3° O Comité de Crises Cibernéticas ¢ integrado pelos(as) titulares das seguintes
unidades, sob a coordenagdo do(a) primeiro(a):

I - Diretoria-Geral;

II — Assessoria da Presidéncia;

III — Secretaria da Corregedoria;

IV — Assessoria Juridica;

V - Assessoria de Planejamento Estratégico e de Eleicdes;
VI - Assessoria de Atendimento ao Cidaddo;

VII — Coordenadoria de Comunicagao Social;

https://sei.tre-sp.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3234804&infra_sistema=... 2/3



18/11/2021 SEI/TRE-SP - 2980366 - PORTARIA
VIII — Secretaria de Administragao de Material;

IX — Secretaria de Gestdo de Pessoas;

X — Secretaria de Gestao de Servigos;

XI — Secretaria Judiciaria;

XII — Secretaria de Or¢camento ¢ Finangas;

XIII — Secretaria de Tecnologia da Informagao.

§ 1° Nas eventuais auséncias do(a) titular, a unidade far-se-4 representada pelo(a)
substituto(a) legal.

§ 2° Também integram o referido Comité o(a) Gestor(a) de Seguranca da Informagao e o(a)
Coordenador(a) da ETIR

Art. 4° Fica definida como “sala de situacdo” a Sala de Reunides do gabinete da Diretoria-
Geral.

Paragrafo unico. A critério da coordenagao do Comité, a localizagdo da sala de situacao

podera eventualmente ser alterada, bem como poderd ser instalada virtualmente por meio de ferramenta de
videoconferéncia.

Art. 5° Esta Portaria entra em vigor na data de sua publicacao.

Waldir Sebastido de Nuevo Campos Junior

Presidente

assinat ul a lj
eletrbnica

Documento assinado eletronicamente por WALDIR SEBASTIAO DE NUEVO CAMPOS JUNIOR,
PRESIDENTE, em 04/10/2021, as 17:55, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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