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QR CODE
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Manual para Criagdo
de Aplicativos de Leitura

Nov./2015 ; Versao inicial do Manual.
Informatizado
Incluséo de informacgdes especificas do
Secio de Voto Sistema de Apuracao (SA) e de modelos
Jan./2016 ¢ ; dos cabecalhos e dos rodapés dos
Informatizado . .
Boletins de Urna impressos por ele e pelo
Recuperador de Dados (RED).
Atualiza¢des dos boletins de urnas
Jun./2016 Secéo de Voto impressos pelo Software de Votagéo
' Informatizado (Vota), Sistema de Apuracao e
Recuperador de Dados.
Inclusdo de novos atributos no QR Code e
Jul/2016 Secéo de Voto atualiza¢des dos boletins de urnas impressos
’ Informatizado pelo Software de Votagéo, Sistema de
Apuragéo e Recuperador de Dados.
. Incluséo de novos atributos no QR Code
Secéo de Voto ) = ~
Ago./2017 ; para incluséo da versdo da chave de
Informatizado . - .
assinatura e do tipo do processo eleitoral.
Secao de Voto Atualizacéo do doc~umento para.
Ago./2018 ; contemplar as alteragbes necessérias
Informatizado X
para as Elei¢cdes 2018.
Atualizacdo do documento para contemplar
as alteragOes necessarias para as Eleigoes
Secio de Voto 2020. Incluséo de novo campo no QR
Jul./2020 ¢ Code e atualizagéo dos Boletins de Urnas

Informatizado

para cargo sem candidato impresso pelo
Software de Votagao, Sistema de Apuragéo
e Recuperador de Dados.
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A Justica Eleitoral (JE) esta em constante movimento para adogéo do que ha de
mais moderno no que se refere a eleicbes, com o objetivo de promover um processo
transparente, seguro e eficiente. Desde a implantacdo da urna eletronica, h4 quase
22 anos, esta Justica Especializada aperfei¢coa seus sistemas e seus equipamentos
todos os anos, adicionando novos mecanismos que promovam a fiscalizagcdo cidada
e garantam a seguranca do sistema eleitoral brasileiro.

Uma das formas mais antigas de fiscalizagcdo é a impressdo e a publicagdo do
Boletim de Urna (BU). Encerrada a votagéo, a urna apura os votos e emite relatério
com o resultado oficial da secéo eleitoral. Esse relatério € documento publico, cuja
copia é afixada no local de votagéo para que qualquer cidadao possa conferir.

Além disso, cOpias do boletim séo garantidas aos fiscais partidarios, podendo,
ainda, ser entregues aos interessados presentes no momento de fechamento
da urna. A partir dos BUs, os partidos politicos ja iniciam uma totalizagao propria,
para conferéncia com aquela realizada pela JE. Nos dias que se seguem, o boletim
impresso pode ser conferido na internet com o resultado processado pelos sistemas
eleitorais.

Esse é um mecanismo de acompanhamento simples, ja presente nos sistemas ha
alguns anos. Com a impresséo, a publicagcdo e a conferéncia do BU na internet, os
6rgéos eleitorais mitigam quaisquer suspeitas que possam existir sobre o transporte e
a totalizacdo dos resultados das secoes.

Entretanto, com o crescente interesse do cidaddo no acompanhamento do
processo eleitoral, faz-se necessario o aprimoramento dos meios de fiscalizacdo ja
disponibilizados. Nesse sentido, a partir das Eleicées 2016, o BU passou a contar com
um Quick Response Code (QR Code), que permite a rapida digitalizagéo do resultado
apurado em uma sec¢do. Dessa forma, um nimero maior de pessoas podera obter
copias dos resultados apurados pelas urnas, mais secdes terdo os seus resultados
validados e a conferéncia da totalizacdo sera mais rapida e facil.

Diante disso, a JE desenvolveu aplicativo para dispositivos méveis que permite a
digitalizacdo e a conferéncia do BU. Para que esse instrumento seja uma forma ainda
mais eficaz de fiscalizagdo cidada, esta Justica esté fornecendo todas as instrugdes
necessarias para que qualquer interessado desenvolva aplicativo préprio de leitura do
boletim, provendo também os meios necessarios para a validagéo da sua integridade
e autenticidade.

Este Manual apresenta a terminologia utilizada pela JE, descreve a tecnologia
adotada, o formato de representagéo digital do BU no QR Code, os mecanismos de
assinatura digital e o modo de obtenc&o dos dados complementares para a correta
reconstrucéo do boletim impresso.

Duvidas, criticas ou sugestdbes podem ser encaminhadas ao e-mail
grcodenobu@tse.jus.br. Democracia se faz com colaboragéo. Participe.


mailto:qrcodenobu@tse.jus.br
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A seguir, € apresentada a visdo detalhada do BU impresso pelo Software de
Votacdo, suas sec¢hes e todos os dados presentes.

38 colunas com fonte em tamanho normal

Identificacio da copia do boletim, fonte em
- tamanho expandido (todas as copias
possuem o mesmo conteddo abao)

la. WIA

Justica Eleitoral
Tribunal Regional Eleitoral [EE] — = Siglada UF

Boletim de Urna —————————= Titulo pelo Sotware de Vbtacdo

Eleigies Gerais 2018 —————= Home do processo eleitoral

1% turno = MNome do pleito
(07/10/2018) = Data do pleito

Ele 2018-1® T Deputados e Senadores

= - —— e Nomes das eleicies
Eleigdes 2018 — 1° Turno Presidente y

Abertura do partido Abertura do cargo

T703.594

Chdigo Verificador: 5.243.525.355 ——————

RESUMO DA CORRESEFONDENCIA

o
g
z Municipio 01382 —pm Nimero do municipio
£ Municipio TESTE BB —— = Nome do municipio
s
2 Zona Eleitoral 0009 - -
o
= Local de Vatagdo 0004 Exdusivo do Software de \btacdo edo
O = : - Recuperador de Dados
2 Se¢ao Eleitoral 00la
B Quantidade de segies agregadas ooo4d
2 Segdes agregadas: 0017 0018 0019 0100
m
@ Eleitores aptos 0051
Comparecimento oool Exdusivos do Software de Votacio e do
Eleitores faltosos 00s0 Recuperador de Dados :
Habilitados por ano de nascimento 0000
Codigo identificacfo UE 01333898 — e Nimero de série da urna
Data de abertura da UE 07/10/ 2018
Horario de abertura 17:11:11 | g Exdlusivos do Software de Votagio e do
Data de fechamento da UE 07/10/ 2018 Recuperador de Dados
Hordrio de fechamento 17:13:40

Seis (ttim os digitos do codigo da carga

o
-

(fonte em tamanho expandido)

Codigo verificador para impedir emos
de digitacio no Sistema de Apuracio

Ele 2018-1° T Deputados e Senadores ——

Nome da eleicio

====5IMULADO

DEPUTADG FEDERAL:

Nome do cargo

Partido: 91 - PEsp
Home do candidato

Num cand Votos

Namero e sigla do partido; marca o inicio
dos votos para o partido & seus candidatos
(somente para cargos proporcionais)

Atletismo 9101 000l
Votos de legenda 0ooo
Total do partido 000l
oo A Cadigo verificador para impedir emos
Codigo Verificador: 4.615.800.192 ——

de digitacio no Sistema de Apuracdo
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% Eleitores Aptos 0051
= Total de votos Nominais 0001
=] Total de votos de Legenda 0000
o Brancos 0000
5| Hules 0000
£ | Total Apurado o001
§ L L . Cddigo verificador para impedr erros
o Cédign Verificador: 2.472.339.450 ————¥» de digitacio no Sistema de Apuracdo

STIMULADC

Partido: %1 - PEsp

(=]

E Nome do candidato Num cand Votos

(]

o

= Basquete 91001 0001

o Votos de legenda 0000

= Total do partido 0001

E

.rc: Cédigo Verificador: 35.608.5875.73%

g
Eleitores Aptos 0051
Total de votos NHominais 0001
Total de votos de Legenda 0000
Brancos 0000
Hulos 0000
Total Apurado 0001
Cédigo Verificador: €.215.712.878

SIMULADC

é ________________ SENADOR—————— —mmm e —— Nome cargo; marca o inicio da apurac3o

= Nome do candidato Num cand Votos para o cargo majoritario, para os quais nao

B ha separacao dos candidatos por partido

s Natagso 911 0001

g Samba gz1 0001

(=]

wo

S = _ B

= Eleitores Aptos 0051

= Total de votos Nominais 0002
Brancos 0000
Hulos 0000
Total Apurado o002

Cédigo Verificador: 0.356.643.190

SIMULADG

————————————— GOVERNADCOR———————————————
NHome do candidato Hum cand Votos

Volei 91 0001
Eleitores Aptos 0051
Total de votos Nominais 0001
Brancos 0000
Hulos 0000
Total Apurado 0001

Cédigo Verificador: 5.563.425.344
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Eleigtes 2018 - 1° Turno Presidente

=—==———=———=G TMLADN—=—=——==—===

————————————— PRESIDENIE——————————————
Nome do candidato Num cand Votos

Futebol 91 0001
Eleitores Aptos 0051
Total de votos Nominais 0001
Brancos 0000
Nulos 0000
Total Apurado 0001

. e Codigo verificador paraimpedir erros
H - -0 20 i = - =
Cédigo Verificador: 3.966.847.289 ——— de digitacio no Sistema de Apuracio

—» QR Code impresso

ASSTHATURA QR CODE:

3ECB43330705DAD4ERSAT462CSERBF4A20ES ] .
8D228764RBDY314981823BCCDE308DT022 — - Assinatura do conteddo do QR Code (igual
CED4BE4ECS08EGFO6D0DY 1ARZ T3 0EE2 4R ao codficado derfro do QR Cade)

684 TEBCDEB42338E3DEOECCA0T

=—==———=———=G TMLADN—=—=——==—===

Cédigo de identificaglo da carga _ 4, Nimerolnico quevincula a sec3o eleitoral

923.991.650.946.478.967.703.594 3 urna eletrénica
Ver: €.28.2.1 - Versdo do software da urna (ndmero)
A partir do dia 10/10/2018 Informacio sobre o momento em que o
o contetdo deste BU poderd ser — g Doletim pode ser conferido no portal de
conferido no enderego Intgrnet doTSE (a_data € sempre 3 dias
WWW.t3e.jus.br apds a data do pleto)

— - Assinaturas de préprio punho das pessoas
ASSINETURRS listadas no momento de fechamento daurna

PRESIDENTE:

MESARICS: Assinaturas para o Software de Votac3o

FISCRIS:

10
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A seguir, € apresentada a visdo detalhada do BU impresso pelo Software de
Votacao para eleigdes municipais, no qual um cargo ndo possui candidatos aptos ou
todos os candidatos se encontram inaptos.

38 colunas com fonte em tamanho normal

Identificagdo da cépia do boletim, fonte er
la. VIA ———————————————P» tamanho expandido (todas as copias
possuem o mesmo contetido abaixo)

Justiga Eleitoral
Tribunal Regional Eleitoral [EE] — > SigladaUF

Boletim de Urna P Titulo pelo Software de Votagao

Nome do processo eleitoral
Cenario 1401 - Ele Municipais P

Nome do pleito

. _p
1®turno g Dpatado pleito
(15/11/2020)

Municipio 01392 —p» Numero do municipio
Municipio TESTE AB ——————— P Nome do municipio

@

£

=1

L}

hel

£

% Zona Eleitoral 0009 Exclusivo do Soft de Votacio e d

-g Local de Votacgéo 0004 ———p R:Ccssg‘gdgrdg SV:é(ere otagao e do

° Secdo Eleitoral 0013 P

g Quantidade de sec¢bdes agregadas 0002

S Seg¢des agregadas: 0014 0015

2

O Eleitores aptos 0026
Comparecimento 0004 Exclusivos do Software de Votagdo e do
Eleitores faltosos 0022 > Recuperador de Dados

Habilitados por ano de nascimento 0000

Coédigo identificacdo UE 01600236 —p» Numero de série da urna

Data de abertura da UE 15/11/2020

Horario de abertura 18:38:05 Exclusivos do Software de Votagdo e do
Data de fechamento da UE 15/11/2020 Recuperador de Dados

Horario de fechamento 18:41:45

RESUMO DA CORRESPONDENCIA Seis ultimos digitos do cédigo da carga
— 255.212 —_— (fonte em tamanho expandido)

P c e ) — p Codigo verificador para impedir erros
Cédigo Verificador: 0.117.172.244 de digitagio no Sistema de Apuragdo

===============§IMULADO===============

o

D e VEREADOR----—=-—-—=————— — Nome do cargo

@

o

3 Ndo ha candidatos concorrendo — P Cargp sem candidatos ou todos os

© candidatos inaptos

=

@ .

2 Eleitores Aptos 0026 Quantidade de eleitores que
Comparecimento 0004——P» compareceram para o cargo

Ccédigo Verificador: 0.458.882.182 —» Cadigo verificador para impedir erros
de digitagéo no Sistema de Apuragédo

1
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1]

2

8 ===============8IMULADO===============

g

e PREFEITO--—--———--———-—— — Nome do cargo

3 Nome do candidato Num cand Votos

©

o

'S Médica 93 0001

£ Boto 95 0001

>

% Eleitores Aptos 0026

3 Total de votos Nominais 0002

s Brancos 0001

o Nulos 0001

é Total Apurado 0004

s P D e Cadigo verificador para impedir erros
5 Cédigo Verificador: 1.004.683.105 —— b 'go ver ! >

K de digitagdo no Sistema de Apuracéo

—p» QR Code impresso

ASSINATURA QR CODE:

5B1ESALDIOE31B9049078D5E24ESEQ26BE . ) .
Assinatura do contetdo do QR Cod I

9EDI388ECF5C5024A0B25DDAB02214603B — B oo aoqifioads dentre do QR Codec)’ e (igua

2EBF83D4F04ABAOICES24C38E97838D7EA

51EEDBS5FOCD3C2FAFCABSBCOC

Cédigo de identificacdo da carga Numero Unico que vincula a sec&o eleitoral
247.123.647.688.916.715.255.212 — P aurna eletrdnica

Ver: 7.24.0.0 p Versé&o do software da urna (nimero)

A partir do dia 07/10/2020 Informagéo sobre o momento em que o

o contetudo deste BU podera ser — g boletim pode ser conferido no portal de

conferido no endereco Internet do TSE (a data é sempre 3 dias
www.tse.jus.br apds a data do pleito)

ASSINATURAS : » Assinaturas de proprio punho das pessoas
listadas no momento de fechamento da urna

12
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PRESIDENTE:

MESARIOS: —® Assinaturas para o Software de Votagéo

FISCAIS:

13
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A seguir, é apresentada a visao do cabecalho do BU impresso pelo Recuperador
de Dados e seu respectivo QR Code. O corpo do boletim foi omitido devido a sua
semelhanga com o boletim do Software de Votagéo.

38 colunas com fonte emtamanho normal

Identificacio da copia do boletim, fonte em
tamanho expandido (todas as cdpias
possuem o mesmo contelido abaio)

Y

la. VIA

Justiga Eleitoral
Tribunal Regional Eleitoral [EE] — - Siglada UF

Sistema Recuperador de Dados .
Boletim de Urna Final Titulo pelo Recuperador de Dados

Eleigfies Gerais 2018 —— Nome do processo eleitoral
1® turmo o~ Mome do pleito
(07/10/2018) #= Data do pleito
Ele 2018-1° T Deputados & Senadores _
z Eleigf8es 2018 - 1° Turno Presidente - Momes das eleiches
5
&
E | Municipio 01392 —— Nimero do municipio
o Municipio TESTE AB ———————#= Mome do municipio
[=]
=1
2 Zona Eleitoral 0001 " =
= " Exclusivo do Software de Votacio e do
=] Local de Votagio 0002 —= *
= = N Recuperador de Dados
™ Segdo Eleitoral 0006
25
O
o Eleitores aptos 0045
© Comparecimento 0001
Eleitores faltosos 0044 — E:Elﬂsgrgzgfdi%mg de Votacao e do
Habilitados por ano de nascimento 0000
Codigo identificacdo UE 01333898 —w Nimero de série da urna
Data de abertura da UE 07/10/2018
Horario de abertura 17:37:36 | e Exclusivos do Software de Votacdo e do
Data de fechamento da UE 07/10/2018 Recuperador de Dados
Hordrio de fechamento 17:43:34
Data da emissdo 07/10/2018 Exclusivos do Sistema de Apuracdo e do
Hora da emissdo 17:43:34 Recuperador de Dados

RESUMC DA CORRESPONDENCIA L .. .
477312 o Seisultimos digitos do codigo da carga
- ¥ (fonte em tamanho expandido)

Cédigo Verificador: 5.246.913.153 —fm COdigo verificador para impedi erros
de digitacio no Sisterna de Apuracio

14
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— = QR Code impresso

LSSINATURA QR CODE:

89EDEC24153C63BEE245EC314669231B710483 _ . ,
24EDFC671675C3ER43CBC2C1TCSDCS21AFCFC2 g A38INAlUME do conteddo do QR Code (igual
EF5753ADF4DCABECD594DECCA2E47D15307FL ao codicado dentro do QR Code)
516212CCF95304

SIMULADC

Codigo de identificagdo da carga ___ g, Nimero lnico que vincula a secio eleitoral

893.600.550.667.444.113.477.312 3 urna eletrénica
Ver: €.28.2.1 = YVersdo do software da urna (numera)
L partir do dia 10/10/2018 Informacao sobre o momento em que o
0 conteddo deste BU poderd ser — g Doletim pode ser conferido no portal de
conferido no endereco Internet do TSE (a data é sempre 3 dias
www.Tse.3us.br apds a data do pleito)
Assinaturas de préprio punho das pessoas
ASSTINATURAS: - proprio p p

listadas no momento de fechamento da urna

PRESIDENTE DA JUNTA:

COMPONENTES DA JUNTA:

— Assinaturas para o Recuperador de

. ) Dados e para o Sistema de Apuracio
MINISTERIO PUBLICO:

FISCAIS:

15
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A seguir, € apresentada a visao do cabecalho e do rodapé do BU impresso pelo
Sistema de Apuragéo e seu respectivo QR Code. O corpo do boletim foi omitido devido
a sua semelhanga com o boletim do Software de Votacgéo.

38 colunas comfonte emtamanho normal

Y

Identificacio da copia do boletim, fonte em
tamanho expandido (todas as cdpias
possuem o mesmo conteddo abaixo)

la. VIA

Justiga Eleitoral
Tribunal Regional Eleitoral [EE] — = SigladaUF

Sistema de Apuracgio ) ) .
Boletim de Urna Titulo pelo Sisterna de Apuracio

Eleicfes Gerais 2018 ———————M Nome do processo eleitoral

1° Turno = Mome do pleito
(07/10/2018) e Diata do pleito
Municipio 01234 — MNUmero do municipio
= Municipio TESTE AB — e Mome do municipio
=
@
p=]
E Zona Eleitoral 0030
@| Segio Eleitoral 0023
o
& Junta Apuradora 0001 . . -
2| Tuma Zpuradora 0001 Exclusivos do Sistema de Apuracio
(=]
5| HNo. de votos MAJORITARIO 0000 —= Exclusivos do Sistema de Apuracio
=
o
5 Cédigo identificagio UE 01601159 — Nimero de série da urna
Data da emis=sdo 0g/l0/2018 Exclusivos do Sistema de Apuracdo
Hora da emi=sao 16:52:02 e do Recuperador de Dados :

RESUMC DA CORRESPONDENCIA

744 .729 g Seis (ttimos digitos do codigo da carga

(fonte em tamanho expandido)

Codigo Verificador: 6.683.309.055 — = Codigo verificador para impedir erros
de digitacio no Sistema de Apuracio

16
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ASSINATURA QR COLE: — W Assinatura do contelido do QR Code (igual
4DFDSCEDDECEDE4EDSEOD3 04808 DES4DBD6408 ao codfficado dentro do QR Code)

215A3F24751C334D587707123510CBETE4EDSER
C31ABBE3B525B8D23FF4526D1A3682AB50C3Fe

Codigo de ldentificagao da carga o Niimero nico que vinculaa secio eleitoral

302,251.303.343.857.636.744.729 3 urna eletrinica
Ver: 6.28.1.0 - \ersdo do software da urna (nimero)
L pa:;i: do dia '_0_.-"'_0_.-"2'?'--5 Informacio sobre o momento em que o
o conteiddo deste BU podera ser — W pholetim pode ser conferido no portal de
conferido no enderego Internet do T'SE (a data é sempre 3 dias
wwW . t3e.jus.br apds a data do pleito)
LSSINATURLS: - Assinaturas de proprio punho das pessoas

listadas no momento de fechamento da uma

PRESIDENTE D& JUNTA:

CCMPCNENTES DA JUNTA:

= Assinaturas para o Sistema de Apuracéo

MINISTERIO PUBLICO:

17
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A seguir, & apresentada a viséo do cabecgalho do BU impresso pelo Sistema de
Apuracgéo, quando ha realizacéo de duas eleicbes no mesmo pleito, e seu respectivo
QR Code. O corpo do boletim foi omitido devido & sua semelhanca com o boletim do
Software de Votacéo.

38 colunas comfonte emtamanho normal

Identificacio da cipia do boletim, fonte em
tamanho expandido (todas as copias
possuem o mesmo conteddo abaixo)

¥

la. VIA

Justica Eleitoral
Tribunal Regional Eleitoral [EE] ——— Sigla daUF

Sistema de Apuragio . . .
Boletim de Urna Titulo pelo Sistema de Apuracio

Eleigfies Gerais 2018 —— b Nome do processo eleitoral
1° turno - Mome do pleito
(07/10/2018) e Diata do pleito
Ele 2018-1° T Deputados e Senadores -
= Eleigtes 2018 - 1° Turno Presidente P Nomes das eleicdes
3
S
E | Municipio 00001 —m~ MNlmero do municipio
s Municipio TESTE ABE —— M Nome do municipio
o
2 Zona Eleitoral 0001
e Segido Eleitoral 0001
™ Junta Apuradora 0001 A ) .
% | Tuma Apuradora 0001 Exclusivos do Sistema de Apurago
o
m
O -
Eleigfes 2018 - 1° Turno Presidente —— Nome da T° eleicdo .
No. de votos MAJORITEARIO 00p1 —M= Exclusivo do Sistema de Apuracio
Ele 2018-1° T Deputados e Senadores —— W pome da & eleicio
No. de votos MAJORITARIO 0001 » N - =
Exclusivos do Sistema de Apuracao
No. de wotos PROPORCICNAL 0001 purag
Cédigo identificagdo UE 01333898 — = Nimero de série da una
Data da emissio 07/10/2018 A ) .
Hora da emissio 17:20:17 Exclusivos do Sistema de Apuracao

RESUMO DA CORRESPONDENCIA
137.05% P Seis (fimos digitos do cédigo da carga
(forte em tamanho expandido)
Codigo Verificador: 4.361.096.178 — g (Cddigo verificador para impedir erros
de digitacdo no Sistema de Apuracio
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ASS5INATURA QR CODE:

E3SADCIEECTCOADBDEZ 8DAOFSDFEASADAOOCTE
41BSF49185821555B07BFEC3FATE8DB6298F500
8A310BACE9E83AD0OE118BSDDB4ACCD213FC4460
4FD226CESBR250A

SIMULADD——————————————

Cédigo de identificagio da ecarga
101.921.102.712.655.364.317.058

Ver: 6.29.0.1

QR CODE

no Boletim de Urna

Manual para Criagdo
de Aplicativos de Leitura

— = QR Code impresso

— b Assinatura do conteddo do QR Code (igual
ao codificado dentro do QR Code)

Numero dnico que vincula a secdo eleitoral
i urna eletrbnica

A partir do dia 10/10/2018

# Versdo do software da urna (nimero)

o contetdo deste BU poderd ser ——» Informaco sobre o momento em que o

conferido no enderego
wWwW.t3e.jus.br

ASSINATURAS:

boletim pode ser conferido no portal de
Internet do TSE (a data & sempre 3 dias
apds a data do pleita)

p» Assinaturas de proprio punho das pessoas

listadas no momento de fechamento da urna

PRESIDENTE D& JUNTA:

COMPCHENTES DA JUNTA:

MINISTERIO PUBLICO:

FISCAIS:

= Assinaturas para o Sistema de Apuracio
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QR CODE

no Boletim de Urna

Manual para Criagdo
de Aplicativos de Leitura

O QR Code é um tipo de cddigo de barras em duas dimensdes capaz de armazenar
mais informagdo do que um cédigo de barras comum'. Recentemente, essa tecnologia
tornou-se ubiqua: estd presente nas mais variadas midias e é facilmente utilizada
com o suporte dos mais variados dispositivos, sobretudo nos smartphones. A grande
capacidade de representacdo de dados, aliada ao forte suporte nos dispositivos
moveis, faz do QR Code uma escolha natural para a digitalizacéo rapida do BU.

Nas Eleicdes 2016, a JE expandiu a utilizacdo do QR Code para o BU, atendendo a
demanda crescente da sociedade por mais transparéncia e facilidade na fiscalizagéo
cidada das eleicdes. Ha alguns anos, os técnicos desta Justica Especializada cogitam
a utilizacdo de QR Code para a digitalizagdo do BU. Agora que a tecnologia ja foi
testada em eleicdes e os dispositivos méveis estdo por toda a parte, € 0 momento
adequado para a sua utilizagao.

Devido as limitagdes da impressora da urna (impressora térmica capaz de imprimir
imagens monocromaticas de baixa resolucdo), o QR Code impresso esta limitado
a representacéo de até 1.100 caracteres no modo de entrada alfanumérico?®. Dessa
forma, é possivel trabalhar com uma taxa de compressao adequada ao mesmo tempo
em que € possivel utilizar um formato de representacao que seja legivel por pessoas
usando aplicativos de leitura genéricos. Essa caracteristica é importante para o facil
desenvolvimento de aplicativos especificos de leitura do BU por pessoas com pouco
ou nenhum conhecimento do processo eleitoral brasileiro.

A utilizagéo do modo de entrada alfanumérico restringe a utilizagdo de nomes no
contetdo codificado no QR Code, uma vez que a lingua portuguesa € rica em nomes
com caracteres acentuados. O armazenamento de nomes no QR Code (nomes de
candidatos, cargos e eleicdes) também implicaria a utilizacdo de mais cddigos
de barra para representar todo o boletim, dado que demandaria o0 modo de entrada
binério. Dessa forma, todos os nomes foram suprimidos.

Ainda assim, os BUs podem ser muito extensos, chegando a apresentar até mesmo
quatro QR Codes, devido ao grande nimero de candidatos.

O Software de Votagédo utiliza a biblioteca libgrencode® para a geragdo de QR
Codes.

' Disponivel em: <https://en.wikipedia.org/wiki/QR_code>. Acesso em: 7 ago. 2020.
2 Disponivel em: <https://en.wikipedia.org/wiki/QR_code#Storage>. Acesso em: 7 ago. 2020.
3 Disponivel em: <https://github.com/fukuchi/libqrencode>. Acesso em: 7 ago. 2020.
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Manual para Criagdo
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O BU é codificado no QR Code utilizando somente os caracteres previstos no modo
de entrada alfanumérico (letras, numeros, alguns sinais de pontuag¢éo e espago em
branco). A partir dai, foi criada uma estrutura simples do tipo chave e valor. Todos os
registros estdo na mesma linha, com a chave separada do valor pelo caractere de dois
pontos e os registros separados por espago em branco. Todo QR Code possui trés
sec¢des: cabegalho, contetdo do boletim e seguranca.

Cada QR Code esta limitado a 1.100 caracteres, incluindo todas as trés secgoes.
A secéo de contetdo poder ser dividida para que o limite maximo de cada QR Code
ndo seja ultrapassado. Isso é feito no Gltimo espago em branco antes da posigéo de
quebra, de modo que um registro fique dividido entre dois QR Codes, retirando-se
esse espago em branco. Ao remontar integralmente a se¢do de contetido do boletim,
€ necessario adicionar novamente o espago em branco para fins de calculo de hash
e assinatura digital.

Marca de inicio dos dados.
QRBU:n:x n = indice do QR Code em uma sequéncia de QR Codes.

X = quantidade total de QR Codes.

Numero da verséo do formato da representacéo do BU.
VRQR:n.y n = numero de ciclos eleitorais desde sua implementacgéo.

y = numero de revisdes do formato dentro de um ciclo.

Numero da verséo da chave utilizada para assinar o contetdo

VRCH:nnnn... do QR Code.

Cabecalho do Boletim de Urna

ORIG:xxxx Origem do BU (Vota, RED ou SA).

Origem da configuracdo do processo eleitoral

ORLC:ox (LEG — eleicao legal oficial; COM — eleicdo comunitéria).

PROC:nnnnn Numero do processo eleitoral.
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Cabecalho do Boletim de Urna
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QR CODE

no Boletim de Urna

Manual para Criagdo
de Aplicativos de Leitura

(Continuagéo)

DTPL:aaaammdd Data do pleito.

PLEIl:nnnnn Numero do pleito.
TURN:n NUmero do turno (1 — primeiro turno; 2 — segundo turno).
FASE:x Fase dos dados (O — oficial; S — simulado; T — treinamento).
UNFE:xx Sigla da UF. No caso de eleigdo no exterior, a sigla sera ZZ.

MUNI:nnnnn Numero do municipio.

ZONA:nnnn Numero da zona eleitoral.

SECA:nnnn Numero da secéo eleitoral.

AGRE:nnnn.nnnn...

Numero das se¢bes agregadas separadas por *.’.

IDUE:nnnn... Numero de série da urna.
IDCA:nnnn... Cadigo de identificagdo da carga (24 digitos).

. Texto de tamanho variavel com a versao do software da
VERS:XXXX...

urna (somente numeros e pontos).

Cabecalho do Boletim de Urna — campos exclusivos do Software de Votacao

e do Recuperador de Dados

LOCA:nnnn Numero do local de votagéo.
APTO:nnnn Quantidade de eleitores aptos.
COMP:nnnn Quantidade de eleitores que compareceram para votar.
FALT:nnnn Quantidade de eleitores faltosos.
Quantidade de eleitores habilitados por ano de nascimento.
HBMA:nnnn
Opcional — s6 incluido em se¢des biométricas.
DTAB:aaaammdd Data da abertura da urna.

HRAB:hhmmss

Hora da abertura da urna.

DTFC:aaaammdd

Data do fechamento da urna.

HRFC:hhmmss

Hora do fechamento da urna.

Cabecalho do Boleti

JUNT:nnnn

m de Urna — campos exclusivos do Sistema de Apuracao

Numero da junta apuradora.

TURM:nnnn

Numero da turma apuradora.
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(Continuagéo)

Cabecalho do Boletim de Urna — campos exclusivos do Sistema de Apuracao
e do Recuperador de Dados

DTEM:aaaammdd Data de emissao do Boletim de Urna.
HREM:hhmmss Hora de emisséo do Boletim de Urna.
Cabecalho da eleicdo — incluido para cada elei¢ao
IDEL:nnnnn Cédigo da eleicao.
. Numero de votos nos cargos majoritarios — campo
MAJO:nnnn exclusivo do Sistema de Apuracéo (SA).
PROP:nnNN Numero de votos nos cargos proporcionais — campo

exclusivo do Sistema de Apuracgéo (SA).

Cabecalho do cargo — incluido para cada cargo apurado, possibilitando

remontar o cargo e o tipo do cargo

CARG:nn Codigo do cargo.
TIPO:n Tipo: 0 — Majoritario; 1 — Proporcional; 2 — Consulta.
VERC:n Verséo do pacote de dados de candidatos/consulta.

Cabecalho do partido — incluido para cada partido com votacao
para o cargo, possibilitando remontar a abertura e o fechamento
dos votos para o partido

Opcional - s6 incluido para cargos proporcionais

PART:nn Numero do partido.
LEGP:nnnn Quantidade de votos de legenda para o partido.
TOTP:nnnn Total de votos apurados para o partido.

Votacao do candidato ou da resposta — incluido para cada candidato ou
para cada resposta que recebeu votos, agrupados por cargo (majoritario ou
consulta) ou por partido (proporcional)

Numero do candidato ou resposta, seguido da quantidade

cccee:nnnn
de votos que recebeu.

Resumo do cargo - incluido para cada cargo apurado, possibilitando

remontar a abertura e o fechamento dos votos para o cargo

APTA:nnnn Quantidade de eleitores aptos para votar no cargo.
CSEC:nnnn Quantidade de comparecimento no cargo sem candidatos.
NOMI:nnnn Quantidade de votos nominais para o cargo.
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(Continuagéo)

Resumo do cargo - incluido para cada cargo apurado, possibilitando
remontar a abertura e o fechamento dos votos para o cargo

Quantidade de votos de legenda para o cargo.
LEGC:nnnn
Opcional — s6 incluido para cargos proporcionais.
BRAN:nnnn Quantidade de votos em branco para o cargo.
NULO:nnnn Quantidade de votos nulos para o cargo.
TOTC:nnnn Total de votos apurados para o cargo.
Seguranca

Hash da secéo de contetdo do boletim. Ao final de cada
QR Code, vira um hash cumulativo aos dados de todos os
anteriores, 0 que permite a verificacdo da leitura em sequéncia.
O calculo é feito com SHA-512, codificado em hexadecimal.

HASH:XXXXXX...

Assinatura digital Ed25519 a partir do Gltimo hash (incluido
ASSIXXXXXX... somente no ultimo QR Code). Assinatura codificada em
hexadecimal, também impressa no boletim em papel.

Codigo dos cargos

Para fins de identificacéo dos cargos a partir dos cddigos encontrados no QR Code
do BU, segue a lista de cargos e seus respectivos codigos.

Cargo Cadigo do cargo

Presidente 1

Governador

Senador

Deputado federal

Deputado estadual

Deputado distrital

© | 0o N o | 0w

Conselheiro distrital

Prefeito 11

Vereador 13
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Exemplos

Boletim de Urna “pequeno” com os cargos de deputado federal, deputado estadual,
senador (duas vagas), governador e presidente, todos com diversos candidatos —
comparecimento de um eleitor.

QRBU:1:1 VRQR:1.5 VRCH:20180618
ORIG:VOTA ORLC:LEG PROC:15000
DTPL:20181007 PLEI:15100 TURN:1
FASE:S UNFE:AC MUNI:1392 ZONA:9
SECA:16 AGRE:17.18.19.100
IDUE:1333898
IDCA:923991650946478967703594
VERS:6.28.2.1 LOCA:4 APTO:51 cOMP:1
FALT:50 HEMA:0 DTAB:20181007
HRAB:171111 DTFC:20181007
HRFC:171340 IDEL:15103 CARG:6
TIPO:1 VERC:201805101541 PART:91
9101:1 LEGP:0 TOTP:1 APTA:51 NOMI:1
LEGC:0 BRAN:0 NULO:0 TOTC:1 CARG:7
TIPO:1 VERC:201805101541 PART:91
91001:1 LEGP:0 TOTE:1 APTA:51
NOMI:1 LEGC:0 BRAN:0 NULO:0 TOTC:1
CARG:5 TIPO:0 VERC:201805101541
911:1 921:1 APTA:51 NOMI:2 BRAN:0
NULO:0 TOTC:2 CARG:3 TIPO:0
VERC:201805101541 91:1 APTA:51
NOMI:1 BRAN:0 NULO:0 TOTC:1
IDEL:15101 CARG:1 TIPO:0

ASSINATURA QR CODE: VERC:201805101542 91:1 APTA:51
3ECRA433387950AD4EABA7462COERFA20R98022 | | NOMT:1l DREN:O NULO:D TOTC:1

HASH:BE6FTDATABAB3 3F05645BA75 TBBABL
8764ABD9314981923BCC0EZ0B07022C604BE4E | snanrip0aT23cT7c505FDERAA1 B258R82123
CHOAEBFOBDADALAA2730ER264ABB47EBCDERA2 | | 0702D8502745DCA46AF2392458906D27195
' | 917cac3FD8CTEDBS 48DF5A36B02 3
339E3°B9E004°7 ASSI:3ECB43339795DAD4EABATL 62C5ERF4
29B99D228764ABDY314981923BCCDE308D7
022C6D4BE4ECS08E6F06D0DY1ARIT 30E825
42684 TEBCDEB42339E3D99ECC407
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Boletim de Urna “grande” com os cargos de deputado federal, deputado estadual,
senador (duas vagas), governador e presidente, todos com diversos candidatos —
comparecimento de 30 eleitores.

QEEU:1:2 VEQE:1.5 VECH:201E806168 ORIG:WOUTA
OELC: LEG PEOC:15000 DTPL:-20151007 PLEI -:15100
TUEN:1 FASE: & UHFE:AC MUNI :13592 EZOHA:9
SECA:16 AGEE:17.18.19.100 IDUE:1333598
IDCA: E10EE03476741603242 66426 VERS:6.26.2.1
LOCA: 4 APTD:51 COMP:30 FALT:21 HEMA:O
DTAE: 20161007 HEAE: 173122 DTEC: 201681007
HEFC: 180755 IDEL:15103 CARG:& TIPO:1
WVEERC: 201507111207 PAET:91 5101:1 5102:1
9103:1 9104:1 3105:1 LEGP:1 TOTF:6 PART: 92

1 9202:1 9203:1 9204:1 9205:1 LEGP:1

& PART:93 5301:1 9302:1 9303:1 9304:1
5305:1 LEGP:1 TOTF:& FART: 54 9401:1 9402:1

1 9404:1 9405:1 LEGP:1 TOTP: 6§ PART: 95

1 9502:1 9503:1 9504:2 LEGP:1 TOTP:6
APTA:51 HOMI :25 LEGC:3 EEAN:0 HULO:I TOTC:30
CARG: 7 TIPO:1 WERC: 201807111207 FPART:91
91001:1 51002:1 91003:1 LEGP:3 TOTP:6 FART: 92
S2001:1 52002:1 92003:1 LEGP:3 TOTP: 6 FART: 93
93001:1 53002:1 93003:1 LEGP:3 TOTP: & FART: 34
54001 :1
HASH: 153DD1E 96CET 6F 062 45 $DCYACDFE 40D 36 EEBCE 49
DC7 %4626 D6ETEE3CF 47 61BD3 SAFCS G0BAEFI69 SASDICS
SF1eCDES102EDED TFEDE61 23 4A0F31CT0 0SADS 4F 797

QBEU:2:2 VEQER:1.5 WERCH:201E80618 94002 :1

54003 :1 LEGP:4 TOTP:7 APTA:51 HOMI:12 LEGC:13
ERAN: 0 HULO:5 TOTC:30 CARG:5 TIPO:D

WVERC: 201807111207 911:8 921:3 931:3 941:5
851:7 APTA:51 BORMI:26 ERAN:0 WULD:34 TOTC: &0
CARG:3 TIPO: D VEBRC: 201507111207 91:5 %2:8
93:2 D4:4 05:6 APTA:51 HOMI:25 ERAN:3 WULO:2
TOTC: 30 IDEL:15101 CARG:1 TIPO:O

WVERC: 201807111207 31:7 92:6 93:3 B4:6 95:5
APTA:51 HOMI :27 BEAH:2 HULO:1 TOTC: 30D

HASH: 26 E78 BCFEEDSEE T DES 20DE E9C2E 80 C51FE05T4E
EE322C5FE20FET1EE Y1 DCER1E3 IDELEED 39768 3E1EFER
SETDEFSFS2S2EGDDI1E 73590 2EFCI09FIELFELOLSER
ASS1: DDFEC 66ECE3G 46 06 BCAGIEDANTESCT OCAG4DTF40
279FD 3044742 BCESEE3 60023 3AG9E04 66 GELLCS0DI 63D
162 A2 B0 DEFAE T4 EABES GEEGE 53 94E53 3F TTEYESES0E

ASSINATURA QR CODE:
ODFECBBECE3A4B0B6CABIEDAA7BACTOCARADIF
40278F03044742BCBEBR3EOD233ABORS4EEEEL
1C50D3630182A2600BF A6748ABBBEBEABAIBAE
533F77E9B9R50R

26



QR CODE

no Boletim de Urna

Manual para Criagdo
de Aplicativos de Leitura

Para a assinatura do contetdo do BU codificado no QR Code, foi escolhido
o algoritmo de chave publica Ed25519* e sua configuragdo para assinatura digital
EdDSA. Ed25519 é um algoritmo de curvas elipticas, moderno, de alto desempenho,
de elevado nivel de seguranca e que possui implementagdes resistentes a ataques
do tipo side-channel. Embora esteja em processo de padroniza¢do®, o Ed25519 conta
com adogéo cada vez maior pela comunidade$, ja presente em diversas ferramentas de
seguranca e com implementacgdes de cddigo aberto para as mais variadas linguagens
de programacéo e plataformas.

O software da urna utiliza a biblioteca libsodium” para geragéo de assinaturas e
de pares chaves. Devido as limitagcdes de espago do QR Code e a sua aplicagdo em
dispositivos moéveis, um beneficio importante do Ed25519 é o tamanho de chave (256
bits) e de assinatura reduzidos (512 bits).

Apbs a Cerimébnia de Lacragdo e Assinatura Digital dos Sistemas Eleitorais, as
chaves publicas Ed25519 utilizadas pelo software da urna serdo publicadas na
internet. Sera gerado um par de chaves por UF. Os aplicativos moéveis precisarao
dessas chaves para a validacdo da assinatura do conteudo do boletim nos QR Codes.

E importante destacar que o algoritmo de assinatura digital utilizado para os QR
Codes é de dominio publico e por isso foi escolhido para essa aplicagdo. A assinatura
digital empregada na validagéo dos arquivos de resultado da urna eletrénica pelo
sistema de totalizagdo da Justica Eleitoral utiliza algoritmo de estado, conforme
estabelecido em norma especifica®.

A assinatura é realizada a partir do hash do ultimo QR Code impresso. Esse tltimo
hash, porém, é calculado a partir dos hashes dos demais QR Codes cumulativamente.

Por exemplo:

QORBU:1:N VRQR:1.5 VRCH:nnnnnnnn [dadosl] HASH:hash([dadosl]),

QRBU:2:N VRQR:1.5 VRCH: nnnnnnnn [dados2] HASH:hash([conteidol] +
[dados2]),
sendo conteudol = [dadosl] HASH:hashl

QRBU:3:N VRQR:1.5 VRCH: nnnnnnnn [dados3] HASH:hash([conteido2] +
[dados3]),
sendo conteudo2 = [dadosl] HASH:hashl [dados2] HASH:hash2

4 Disponivel em: <http://ed25519.cr.yp.to/>. Acesso em: 7 ago. 2020.

5 Disponivel em: <https://tools.ietf.org/html/draft-josefsson-eddsa-ed25519-02>. Acesso em: 7 ago. 2020.

5 Disponivel em: <http://ianix.com/pub/ed25519-deployment.html>. Acesso em: 7 ago. 2020.

7 Disponivel em: <https://github.com/jedisct1/libsodium>. Acesso em: 7 ago. 2020.

8 Disponivel em: <http://dsic.planalto.gov.br/legislacao/nc_09_revisao_02.pdf/view>. Acesso em: 7 ago. 2020.
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QRBU:N:N VRQR:1.5 VRCH: nnnnnnnn [dadosN] HASH:hash([conteudo(N-1)] +
[dadosN]) ,
sendo conteudo (N-1) = [dadosl] HASH:hashl [dados2] HASH:hash2 ..
[dados (N-1) ] HASH:hash(N-1)

ASSI:assinatura (hashN),
sendo hashN = hash([conteido (N-1)] + [dadosN])

Neste Manual, os exemplos apresentados que possuem assinatura valida podem
ser verificados com a chave publica especifica, do tipo Ed25519 (algoritmo EdDSA),
de 256 bits e em hexadecimal:

CF3AF898467A5B7A52D33D53BC037E2642A8DA996903FC252217E9C033E2F291
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No Manual para a Construgdo de Aplicativos de Leitura, foi apresentada breve
explicagdo sobre o método de assinatura digital EDDSA empregado no QR Code.
Naquela documentacéo, também ha a descricdo do algoritmo de composicdo da
mensagem assinada e exemplos validos para verificagdo. Agora, séo exibidos mais
detalhes sobre o0 acesso as chaves publicas e um exemplo de cédigo-fonte C++ para
a verificacdo de assinatura.

As chaves publicas estaréo disponiveis no endereco:

<URL_BASE/[VERSAO_CHAVE]/[LEGALICOMUNITARIA}/[ols][sigla_uflgrcode.ub>
Onde:

URL_BASE - http://grcodenobu.tse.jus.br/tse.qrcodebu

VERSAO_CHAVE - Versao das chaves, encontrada no QR Code

“[1” — Indica um conjunto fixo de valores

“I” — Indica uma opgao dentro de um conjunto de possibilidades

Sigla_uf — Sigla da UF, mindsculo. No caso das elei¢bes realizadas no exterior,

a sigla da UF sera “ZZ".

As eleicbes do tipo Legalséo aquelas ordinarias que elegem deputados, vereadores,
senadores e presidentes, enquanto as eleigdes do tipo Comunitaria séo eleicbes de
entidades, tais como OAB, Confea etc.

Havera uma nova versédo das chaves para as eleicbes de 2020. Para os BUs
utilizados como exemplo neste documento, a versdo das chaves utilizadas foi
20180618.

Para validacdo das assinaturas dos BUs utilizados como exemplo neste documento,
foi utilizada a chave abaixo:

http://qrcodenobu.tse.jus.br/tse.qrcodebu/20180618/LEGAL/sacqrcode.pub

Dessa forma, a partir das informagdes encontradas no QR Code no BU, é possivel
carregar a chave publica correta. Os arquivos séo binarios contendo unicamente os
bytes da chave publica.
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A seguir, um exemplo de cédigo C++ utilizando a libsodium® para a validagao da
assinatura digital de um QR Code. A fungéo TesteValidaAssinatura() faz a validacao
da assinatura digital.

#include <fstream>
#include <cctype>
#include <algorithm>
#include <sodium.h>

//
int hexValue (int c) {
if (¢ >= ‘0’ && ¢ <= '9’) return c - ‘0’;
if (¢ >= ‘A’ && ¢ <= ‘F’) return c - ‘A’ + 10;
if (¢ >= ‘a’ && ¢ <= ‘f’) return c - ‘a’ + 10;
return -1;
}
//
std::vector<unsigned char> HexToBytes (const std::string & value) {
if (value.empty() || not std::all of(value.begin(), value.end(), ::isxdigit)

throw std::logic error (“Erro”);

std::vector<unsigned char> bytes;

for (int i=0, n = value.size(); i< n-1; i+=2) {
int x1 = hexValue (value[i]);
int x2 = hexValue (value[i+1]);

if (x1 >= 0 && x2 >= 0) {
bytes.push back(x1*16 + x2);

}

return bytes;

//
std::vector<unsigned char> RecuperaConteudoDaChave (const std::string &
chavePublica) {
std::ifstream ifs(chavePublica.c_str(), std::ios::binary| std::ios::ate);
std::ifstream::pos_type pos = ifs.tellg();

std: :vector<char> resultado (pos) ;

ifs.seekg (0, std::ios::beqg);
ifs.read(&resultado[0], pos);

return std::vector<unsigned char>(resultado.begin(), resultado.end());

//
const std::vector<unsigned char> ConverteStringHexadecimalEmBytes (const
std::string & hexString) {

return HexToBytes (hexString) ;

//

9 Disponivel em: <https://github.com/jedisct1/libsodium>. Acesso em: 12 ago. 2020.
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const std::vector<unsigned char> RecuperaConteudoDaChavePublica() {
const std::string chavePublica = “sacqrcode.pub”;
return RecuperaConteudoDaChave (chavePublica);

//
int VerificaAssinatura (std::vector<unsigned char> & assinatura,
std::vector<unsigned char> & dadoASerValidado, std::vector<unsigned char> &
conteudoDaChavePublica) {

std::vector<unsigned char> assinaturaComDadoAssinado (assinatura.begin(),
assinatura.end());

assinaturaComDadoAssinado.insert (assinaturaCombDadoAssinado.end(),
dadoASerValidado.begin (), dadoASerValidado.end()):;

unsigned long long tamanhoDaMensagem = dadoASerValidado.size();
return crypto_sign open(dadoASerValidado.data(), &tamanhoDaMensagem,
assinaturaComDadoAssinado.data (), assinaturaComDadoAssinado.size(),
conteudoDaChavePublica.data()) ;
}

//
void TesteValidaAssinatura() {

const std::string conteudoASerValidado = “ORIG:VOTA ORLC:LEG PROC:15000
DTPL:20181007 PLEI:15100 TURN:1 FASE:S UNFE:AC MUNI:1392 ZONA:9 SECA:16
AGRE:17.18.19.100 IDUE:1760649 IDCA:570456574823123094241262 VERS:6.28.0.0 LOCA:4
APTO:51 COMP:1 FALT:50 HBMA:0 DTAB:20181007 HRAB:171629 DTFC:20181007 HRFC:172157
IDEL:15103 CARG:6 TIPO:1 VERC:201806081310 PART:91 9101:1 LEGP:0 TOTP:1 NOMI:1
LEGC:0 BRAN:0 NULO:0 TOTC:1 CARG:7 TIPO:1 VERC:201806081310 PART:91 91001:1
LEGP:0 TOTP:1 NOMI:1 LEGC:0 BRAN:0 NULO:0 TOTC:1 CARG:5 TIPO:0 VERC:201806081310
911:1 921:1 NOMI:2 BRAN:0 NULO:0 TOTC:2 CARG:3 TIPO:0 VERC:201806081310 91:1
NOMI:1 BRAN:0 NULO:0 TOTC:1 IDEL:15101 CARG:1 TIPO:0 VERC:201806081310 91:1
NOMI:1 BRAN:0 NULO:0 TOTC:1”;

const std::string hashConteudoASerValidado =
“3DE87905B357B6D0A3E72381BA2DA396EF08D8D163FAC2FD7TELF8ACSB50ECF7CI9ED94D23F74292B
64B5B8A31297D0OECA315276A567862610EAIFFAO039DASC4FT”;

std::vector<unsigned char> conteudoDaChavePublica =
RecuperaConteudoDaChavePublica () ;

std::vector<unsigned char> assinatura =
ConverteStringHexadecimalEmBytes (VWCF3AF898467A5B7A52D33D53BC037E2642A8DA%96903FC
252217E9C033E2F291") ;

std::vector<unsigned char> dadoASerValidado =
ConverteStringHexadecimalEmBytes (hashConteudoASerValidado) ;

int resultadoDaVerificacao = VerificaAssinatura (assinatura, dadoASerValidado,
conteudoDaChavePublica) ;

if (resultadoDaVerificacao == 0) {
printf (“Assinatura OK.\n”);
} else {

printf (“Erro na assinatura.\n”);
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Conforme pode ser visto na descri¢do do BU impresso, o relatério conta com uma
série de nomes: processo eleitoral, pleito, eleicbes, municipios, cargos, partidos e
candidatos. A inclusdo desses nomes no QR Code tornaria necesséria a utilizagéo de
um numero maior de cddigos de barras. Dessa forma, os nomes foram omitidos no QR
Code e, em seu lugar, foram usados codigos para referéncia.

Apobs a conclusdo da preparagdo das urnas, as vésperas da realizagdo do pleito,
a Justica Eleitoral publicara na internet um conjunto de arquivos com os nomes do
processo eleitoral, pleito, eleicbes, municipios, cargos, partidos e candidatos. A partir
dos cddigos presentes no QR Code, sera possivel obter os respectivos nomes.

Esse arquivo de complemento dos dados tem o formato JSON. Um exemplo desse
arquivo € apresentado a seguir. O arquivo inclui a assinatura digital, que também
utiliza EdDSA (o mesmo algoritmo utilizado no QR Code, mas com chaves diferentes).

Os arquivos seréo disponibilizados na internet e poderdo ser baixados a partir do
seguinte endereco:

http://grcodenobu.tse.jus.br/json-bu/fase/idProcesso/FpppppUFMMMMM-gbu.js

fase — Fase dos dados por extenso, minusculo (oficial; simulado; treinamento)
idProcesso — Numero do processo eleitoral

F — Fase dos dados (o — oficial; s — simulado; t — treinamento)

ppppp — Numero do pleito, com zeros a esquerda

UF — Sigla da UF, minusculo

MMMMM — Nimero do municipio, com zeros a esquerda

/**
* Contrato para os dados de complemento do QR Code do boletim de urna.

*/

“$schema”: “http://json-schema.org/draft-04/schema#”,

“title”: “QRCode-BU”,

“description”: “Contrato para os dados de complemento do QRCode
do boletim de urna.”,

“type”: “object”,
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(Continuagéao)
“properties”: {

“processoEleitoral”: {

“Sref”: “4/definitions/processoEleitoral”
}l
“assinatura”: {

“description”: “A assinatura do arquivo.”,

“type”: “string”

}l

“required”: [“processoEleitoral”, “assinatura”],

“definitions”: {
/**
* Objeto com os dados do processo.
*/
“processoEleitoral”: {
“description”: “Objeto com os dados do processo.”,
“type”: “object”,
“properties”: {
“codigo”: {
“description”: “O cédigo do processo.”,
“type”: “integer”,
“minimum”: O,
“maximum”: 99999
by
“nome”: {
“description”: “O nome do processo.”,
“type”: “string”
by
“pleito”: {
“S$ref”: “#/definitions/pleito”

}I
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“municipio”: {

“Sref”: “#/definitions/municipio”

}l

“eleicoes”: {

“description”: “Lista de eleig¢des do boletim de urna.”,
“type”: “array”,
“items”: {

“Sref”: “§/definitions/eleicao”

}l
“consultasPopulares”: {

“description”: “Lista de consultas populares do
boletim de urna.”,

“type”: “array”,
“items”: {

“Sref”: “4#/definitions/consultaPopular”

}I

“required”: [“codigo”, “nome”, “pleito”, “municipio”]

/**
* O pleito das eleigodes.
*/
“pleito”: {
“description”: “O pleito das eleigdes.”,
“type”: “object”,
“properties”: {
“codigo”: {
“description”: “O cdédigo do pleito.”,

“type”: “integer”,
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“minimum”: O,

“maximum”: 99999
by
“nome”: |
“description”: “O nome do pleito.”,
“type”: “string”
by
“data”: {
“description”: “A data do pleito.”,

“type”: “string”

by
“required”: [“codigo”, “nome”, “data”]

}l

/**
* Os dados do municipio do boletim de urna.
*/
“municipio”: {
“description”: “Os dados do municipio do boletim de urna.”,
“type”: “object”,
“properties”: {
“numero”: {
“description”: “O nuUmero do municipio.”,
“type”: “integer”,
“minimum”: O,
“maximum”: 99999
}I
“nome”:
“description”: “O nome do municipio.”,

“type”: “string”
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} 4

“required”: [“numero”, “nome”]

/**
* Objeto com os dados de um partido.
*/
“partido”: {
“description”: “Objeto com os dados de um partido.”,
“type”: “object”,
“properties”: {
“numero”: {
“description”: “O numero do partido.”,
“type”: “integer”,
“minimum”: O,
“maximum”: 99
by
“sigla”: {
“description”: “A sigla do partido.”,
“type”: “string”
br
“nome”: {
“description”: “O nome do partido.”,

“type”: “string”

}I

“required”: [“numero”, “sigla”, “nome”]

/**
* Objeto com os dados do cargo.

*/
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“cargo”: {

“description”: “Objeto com os dados do cargo.”,

“type”: “object”,

“properties”: {
“codigo”: {
“description”: “O cdédigo do cargo.”,
“type”: “integer”,
“minimum”: O,
“maximum”: 99
}l
“versao”: |
“description”: “A versdo do arquivo do ‘Candidaturas’

utilizado na geracédo.”,

“type”: “string”

}I

“nomeNeutro”: {
“description”: “O nome neutro do cargo.”,
“type”: “string”

}I

“nomeMasculino”: {
“description”: “O nome masculino do cargo.”,
“type”: “string”

}l

“nomeFeminino”: {
“description”: “O nome feminino do cargo.”,
“type”: “string”

}I

“nomeAbreviado”: {
“description”: “O nome abreviado do cargo.”,

“type”: “string”
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“required”: [“codigo”, “versao”, “nomeNeutro”, “nomeMasculino”,

“nomeFeminino”, “nomeAbreviado”];

}I

/**

* Objeto com os dados do candidato.

*/
“candidato”: {
“description”: “Objeto com os dados do candidato.”,
“type”: “object”,
“properties”: {
“codigo”: {
“description”: “O cdédigo do candidato.”,
“type”: “integer”
by
“nome”: {
“description”: “O nome do candidato.”,
“type”: “string”
}
by
“required”: [“codigo”, “nome”]
br
/**

* Objeto com os dados da candidatura.
*/
“candidatura”: {
“description”: “Objeto com os dados da candidatura.”,

“type”: “object”,

“properties”: {
“numero”: {
“description”: “O numero da candidatura.”,
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“type”: “integer”,

“minimum”: O,
“maximum”: 99999
by
“titular”: {
“$ref”: “#/definitions/candidato”
by
“suplentes”: {
“description”: “Lista de vices e suplentes.”,
“type”: “array”,
“items”: {

“Sref”: “#/definitions/candidato”

}l

“required”: [“numero”, “titular”]

/**
* Lista de candidaturas de um partido.
*/
“candidaturasPorPartido”: {
“description”: “Lista de candidaturas de um partido.”,
“type”: “object”,
“properties”: {
“partido”: {
“Sref”: “4#/definitions/partido”
by
“candidaturas”: {
“description”: “Lista de candidaturas do partido.”,
“type”: “array”,

“items”: {
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“Sref”: “4/definitions/candidatura”

}l

“required”: [“partido”, “candidaturas”]

/**

* Lista de partidos de um cargo.

*/
“partidosPorCargo”: {
“description”: “Lista de partidos de um cargo.”,
“type”: “object”,
“properties”: {
“cargo”: {
“Sref”: “4/definitions/cargo”
by
“candidaturasPorPartidos”: {
“description”: “Lista de candidaturas e partidos.”,
“type”: “array”,
“items”: |
“$ref”: “4/definitions/candidaturasPorPartido”
}
}
by
“required”: [“cargo”, “candidaturasPorPartidos”]
br
/**

* Objeto com os dados de uma eleicéo.
*/

“Yeleicao”: {

40




QR CODE

S 1R P M U e

de Aplicativos de Leitura

(Continuagéao)
“description”: “Objeto com os dados de uma eleigdo.”,

“type”: “object”,
“properties”: {
“codigo”: {
“description”: “O cdédigo da eleicgdo.”,
“type”: “integer”,
“minimum”: O,
“maximum”: 99999
by
“nome”: {
“description”: “O nome da eleigdo.”,
“type”: “string”
Hy
“partidosPorCargos”: {
“description”: “A data do pleito.”,
“type”: “array”,
“items”: {

“$ref”: “4/definitions/partidosPorCargo”

}l

“required”: [“codigo”, “nome”, “partidosPorCargos”]

/**
* Objeto com os dados de uma resposta.
*/
“resposta”: {
“description”: “Objeto com os dados de uma resposta.”,
“type”: “object”,
“properties”: {

“numero”: {
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“description”: “O nuUmero da resposta.”,

“type”: “integer”,
“minimum”: O,
“maximum”: 99
}I
“descricao”: {
“description”: “A descrig¢do da resposta.”,

“type”: “string”

}I
“required”: [“numero”, “descricao”]

b

/**
* Objeto com os dados de uma pergunta.
*/
“pergunta”: {
“description”: “Objeto com os dados de uma pergunta.”,

“type”: “object”,

“properties”: {
“codigo”: {
“description”: “O cdédigo da pergunta.”,
“type”: “integer”,

“minimum”: O,
“maximum”: 99
}I
“descricao”: {
“description”: “A descrig¢do da pergunta.”,
“type”: “string”
by
“versao”: |

“description”: “A versédo do arquivo do Configurador
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de Eleicgbes utilizado.”,

“type”: “string”
}l
“respostas”: {
“description”: “Lista de respostas da pergunta.”,
“type”: “array”,
“items”: {

“Sref”: “4/definitions/resposta”

}I

“required”: [“codigo”, “descricao”, “versao”, “respostas”]

/**

* Objeto com as perguntas de uma consulta popular.
*/

“consultaPopular”: {

“description”: “Objeto com as perguntas de uma consulta
popular.”,

“type”: “object”,
“properties”: {
“codigo”: {
“description”: “O cdédigo da consulta popular.”,
“type”: “integer”,
“minimum”: O,
“maximum”: 99999
by
“nome”: {
“description”: “O nome da consulta popular.”,
“type”: “string”

}I
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“perguntas”: {

“description”: “Lista de perguntas da consulta.”,
“type”: “array”,
“items”: {

“$ref”: “#/definitions/pergunta”

}I

“required”: [“codigo”, “nome”, “perguntas”]

Exemplo

“assinatura”:
“7£fa018741£c5838c0b74235a02£c639a5994e79272d99775e7681c69992c8898e3516
cel991£30d8260cf789763076cdbl8d3575ea7ab39eeb8002e921366505”,

“processoEleitoral”: {

“codigo”: 15000,
“eleicoes”: [
{
“codigo”: 15103,
“partidosPorCargos”: [
{
“candidaturasPorPartidos”: [
{
“partido”: {
“sigla”: “PEsp”,
“numero”: 91,
“nome”: “Partido dos Esportes”
}l
“candidaturas”: [{
“numero”: 91,
“suplentes”: [{
“codigo”: “477,
“nome”: “Ténis”
1,
“titular”: {
“codigo”: “46”,
“nome”: “WVolei”
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H
}I
{
“partido”: {
“sigla”: “PPartido Ritmos Musicais”,
“numero”: 92,
“nome”: “Partido dos Ritmos Musicais”
}I
“candidaturas”: [{
“numero”: 92,
“suplentes”: [{
“codigo”: “497,
“nome”: “Pagode”
11,
“titular”: {
“codigo”: “48”7,
“nome”: “Forrd”

H
}I
{
“partido”: {
“sigla”: “PProf”,
“numero”: 93,
“nome”: “Partido das Profissoes”
}I
“candidaturas”: [{
“numero”: 93,
“suplentes”: [{
“codigo”: “517,
“nome”: “Bibliotecaria”
1,
“titular”: {
“codigo”: “507,
“nome”: “Médica”

}]
}I
{
“partido”: {
“sigla”: “PFest”,
“numero”: 94,
“nome”: “Partido das Festas Populares”
}I
“candidaturas”: [{
“numero”: 94,
“suplentes”: [{
“codigo”: “537,
“nome”: “Natal”
Hy
“titular”: {
“codigo”: “527,
“nome”: “Dia da Independéncia do Brasil”
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}]
} 4
{
“partido”: {
“sigla”: “PFolc”,
“numero”: 95,
“nome”: “Partido do Folclore”
} r
“candidaturas”: [{
“numero”: 95,
“suplentes”: [{
“codigo”: “557,
“nome”: “Boitata”
11,
“titular”: {
“codigo”: “547,
“nome”: “Boto Cor-de-Rosa”
}
}]
}
] 4
“cargo”: {
“codigo”: 3,
“nomeMasculino”: “Governador”,
“nomeFeminino”: “Governadora”,
“nomeNeutro”: “Governador”,
“nomeAbreviado”: “Gov.”,
“versao”: “201806121104”
}
} 4
{
“candidaturasPorPartidos”: [
{
“partido”: {
“sigla”: “PEsp”,
“numero”: 91,
“nome”: “Partido dos Esportes”
} 4
“candidaturas”: [{
“numero”: 911,
“suplentes”: [

{
“codigo”: “577,
“nome”: “Esgrima”
}I
{

“codigo”: “58”,
“nome”: “Rugbi”
}
] 4
“titular”: {
“codigo”: “56”,
“nome”: “Natacdo”
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} 4

“partido”: {
“sigla”: “PPartido Ritmos Musicais”,
“numero”: 92,
“nome”: “Partido dos Ritmos Musicais”
}I
“candidaturas”: [{
“numero”: 921,
“suplentes”: [
{
“codigo”: “607,
“nome”: “Tango”
}I
{
“codigo”: “617,
“nome”: “Musica Disco”
}
]I
“titular”: {
“codigo”: “597,
“nome”: “Samba”

H
}I
{
“partido”: {
“sigla”: “PProf”,
“numero”: 93,
“nome”: “Partido das Profissoes”
}I
“candidaturas”: [{
“numero”: 931,
“suplentes”: [
{
“codigo”: “63”,
“nome”: “Aeromoca”
}I
{
“codigo”: “64”,
“nome”: “Detetive”
}
]l
“titular”: {
“codigo”: “627,
“nome”: “Enfermeira”

H
}I
{
“partido”: {
“sigla”: “PFest”,
“numero”: 94,
“nome”: “Partido das Festas Populares”

}I
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“candidaturas”: [{
“numero”: 941,
“suplentes”: [
{
“codigo”: “66”,
“nome”: “Lavagem do Bonfim”
} r
{
“codigo”: “677,
“nome”: “Dia das Bruxas”
}
] 4
“titular”: {
“codigo”: “657,
“nome”: “Festa Junina”

}]
}I
{
“partido”: {
“sigla”: “PFolc”,
“numero”: 95,
“nome”: “Partido do Folclore”
}I
“candidaturas”: [{
“numero”: 951,
“suplentes”: [
{
“codigo”: “697,
“nome”: “Caipora”
}I
{
“codigo”: “707,
“nome”: “Mae do Ouro”
}
]I
“titular”: {
“codigo”: “68”,
“nome”: “Saci-Pereré&”
}
}]
}
]I
“cargo”: {
“codigo”: 5,
“nomeMasculino”: “Senador”,
“nomeFeminino”: “Senadora”,
“nomeNeutro”: “Senador”,
“nomeAbreviado”: “Sen.”,
“versao”: “201806121104”
}
}I

“candidaturasPorPartidos”: [

{
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“partido”: {
“sigla”: “PEsp”,
“numero”: 91,
“nome”: “Partido dos Esportes”
} 4
“candidaturas”: [
{
“numero”: 9101,
“suplentes”: [],
“titular”: {
“codigo”: “717,
“nome”: “Atletismo”

“numero”: 9102,
“suplentes”: [],
“titular”: {
“codigo”: “727,
“nome”: “Gindstica Artistica”

“numero”: 9103,

“suplentes”: [],

“titular”: {
“codigo”: “737,
“nome”: “Boxe”

“numero”: 9104,
“suplentes”: [],
“titular”: {

“codigo”: “747,

“nome”: “Halterofilismo”

“numero”: 9105,

“suplentes”: [],

“titular”: {
“codigo”: “757,
“nome”: “Golfe”

1
}I
{
“partido”: {
“sigla”: “PPartido Ritmos Musicais”,
“numero”: 92,
“nome”: “Partido dos Ritmos Musicais”
}I

“candidaturas”: [
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“numero”: 9201,

“suplentes”: [],

“titular”: {
“codigo”: “76”,
“nome”: “Sertanejo”

“numero”: 9202,

“suplentes”: [],

“titular”: {
“codigo”: “777,
“nome”: “Reggae”

“numero”: 9203,
“suplentes”: [],
“titular”: {

“codigo”: “78",

“nome”: “Musica Cléassica”

“numero”: 9204,

“suplentes”: [],

“titular”: {
“codigo”: “797,
“nome”: “Opera”

“numero”: 9205,

“suplentes”: [],

“titular”: {
“codigo”: “807,
“nome”: “Mariachi”

1
}I
{
“partido”: {
“sigla”: “PProf”,
“numero”: 93,
“nome”: “Partido das Profissoes”
}I
“candidaturas”: [
{
“numero”: 9301,
“suplentes”: [],
“titular”: {
“codigo”: “817,
“nome”: “Artista”
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“numero”: 9302,

“suplentes”: [],

“titular”: {
“codigo”: “827,
“nome”: “Operario”

“numero”: 9303,
“suplentes”: [],
“titular”: {
“codigo”: “83”,
“nome”: “Astronauta”

“numero”: 9304,
“suplentes”: [],
“titular”: {
“codigo”: “84”,
“nome”: “Cozinheira”

“numero”: 9305,

“suplentes”: [],

“titular”: {
“codigo”: “857,
“nome”: “Fotdgrafo”

]
}I
{
“partido”: {
“sigla”: “PFest”,
“numero”: 94,
“nome”: “Partido das Festas
}I
“candidaturas”: [
{
“numero”: 9401,
“suplentes”: [],
“titular”: {
“codigo”: “86”,
“nome”: “Boi-bumba”

“numero”: 9402,
“suplentes”: [],
“titular”: {

Populares”

de Aplicativos de Leitura

(Continuagéao)
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“codigo”: “877,
“nome”: “Pedo de Boiadeiro”

“numero”: 9403,
“suplentes”: [],
“titular”: {
“codigo”: “88",
“nome”: “Oktoberfest”

“numero”: 9404,
“suplentes”: [],
“titular”: {
“codigo”: “897,
“nome”: “Semana Farroupilha”

“numero”: 9405,
“suplentes”: [],
“titular”: {
“codigo”: “907,
“nome”: “Cavalhadas”

]
}I
{
“partido”: {
“sigla”: “PFolc”,
“numero”: 95,
“nome”: “Partido do Folclore”
}I
“candidaturas”: [
{
“numero”: 9501,
“suplentes”: [],
“titular”: {
“codigo”: “917,
“nome”: “Lobisomem”

“numero”: 9502,
“suplentes”: [],
“titular”: {
“codigo”: “927,
“nome”: “Cuca”
}
}I
{

“numero”: 9503,
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“suplentes”: [],
“titular”: {
“codigo”: “937,
“nome”: “Negrinho do Pastoreio”

}

}I

{
“numero”: 9504,
“suplentes”: [],

“titular”: {
“codigo”: “947,
“nome”: “Mapinguari”

“cargo”: {
“codigo”: 6,
“nomeMasculino”: “Deputado Federal”,
“nomeFeminino”: “Deputada Federal”,
“nomeNeutro”: “Deputado Federal”,
“nomeAbreviado”: “D. Fed.”,
“versao”: “201806121104”
}
}I
{
“candidaturasPorPartidos”: [
{
“partido”: {
“sigla”: “PEsp”,
“numero”: 91,
“nome”: “Partido dos Esportes”

}’

“candidaturas”: [
{
“numero”: 91001,
“suplentes”: [],

“titular”: {
“codigo”: “967,
“nome”: “Basquete”

}

}I

{
“numero”: 91002,
“suplentes”: [],

“titular”: {
“codigo”: “957,
“nome”: “Hipismo”

“numero”: 91003,
“suplentes”: [],
“titular”: {
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“codigo”: “98”,
“nome”: “Patinacao”

]
}I
{
“partido”: {
“sigla”: “PPartido Ritmos Musicais”,
“numero”: 92,
“nome”: “Partido dos Ritmos Musicais”
}I
“candidaturas”: [
{
“numero”: 92001,
“suplentes”: [],
“titular”: {
“codigo”: “101”,
“nome”: “Frevo”

“numero”: 92002,

“suplentes”: [],

“titular”: {
“codigo”: “102”7,
“nome”: “Jazz”

“numero”: 92003,
“suplentes”: [],
“titular”: {
“codigo”: “103”,
“nome”: “Musica Eletroénica”

]
}I
{
“partido”: {
“sigla”: “PProf”,
“numero”: 93,
“nome”: “Partido das Profissoes”
}I
“candidaturas”: [
{
“numero”: 93001,
“suplentes”: [],
“titular”: {
“codigo”: “106”,
“nome”: “Garcom”
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“numero”: 93002,
“suplentes”: [],
“titular”: {
“codigo”: “107”7,
“nome”: “Motorista”

“numero”: 93003,

“suplentes”: [],

“titular”: {
“codigo”: “108”,
“nome”: “Bombeira”

]
}I
{
“partido”: {
“sigla”: “PFest”,
“numero”: 94,
“nome”: “Partido das Festas Populares”
}I
“candidaturas”: [
{
“numero”: 94001,
“suplentes”: [],
“titular”: {
“codigo”: “111”,
“nome”: “Pascoa”

“numero”: 94002,

“suplentes”: [],

“titular”: {
“codigo”: “112”7,
“nome”: “Réveillon”

“numero”: 94003,
“suplentes”: [],
“titular”: {
“codigo”: “113”,
“nome”: “Festa da Uva”

]
}I
{
“partido”: {
“sigla”: “PFolc”,
“numero”: 95,
“nome”: “Partido do Folclore”
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}I
“candidaturas”: []
}
]I
“cargo”: {
“codigo”: 7,
“nomeMasculino”: “Deputado Estadual”,
“nomeFeminino”: “Deputada Estadual”,
“nomeNeutro”: “Deputado Estadual”,
“nomeAbreviado”: “D. Est.”,
“wversao”: “201806121104”

}
]I
“nome”: “Ele 2018-1° T Deputados e Senadores”
}I
{
“codigo”: 15101,
“partidosPorCargos”: [],
“nome”: “Eleigdes 2018 - 1° Turno Presidente”
}
]I
“consultasPopulares”: [],
“municipio”: {
“numero”: 1392,
“nome”: “RIO BRANCO”
}I
“nome”: “Cenadrio 15000 - Eleicdes Gerais 20187,
“pleito”: {
“codigo”: 15100,
“data”: “07/10/2018",
“nome”: “1° Turno”
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O arquivo JSON com os nomes do processo eleitoral, pleito, eleicbes, municipios,
cargos, partidos e candidatos também possui uma assinatura digital EDDSA. Adiante,
serdo apresentados mais detalhes sobre 0 acesso as chaves publicas e um exemplo

de cbdigo-fonte Java para a verificagdo de assinatura.

A chave publica estéa disponivel no enderecgo:

http://grcodenobu.tse.jus.br/json-bu/s99999br-av.js

O arquivo da chave esta no formato JSON, contendo um Unico campo com a chave

publica em hexadecimal.

A seguir, um exemplo de codigo Java utilizando a Ed25519-java’™ para validagao
da assinatura digital de um arquivo de complemento. Para manipulacéo do arquivo de

complemento e do arquivo de chave, foi utilizada a biblioteca JSON-java'.

import java.io.UnsupportedEncodingException;
import java.security.InvalidKeyException;
import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.security.SignatureException;
import java.security.spec.InvalidKeySpecException;
import java.security.spec.X509EncodedKeySpec;
import net.i2p.crypto.eddsa.EdDSAEngine;
import net.i2p.crypto.eddsa.EdDSAPublicKey;
import net.i2p.crypto.eddsa.Utils;

import org.json.JSONObject;

public class ExemploAutenticacaoJdson {

public boolean autenticar (JSONObject complementoJson, String chavePublica)

throws SignatureException, InvalidKeyException, NoSuchAlgorithmException,
InvalidKeySpecException, UnsupportedEncodingException ({

// Obtem a assinatura e a remove do objeto.
String assinatura = complementoJson.getString(“assinatura”);
complementodson.remove (Yassinatura”) ;

// Carrega a chave publica e prepara o algoritmo.
EdDSAEngine engine = new EdDSAEngine (MessageDigest.
getInstance (“SHA-512"));
X509EncodedKeySpec keySpec = new X509EncodedKeySpec (Utils.
hexToBytes (chavePublica)) ;
EdDSAPublicKey publicKey = new EdDSAPublicKey (keySpec) ;
engine.initVerify (publicKey) ;

Converte o objeto em string e obtem os bytes

byte[] bytesJson = complementoJson.toString(2).getBytes (“UTF-8");

// Verifica a assinatura.

return engine.verifyOneShot (bytesJdson, Utils.hexToBytes (assinatura));

}

'° Disponivel em: <https://github.com/str4d/ed25519-java>. Acesso em: 7 ago. 2020.
" Disponivel em: <https://github.com/stleary/JSON-java>. Acesso em: 7 ago. 2020.
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ABERTURA DA URNA

Momento em que a urna passa a aceitar a coleta de votos.

APURACAO

Contabilizacdo do resultado de uma secéo eleitoral.

BOLETIM DE URNA

Relatorio impresso pela urna com o resultado apurado da secdo eleitoral,
apresentando os totais de votos nominais (somente para os candidatos votados), o
total de votos por partido (no caso de cargos proporcionais) e os votos brancos e nulos
para cada cargo. Comumente chamado de BU.

CARGO

Ocupacgéo politica que esta em votagéo para o preenchimento de uma ou mais
vagas, ou um questionamento que esta sendo submetido a consulta popular. Sdo
exemplos de cargos: prefeito, vereador, presidente, governador, senador, deputado
federal, deputado estadual, deputado distrital. Pode abranger ainda plebiscito para
criacdo de novo municipio ou estado e referendo para aprovacéo de lei.

CARGO DE CONSULTA

Cargo correspondente a plebiscito ou a referendo, no qual o resultado corresponde
a resposta mais votada.

CARGO MAJORITARIO

Cargo para o qual o resultado é atribuido aos candidatos que receberam o maior
numero de votos. Prefeito, presidente, governador e senador sdo cargos majoritarios.

CARGO PROPORCIONAL

Cargo para o qual o resultado é atribuido de acordo com uma férmula que
equaciona o total de vagas em disputa e o total de votos que os candidatos do partido
ou a coligagéo receberam. Vereador, deputado federal, deputado estadual e deputado
distrital sédo cargos proporcionais. A urna somente contabiliza os votos para cada
candidato e partido, pois a formula s6 pode ser aplicada na totalizagao.

CARGO SEM CANDIDATOS

Cargo para o qual nenhum candidato se registrou ou todos os candidatos tiveram
0 seu registro indeferido até o inicio da preparagéo das urnas, tornando-se inaptos
para a disputa.
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CERIMONIA DE LACRACAO E ASSINATURA DIGITAL

Cerimonia publica, com a presencga dos partidos politicos, Ordem dos Advogados
do Brasil e Ministério Publico, na qual sédo apresentados e compilados os codigos-
fonte dos sistemas eleitorais. S&o gerados os hashes de cada arquivo produzido, os
quais sao publicados na internet para posterior verificagdo. Os sistemas também s&o
assinados digitalmente para posterior validagdo. Somente os sistemas produzidos
durante a ceriménia podem ser utilizados nas eleigcdes.

CODIGO DE IDENTIFICACAO DA CARGA

Numero Unico que identifica urna preparada para a votacdo. O codigo de
identificacdo da carga associado a identificacdo da urna (municipio, zona, se¢éo e
namero de série do hardware) é chamado de correspondéncia.

COMPARECIMENTO

Eleitores que foram habilitados na urna e confirmaram o seu voto para pelo menos
um cargo.

ELEICAO
Conjunto de cargos que possuem alguma associacao e sao disputados no mesmo

conjunto de localidades. Os cargos de prefeito e vereador fazem parte da mesma
eleicdo municipal; plebiscito faz parte de outra eleigcéo.

ELEITORES APTOS

Eleitores inscritos em uma sec¢éo eleitoral e que podem votar.

ELEITORES FALTOSOS

Eleitores que ndo foram habilitados na urna.

ELEITORES HABILITADOS POR ANO DE NASCIMENTO

Em secdes biométricas, correspondem aqueles eleitores que foram liberados para
votar pelo presidente da segéo eleitoral quando nao foi possivel o reconhecimento
biométrico.

ELEITORES COM TRANSFERENCIA TEMPORARIA

Os eleitores que néo estiverem em seu domicilio eleitoral no primeiro, no segundo
ou em ambos os turnos poderéo votar em transito nas capitais e nos municipios com
mais de cem mil eleitores. A configuragcdo do processo eleitoral com varias elei¢gbes
diferentes permite que eleitores que estdo temporariamente transferidos possam votar
em cargos disponiveis para eles.

FASE DA ELEICAO

Distincéo entre os conjuntos de dados do processo eleitoral, com a finalidade de
separar a operacdo dos sistemas eleitorais entre os ambientes de producéo e de
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homologacéao. A Justica Eleitoral utiliza trés fases: oficial — ambiente de produg¢éo, com
dados reais de eleitores e de candidatos; simulado —homologacéo e desenvolvimento,
com dados ficticios de eleitores e de candidatos; e treinamento — com dados ficticios
de eleitores e de candidatos, criados especificamente para que eleitores, mesarios e
escrutinadores aprendam a operar a urna eletrénica.

FECHAMENTO DA URNA

Momento em que a urna ndo mais aceita a coleta de votos.

LOCAL DE VOTACAO

Local escolhido pelo eleitor para votar, tal como colégio ou faculdade, onde séo
distribuidas urnas eletrénicas para cada sec¢éao eleitoral.

ORIGEM DO BOLETIM DE URNA

O Boletim de Urna normalmente é gerado pelo Software de Votagdo, porém, em
casos de contingéncia, pode também ser gerado pelo Recuperador de Dados ou pelo
Sistema de Apuracao.

PLEITO

Todo o conjunto de dados e processos relacionados a um dos dias de votacéo, tais
como o primeiro e o segundo turnos. Um pleito sempre esta associado a um processo
eleitoral. O resultado da votacdo na urna é sempre associado a um pleito.

PROCESSO ELEITORAL

Todo o conjunto de dados e processos relacionados a um periodo eleitoral,
contemplando a definicdo do eleitorado, o registro de candidatos, a preparagéo das
urnas e a totalizacdo dos resultados. Uma vez definido o eleitorado, por exemplo, ele
passa a ser valido para todo o processo eleitoral.

RECUPERADOR DE DADOS (RED)

Aplicativo da urna eletronica utilizado na junta eleitoral, sob autorizagéo de um juiz
eleitoral, para proceder a recuperagao de dados de uma urna eletrénica que nao foi
encerrada corretamente.

SECAO BIOMETRICA

Secéo eleitoral de uma localidade que ja passou pelo recadastramento do eleitorado
com a coleta de dados biométricos.

SECAO ELEITORAL

Ambiente no qual o eleitor deve votar. Cada secao eleitoral corresponde a uma urna
eletrénica. No momento de alistamento, o eleitor € inscrito em uma secgéo eleitoral e
somente nela ele podera votar.
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SISTEMA DE APURAGAO (SA)

Aplicativo da urna eletrénica utilizado na junta eleitoral, sob autorizagéo de um juiz
eleitoral, como meio complementar de apuragéo dos votos de uma se¢éo eleitoral, nos
casos em que houve votagao por cédula de papel.

SOFTWARE DE VOTAGAO (VOTA)

Aplicativo da urna eletrénica responsavel pela habilitagéo do eleitor, pela coleta de
votos e pela apuragéo na secéo eleitoral.

TOTALIZACAO

Contabilizagédo do resultado consolidado de todas as sec¢des eleitorais.

UE

Sigla de urna eletronica.

VOTO DE LEGENDA

Para cargos proporcionais, é o voto destinado a um partido politico.

VOTO EM BRANCO

Voto ndo destinado a candidato ou partido, registrado quando o eleitor pressiona a
tecla Branco da urna.

VOTO NOMINAL

Voto destinado a um candidato ou a uma resposta de consulta (em plebiscito ou
referendo) cadastrados na urna.

VOTO NULO

Voto correspondente a digitacdo de nimero que ndo condiz com o de candidato,
partido ou resposta de consulta popular cadastrados na urna.

ZERESIMA

Documento que indica ndo existir voto registrado. Emitido em cada secéo eleitoral
apo6s o procedimento de inicializagdo da urna eletrdnica, serve para atestar que nédo
ha registro de voto para nenhum dos candidatos.

ZONA ELEITORAL

Regido geograficamente delimitada dentro de um estado, gerenciada pelo cartério
eleitoral, que centraliza e coordena os eleitores ali domiciliados. Pode ser composta
por mais de um municipio ou por parte dele. Normalmente, segue a divisdo de
comarcas da Justica Estadual.
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